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"Тонкие" клиенты на базе Terminal Server
В этой главе...
Общая стоимость владения
Идея сокращения общей стоимости владения (Total Cost of Own​ership, TCO) проста: получить максимальные доходы от инвести​ций в технологию при минимуме затрат. Terminal Server позволяет сократить ТСО за счет удешевления поддержки пользователей и их локальных рабочих станций.
Гибкость реализации
Полный перенос выполнения приложений с компьютера пользова​теля на сервер обеспечивает большую гибкость, чем при стандарт​ной установке приложения на настольном компьютере.
Повторное использование существующих технологий
Часто производственные интересы требуют стандартизации на базе новейших Windows-приложений, однако неоднородная вычисли​тельная среда в большинстве компаний не позволяет этого сделать без замены или обновления имеющихся аппаратных средств. Termi​nal Server и MetaFrame предоставляют механизм для внедрения этих новых приложений, одновременно продлевая срок эксплуатации имеющихся аппаратных средств для пользовательских компьютеров. Централизованное управление
Terminal Server обеспечивает централизованное управление тремя компонентами, традиционно присутствующими на компьютере пользователя: поддержкой и обслуживанием приложений, обслу​живанием операционной системы и управлением дисковым про​странством.
Масштабируемость
Важным требованием к реализации Terminal Server и MetaFrame является возможность масштабирования в соответствии с меняю​щимися потребностями предприятия.
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Повышенная безопасность
Наряду со стандартными средствами защиты Windows NT/2000 в Terminal Server есть функции, позволяющие создать защищенную среду, в которой будут работать пользователи.
Общая стоимость владения
Обычно стоит кому-нибудь произнести "тонкий клиент", как начина​ется дискуссия о том, как это позволяет, к примеру, добиться уменьше​ния стоимости поддержки конечного пользователя, улучшить средства управления, предназначенные для менеджеров по информационным тех​нологиям (IT), обеспечить средства для действительно быстрого развер​тывания приложений. Все эти выгоды в сумме образуют то, что называ​ется (Total Cost of Ownership, TCO). Идея ТСО проста: добиться макси​мального дохода от инвестиции в технологию (Return On Investment, ROI) при минимальном вложении средств. Расходы, которые мы стара​емся сократить, можно разделить на две категории: начальные и теку​щие. Начальные расходы (hard costs) — это все капитальные затраты, такие как приобретение аппаратных средств или программного обеспечения, и их обычно нетрудно подсчитать. Текущие расходы (soft costs) чаще всего приходятся на обслуживание пользовательских компьютеров, но могут включать в себя и поддержку сервера, поскольку это также имеет отно​шение к пользователям. Типичный пример — восстановление случайно удаленных данных. Обычно текущие расходы приходятся в основном на Компьютеры пользователей. Текущие расходы, как правило, гораздо Труднее запланировать, и очень часто это делается на основании преды​дущего опыта.
Начальные расходы
Калькуляция начальных расходов на проект весьма проста: определя-
ют необходимые аппаратные и программные средства, а затем подсчиты​вают их общую стоимость. Общая сумма экономии начальных расходов Ж      при внедрении Terminal Server зависит от типа и области применения, а Я'     также от наличия других вариантов реализации.

Поскольку Terminal Server и MetaFrame позволяют компьютерам с
Windows и другими ОС (UNIX, Macintosh, Java) получать доступ к но- вейшему 32-разрядному программному обеспечению (а также ко многим старым 16-разрядным приложениям для DOS), то они, как правило, уменьшают или исключают потребность в приобретении нового клиент​ского оборудования. Это может привести к снижению начальных расхо​дов, связанных с проектом, и, таким образом, к уменьшению ТСО. К сожалению, в результате многие считают, что ТСО относится только к начальным -расходам. Это неправильный метод оценки общей стоимости владения.
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Рассмотрим такой пример. В компании "К" 200 сотрудников, 125 из ко​торых работают на компьютерах Pentium под управлением Windows 95, а ос​тальные 75 — на Pentium II под управлением Windows NT Workstation 4.0. Руководство компании желает провести модернизацию так, чтобы все со​трудники работали в Windows 2000 Professional, Office 2000, а также с новыми 32-разрядными приложениями, которые разрабатываются под заказ. Наряду с этим сотрудники не должны лишиться возможности по-прежнему исполь​зовать любые другие бизнес-приложения, которые нужны им для работы. У компании есть выбор из двух следующих вариантов.
· Модернизировать все компьютеры Pentium, чтобы они поддержи​
вали Windows 2000 Professional.
· Обеспечить доступ к этой новой среде с имеющихся настольных
машин, используя терминальные службы Windows 2000.
Если предположить, что каждый компьютер, который требуется заме​нить, стоит $1 500, то на модернизацию 125 рабочих станций Pentium компания "К" должна выделить $185 000.
С другой стороны, из 200 сотрудников одновременно работают не бо​лее 100. Исходя из этого, компания "К" определяет, что если купить два сервера примерно по $25 000 за каждый (которые могут поддерживать приблизительно по 125 пользователей), то эти серверы можно использо​вать для балансировки нагрузки и полной поддержки среды в случае, ес​ли один из них выйдет из строя.
Примечание автора
О том, как выбрать аппаратные средства для Terminal Server, читайте в главе 7.
Исходя только из стоимости аппаратуры, традиционная модернизация настольных компьютеров обойдется на $135 000 дороже, чем решение на базе Terminal Server.
Рассмотрим другой пример. Предположим, что на всех компьютерах компании "К" можно установить Windows 2000 Professional, таким обра​зом, модернизация аппаратных средств не потребуется. В этом случае ус​тановка аппаратуры для Terminal Server обойдется на $50 000 дороже.
Сравнив два этих примера, вы, возможно, заметите, что Terminal Server приемлем в первом случае, но неприемлем во втором. Не торопи​тесь. К сожалению, начальные расходы очень редко являются единствен​ным фактором, который следует учитывать при принятии такого реше​ния. Нужно также иметь в виду следующие факторы.
• Как часто требуется обновление пользовательских и пакетных при​ложений? Нужно ли делать это вручную или же есть какие-то спо собы автоматически проверить, на всех ли компьютерах установле​ны последние версии? Особенно часто возникают проблемы с пользовательскими приложениями, поскольку изменения в них




обычно непосредственно связаны с изменениями производствен​ного процесса, и они должны быть доступны всем одновременно.
• Расположены ли пользователи близко друг от друга географически "        или рассеяны по большой территории? Если они находятся вдали друг от друга, то и начальная установка, и дальнейшее обслужива​ние — в частности, при введении новой ОС и/или приложения — могут вызвать затруднения.
• С какими еще приложениями, поддержка или установка которых
чревата трудностями, работают пользователи?
Это всего несколько примеров текущих расходов, и они очень часто Имеют гораздо большее и более продолжительное влияние на ТСО.
Текущие расходы
За счет начальных расходов ТСО можно сократить, но только вначале. Долгосрочная и более постоянная экономия достигается за счет сокра​щения общей стоимости обслуживания. Текущие расходы называются Так потому, что их нельзя точно подсчитать. Это не значит, что их нельзя подсчитать совсем, но эти расходы определены не столь строго, как на​чальные. Текущие расходы делятся на три основные категории.
•
Обслуживание «аппаратных средств. Стоимость Обслуживания ло​
кальных аппаратных средств пользователя, в том числе модерниза-ция компьютеров, обслуживание мониторов и т.д.
• Поддержка приложений. Расходы непосредственно на приложения, с которыми будут работать пользователи. Это в основном расходы  по установке и обновлению приложений.

 • Поддержка конечного пользователя. Расходы на поддержку пользо​вателей. Приведу лишь несколько примеров: предоставление кон​сультаций по использованию приложения, настройка принтеров, поиск и уничтожение вирусов, а также настройка параметров рабо​чей среды, измененных пользователем.
Расходы на обслуживание и поддержку аппаратных средств
Если Terminal Server полностью заменяет компьютеры пользователей, он обеспечивает определенную экономию на обслуживании оборудова​ния; машина пользователя становится "заменяемым" блоком, (Заме-' няемый в данном случае означает, что пользователь не держит на компью​тере локальные приложения или данные, и его можно безболезненно за* мецить на другой.)
Примечание антора
Понятие "заменяемость настольных компьютеров" означает ситуацию, когда вся вычислительная среда пользователя работает не локально, а на сервере терминальных служб. Подробнее читайте о нем в главе 6.
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С помощью Terminal Server можно сэкономить на обслуживании ап​паратных средств, сократив время, когда пользователь ожидает оконча​ния ремонта ПК. Технический специалист может просто подключить за​пасной ПК вместо неисправного и забрать последний для диагностики и ремонта, а пользователь тем временем продолжит работу. Поскольку ни​какие приложения или данные не содержатся на локальном компьютере, пользователь никак не привязан к определенной машине.
При наличии свободных рабочих станций пользователь, чей компью​
тер неисправен, может вообще не ждать техника, а просто пересесть на
другую машину, зарегистрироваться оттуда на сервере терминальных
служб (получив при этом те же настройки рабочей среды, что и обычно)
и продолжить работу. Он может это сделать, даже если на замененной
рабочей станции установлены совершенно другие приложения — лишь
бы был доступен клиент Terminal Server.
,
Согласованная рабочая среда обеспечивается с помощью той же тех​нологии блуждающего профиля, которая уже давно используется в Win​dows NT. Рабочая среда компьютера больше не привязана к физической рабочей станции. Независимо от того, откуда пользователь регистрирует-ся на сервере терминальных служб, он получает данные своего стандарт​ного профиля с доступом ко всем нужным ему приложениям.
Примечание натопи
Хотя в Windows NT и 2000 сегодня можно использовать блуждающие профили, главной проблемой всегда было то, что даже при наличии со​гласованной рабочей среды нет гарантии, что необходимые приложения будут доступны на замененном компьютере. Бели только компания не "Практикует, кроме того, еще и полную стандартизацию приложений, в том числе и место их установки, то вполне возможно, что, перейдя на другую рабочую станцию, пользователь не получит доступ к приложени​ям, пиктограммы которых есть на его на рабочем столе. Этот недостающий компонент, придающий блуждающему профилю на​стоящую ценность, есть в Terminal Server. Если только пользователь ре​гистрируется в согласованной среде (сюда входят как визуальный рабо​чий стол, так и конфигурация приложений), то, независимо от того, где он физически находится, он гарантированно получит доступ ко всем приложениям на рабочем столе Terminal Server.
Экономия на поддержке приложений
Централизованное управление Terminal Server позволяет лучше управ​лять установкой, тестированием, развертыванием и поддержкой прило​жении в масштабах предприятия. Экономия на поддержке приложений достигается в следующих областях.
• Развертывание приложений. Расходы на развертывание приложений можно значительно сократить, если сделать приложения доступны​ми для пользователей через Terminal Server. В условиях предпри-

ятия это иногда получается быстрее, чем при традиционной уста​новке на настольном компьютере. Установка исправлений и обнов​лений, когда это требуется, также происходит быстрее. О различиях в процедуре тестирования и развертывания приложений в Среде Terminal Server читайте в главе 9.
Поддержка приложений. Если в среде настольных ПК пользователь неправильно устанавливал или настраивал приложение, его прихо​дилось переустанавливать или перенастраивать на компьютере пользователя. И то, и другое в Terminal Server практически исклю​чено, так как все пользователя Terminal Server запускают одну и ту же версию приложения и (если все настроено правильно) никто из них не может менять его конфигурацию.
Примечание автора
Во всех правильно настроенных системах Terminal Server, с которыми мне приходилось работать, типичное приложение можно было протестиро​вать и привести в рабочее состояние за одну-две недели, в зависимости от того, новое ли это приложение или обновление старой версии. В это вре​мя, в частности, приложение тестируется специальной группой пользова​телей, чтобы удостовериться, что все работает как следует. Если при​ложение работает для нескольких пользователей, оно будет работать и для всех. На одном предприятии приложение обновлялось раз в месяц для 2 000 пользователей. При этом развертывание программного обеспечения выполнял один человек и тратил на это в общей сложности 15 минут.
Экономия на обслуживании пользователей
С помощью Terminal Server, как прямо, так и косвенно, можно суще​ственно сократить расходы на обслуживание пользователей. Переместив прикладное программное обеспечение с рабочей станции на сервер тер​минальных служб, где оно устанавливается и настраивается, вы умень​шаете потребность в посещении рабочего места пользователя специали​стом по технической поддержке. Как уже было сказано, поскольку про​граммное обеспечение настраивается одинаково для всех пользователей, отпадают возникающие время от времени проблемы с неправильно на​строенным приложением у отдельных пользователей, которые специали​сту по технической поддержке приходится решать и исправлять.
Самая большая "проблема" заключается в том, что последние версии ОС семейства Windows предоставляют пользователям дополнительные легкодоступные возможности и функции. Хотя эти возможности делают Windows проще, они также позволяют пользователям легко изменять на​стройку приложения или самой операционной системы, что затрудняет работу специалистов по поддержке. Существует большая вероятность того, что, изменяя конфигурацию, пользователь выведет из строя прило​жение или ОС. Один из ключевых моментов в снижении расходов на об​служивание пользователей — свести к минимуму количество неопытных
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пользователей, осуществляющих изменения такого рода. При установке приложений на сервере терминальных служб, где они надежно защище​ны системой, их изменение пользователями практически исключено.
.Перед пользователем остается только подключенный к сети компью​тер с минимальным набором компонентов, требующих поддержки. В идеальном случае пользователь располагает только Windows-терминалом, вообще не имеющим компонентов, которые можно настраивать. Под​робнее о различных клиентских устройствах, подключаемых к серверу терминальных служб, читайте в главе 6.
Примечание автора
В Microsoft зафиксировали проблемы, вызванные слишком большими воз​можностями настройки их компьютеров, и разработали типовой набор процедур для блокирования пользовательских рабочих станций с целью защиты их от изменения функциональной среды. Совокупность этих процедур известна под названием Microsoft Zero Administration for Win​dows (ZAW). Наиболее эффективно ZAW работает в Windows NT и 2000 Professional, так как встроенная в эти продукты система защиты позволяет организовать следующее.
· Политики пользователей, скрывающие компоненты рабочего стола
и предотвращающие выполнение определенных действий.
· Защиту на уровне файлов,  которая может использоваться для
управления доступа  пользователя к отдельным файлам.  Этим
можно воспользоваться для того, чтобы предоставить пользовате​
лю доступ только к ограниченным частям локального жесткого
диска и не дать изменять или удалять системные файлы.
Ни Windows 95, ни Windows 98 не были защищенными ОС; и их нельзя было заблокировать столь надежно.
Главный недостаток ZAW состоит в том, что его все же требуется устанавливать на локальный компьютер и там им управлять. Если на предприятии 2000 ПК, то координирование и организация управления каждой машиной могут оказаться непосильной задачей. Для того чтобы упростить реализацию ZAW, Microsoft предоставляет средство Change and Configuration Management в составе Windows 2000, но оно поддержи​вает только рабочие станции Windows 2000 Professional.
Но даже если ZA W установлен, приложения все равно нужно разверты​вать на компьютере пользователя, а затем следить за ними и обновлять по мере необходимости — непростая задача для организации, где пользо​ватели разбросаны по всему городу, по всей стране или даже по всему миру. Для облегчения этой задачи можно привлечь различные системы, такие как Microsoft Systems Management Server (SMS), но все подобные средства сами по себе отличаются повышенной сложностью в управле​нии, а большинство из них, для того чтобы все работало правильно, требует некоторого обучения пользователей. Изменения могут вносить-

ся с управляющего компьютера, но обновления не являются ни момен​тальными, ни гарантированными.
Zero Administration Kit (ZAK) разработан для TSE 4.0, который можно загрузить с Web-узла Microsoft.
В Windows 2000 Terminal Services или MetaFrame есть полезное сред​ство поддержки — функция зеркального отображения (удаленного управ​ления) сеанса работы пользователя. Зеркальное отображение позволяет установить соединение с сеансом пользователя на сервере терминальных служб, наблюдать при этом на экране в точности то же, что видит поль​зователь, и иметь возможность манипулировать мышью и клавиатурой в этом сеансе так, как будто вы сидите на месте этого пользователя. Это мощное средство, с помощью которого можно значительно сократить расходы на обслуживание пользователей. Хотя сегодня средства удален​ного управления есть и для поддержки стандартных систем с настольны​ми ПК (такие как Microsoft SMS), но поскольку Terminal Server уже обеспечивает высокоскоростную передачу экранной информации от кли​ента к серверу, то при использовании зеркального отображения сеанса другого пользователя быстродействие остается таким же, как и при ло​кальной регистрации. Зеркальное отображение обеспечивает надежный и стабильный способ поддержки удаленных пользователей.
Когда пользователь сообщает специалисту по технической поддержке о проблеме, последний может немедленно установить соединение и наблюдать, что видит пользователь, а затем либо решить проблему, либо сообщить об этом администратору Terminal Server. Посещение рабочего места пользователя для оказания ему помощи уже не требуется. Техниче​ский специалист может также продемонстрировать пользователю, как решить проблему, тем самым обучая его и уменьшая шансы на повтор​ное обращение. Быстрое устранение неисправностей повышает произво​дительность труда пользователя, а также позволяет предоставлять ему поддержку отовсюду, откуда можно подключиться к Terminal Server.
Windows NT Server 4.0 Terminal Server Edition
Чтобы   воспользоваться   зеркальным   отображением   в    Windows NT Server 4.0 Terminal Server Edition, потребуется продукт Citrix MetaFrame.
Гибкость реализации
Полный перенос приложений с ПК пользователя на сервер обеспечивает повышенную гибкость развертывания приложения. С помощью Terminal Server можно эффективно разделить развертывание на две части: настройку и тестирование сервера и настройку настольного ПК, которые можно выполнять независимо друг от друга. Их объединение требуется только в заключительной части проекта. Это позволяет настроить и про​тестировать сервер, не вмешиваясь в работу пользователей. Нередко это
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затягивается до стадии тестирования, когда пользователь получает воз​можность работать в среде Terminal Server и возвращаться к работе на локальном ПК в случае неполадок с Terminal Server.
Примечание автора
Одна компания решила установить Terminal Server для работы .с Micro​soft Office и еще трех пользовательских приложений в центре связи. Ра​нее эти приложения работали локально на компьютерах класса Pentium под управлением Windows NT 4.0 Workstation. Решающим фактором для перехода на Terminal Server стало малое быстродействие настольных ПК, а также желание руководства в будущем перейти на Office 2000. Было запланировано переустановить NT Workstation на каждом клиент​ском компьютере без установки каких-либо локальных приложений, а затем организовать для них доступ к серверу терминальных служб через клиентское программное обеспечение Terminal Server. Компания не хоте​ла менять настольные ПК до тех пор, пока не выяснится, что пользо​ватели не могут нормально работать в новой среде.
После установки и тестирования серверов компания установила на имеющихся пользовательских ПК клиентское ПО Terminal Server и пре​доставила пользователям возможность работать с Terminal Server еще до переоборудования рабочих станций. Таким образом, пользователи еще до переоборудования смогли проверить, все ли работает правильно. Если у пользователя возникали проблемы с Terminal Server, он просто завер​шал сеанс и возвращался к работе на локальном компьютере, пока про​блема не была решена.
Повторное использование технологий
Причиной большинства обновлений настольных ПК являются аппа​ратные требования нового программного обеспечения или операционной системы. С помощью Terminal Server необходимость в таком обновлении устраняется. Кроме того, может быть значительно продлен срок эксплуа​тации' настольных ПК компании, так как отпадает необходимость в их модернизации или замене до физической поломки.
Возможность продлить жизнь парку клиентских ПК не только позво​ляет снизить расходы, но и, что более важно, устраняет необходимость в индивидуальном обновлении и настройке рабочих станций. Локальные порты на клиентских машинах во время сеанса остаются доступными, что позволяет по-прежнему использовать периферийные устройства. Хо​тя сервер терминальных служб может и сам поддерживать локальные принтеры через порты COM, USB и LPT, но для доступа к локальным клиентским устройствам или другим устройствам, подключенном к ло​кальному СОМ-порту клиента, требуется MetaFrame. При использовании Terminal Server требуется только простая установка клиентского про​граммного обеспечения на настольных ПК. Это значительно снижает ве​роятность того, что на какой-то клиентской машине новая рабочая среда
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не будет функционировать нормально (или вообще не будет работать). Такой пониженный риск очень важен для многих компаний, особенно в таких отделах, как центры связи, где сотрудник, лишенный возможности работать, наносит прямые убытки предприятию или его клиентам.
Повторное использование имеющегося оборудования не ограничива​ется только Windows-компьютерами. При использовании расширений MetaFrame для Terminal Server список возможных клиентов возрастает. В него входят такие клиенты, как DOS, Windows 3.1, UNIX (в том числе Linux), Macintosh, OS/2 и Java.
Примечание автора
Сама система Terminal Server обеспечивает доступ только для клиен​тов, работающих под управлением Windows for Workgroups 3.11, Windows 95/98, Windows NT (3.51, 4.0), Windows 2000, а также для терминалов и портативных устройств с Windows СЕ. Единственный клиент, не имеющий отношения к Microsoft, — RDP Java (JDK 1.1) про​изводства компании НОВ Electronics. Получить дополнительную инфор​мацию и загрузить клиент для тестирования можно по адресу http://www.hob.de/www_us
Централизованное управление
Внедрение Terminal Server обеспечивает централизацию управления следующими тремя компонентами, которые традиционно обслуживались нa настольных компьютерах.
· Поддержка и обслуживание приложений. Как уже говорилось в раз​
деле "Текущие расходы", установка и обновление приложений в
среде Terminal Server осуществляются на сервере, а не на клиент​
ских ПК. Развертывание приложений в масштабах корпорации те​
перь может занять несколько минут, а не дни и недели. Тестирова​
ние приложений в Terminal Server надежнее, поскольку среда тес​
тирования может быть настроена идентично производственной сре​
де. Если все делается по такой схеме, результаты тестовой группы
будут гораздо точнее отражать все сообщество пользователей, рабо​
тающих с этим приложением.
· Обслуживание операционной системы. Поскольку клиент работает
под управлением ОС, для которой есть клиентское программное
обеспечение  Terminal Server/MetaFrame,  то для  поддержки  этой
клиентской ОС многого не требуется. Обновления ОС проирходят
централизованно, на серверах, и после этого они автоматически
становятся доступными для всех пользователей.
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Управление дисковым пространством. Вторая проблема, наиболее ти​
пичная после недостаточной скорости процессора для клиентского
компьютера, — это, как правило, объем диска. С возрастанием мощно-
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ста и функциональности приложений растут и требования к дисковому пространству — как для приложений, так и для данных. То, что сойдет сегодня, уже завтра станет неприемлемым. Переместив приложение на сервер терминальных служб, а связанные с ним данные на файловый сервер, вы, в сущности, избавляетесь от этих забот. Когда приложения сконцентрированы на сервере терминальных служб, удовлетворить их требования к дисковому пространству становится гораздо проще. До​полнительное место на диске достаточно выделить только однажды на соответствующем сервере (на файловом или на сервере терминальных служб). А так как одно приложение, установленное на сервере, будет обслуживать всех подключенных к нему клиентов, то при этом потре​буется гораздо меньший суммарный объем дискового пространства. Если приложение требует 20 Мбайт, оно займет только 20 Мбайт на сервере терминальных служб, независимо от количества пользователей, которые к нему обращаются. В системе настольных ПК оно бы заняло по 20 Мбайт на каждом компьютере, где оно установлено. Обратите внимание, что данные приложения редко хранят непосредственно на сервере терминальных служб. Вместо этого их размещают на централь​ном файловом сервере. Это позволяет организовать согласованный доступ к данным, независимо от количества работающих серверов тер​минальных служб.
Window* 2000 Terminal Services
Поскольку Terminal Services являются Составной частью Windows 2000 Server, теперь вы имеете возможность запускать эти службы в режиме удаленного администрирования. Этот режим позволяет с помощью кли​ента Terminal Server осуществлять удаленный доступ к любому серверу Windows 2000 (к контроллеру домена, серверам SQL, SNA Server и т.д.). Предыдущие версии Windows NT Server для обеспечения этой функции требовали дополнительного программного обеспечения других производи​телей, такого как SMS. Подробнее о различных режимах работы тер​минальных служб Windows 2000 читайте в главе 2.
Масштабируемость
Одним из основных требований к любой компьютерной системе яв​ляется возможность ее масштабирования в соответствии с меняющимися потребностями предприятия. Terminal Server — не исключение. Чтобы система обладала хорошей масштабируемостью, она должна соответство​вать следующим критериям.
' •   Минимальный ущерб (в идеале — без всякого ущерба) для пользо​вателей.
· Минимальное   усложнение   администрирования   и   обслуживания
пользователей.
· Внедрение в кратчайшие сроки.
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Если реализация Terminal Server не соответствует всем этим критери​ям, то какие-либо снижения ТСО, обеспечиваемые за счет других его преимуществ, сойдут на нет, как только настанет время обновить или на​растить среду.
К счастью, в Terminal Server и MetaFrame есть набор средств и такие функции, которые можно использовать для обеспечения максимальной масштабируемости в среде "тонких" клиентов. Правильно развёрнутая среда Terminal Server/MetaFrame с двумя 'серверами может быть масшта​бирована до 10 серверов без какого-либо ущерба для пользователей и с небольшим усложнением администрирования.
О тестировании функций Terminal Server и MetaFrame, обеспечивающих соответствующие показатели масштабируемости, читайте в главах 2 и 3.
Повышение безопасности
Построенный на технологии Windows Server, Terminal Server обеспечи-вает все стандартные средства защиты NT/2000. Улучшенные средства за​шиты, присутствующие как в Terminal Server, так и в MetaFrame, позволя​ют создать защищенную среду Terminal Server. Так как пользователи Ter​minal Server работают в сеансе, локальном по отношению к серверу, требо-вания к защите на уровне файлов, а также к аудиту гораздо выше тех, ко-трые обычно предъявляются к большинству серверов Windows. Эти сред​ства защиты вкупе с централизованным управлением Terminal Server по-зволяют создать более управляемую и более защищенную компьютерную среду, в которой будут работать пользователи. Многие из средств управле​ния защитой, которые очень сложно эффективно использовать на настоль​ном ПК (например, защита файлов или аудит системы), могут управляться централизовано в среде Terminal Server. Ниже перечислены некоторые об-ласти защиты, в которых Terminal Server имеет преимущества.
· Защита от компьютерных вирусов. Отказ от исполнения приложений
на компьютере пользователя снижает вероятность того, что ваше
предприятие пострадает от компьютерных вирусов. Установка ан​
тивирусных программ на серверах терминальных служб еще больше
усиливает защиту файлов от заражения. Хотя полностью исключить
появление вирусов вряд ли удастся, централизованный принцип
работы Terminal Server способствует снижению частоты заражений
вирусами и ограничивает их распространение.
· Защита приложений. Terminal Server позволяет организовать центра​
лизованное управление защитой приложений и исключить возмож​
ность несанкционированного доступа к приложениям со стороны
пользователей. Пользователь может иметь права на запуск прило​
жения, но не иметь возможности скопировать или изменить про​
граммные файлы. Пользователи не смогут получить доступ к при​
ложению без регистрации в среде Terminal Server, где им потребу​
ются соответствующие права на доступ к файлам.
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• Защита данных. Многие пользователи в организации работают с особо важными данными, которые компания не желает разглашать и не хочет случайно потерять. Даже если пользователь сохраняет файл на защищенном файловом сервере, эти данные все равно пе​редаются на локальный компьютер для обработки приложением. Приложения могут Создавать резервные или временные файлы, со​держащие, данные, которые продолжают существовать, даже если пользователь закончил работу с файлом. Защиту этих данник мож​но повысить, заставив пользователей обращаться к данным только через сервер терминальных служб. Дальнейшие ограничения, такие как запрет на отображение дисков клиента, могут способствовать тому, что данные нельзя будет загрузить на клиентский ПК.
Подробнее о планировании защиты в Terminal Server читайте в гла​ве 8, а об организации отдельных мероприятий по обеспечению безопас​ности среды — в главе 12.
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Глава 2. Microsoft Windows Terminal Server
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