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Установка и настройка RDP-клиентов
В этой главе...
Установка ПО RDP-клиента
Установить клиент Microsoft Terminal Server несложно.  Но при создании подключений возможно несколько вариантов настройки. Приложения для RDP-клиента
В Terminal Server есть два RDP-клиента: Terminal Services Client и Client Connection Manager.
Настройка RDP-клиента
RDP-клиент лучше всего подходит для сценария замещения рабо​чего стола, но его можно настроить и для замещения приложений, хотя и с некоторыми ограничениями.
Варианты развертывания RDP-клиентов
RDP-клиент можно настроить как для развертывания вручную, так и для автоматизированного развертывания, хотя первый вариант присущ скорее ранним стадиям проекта Terminal Server.
Установка RDP-клиента
В главе 6 были подробно описаны ICA- и RDP-клиенты, варианты их установки (замещение рабочего стола и приложений, интеграция рабо​чего Стола), а также вопросы планирования и поддержки, которые следу​ет учесть при разработке среды Terminal Server. В этой главе рассматри​ваются действия по установке RDP-клиента и приводятся более подроб​ные примеры настройки клиента для каждого варианта реализации.
Примечание автора
Установка ICA- и RDP-клиентов очень проста, но это не значит, что можно обойтись без формального плана установки. "Легкость установ​ки" — это не примитивность и не тривиальность.
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Точное местонахождение установочных файлов RDP-клиента зависит от устанавливаемой версии Terminal Server (TSE 4.0 или TS 2000).
· В TSE 4.0 установочные файлы клиента находятся на компакт-дискев каталоге D:\Clients\TSClient (где D: — накопитель CD-ROM). На компакт-диске Windows 2000 Server этот каталог отсутствует.
· Независимо от версии, можно создать установочные дискеты кли​ентского ПО с помощью программы Terminal Services Client Creator(подробнее о ней — позже).
· После  установки  Terminal  Server любой версии  файлыRDP-клиента (и ICA-клиента, если был установлен MetaFrame) на​ходятся в папке %systemroot%\System32\Clients. Эти папки использу​ются программой Client Creator для создания дискет. Есть еще ка​талог Net для установки по сети или для установки клиента с по​мощью Active Directory (только в Windows 2000).
Совет
Если вы собираетесь создать в сети специальную общедоступную пап​ку для распространения ПО, откуда сотрудники службы поддержки смогут брать файлы для настройки клиентов, советую разместить ее на одном из файловых серверов, а не на сервере терминальных служб. Самый простой способ это сделать — скопировать содержимое ката​лога Net. Это также позволяет сохранить параметры клиента и ав​томатически тиражировать их при последующих установках, произ​водимых из этой сетевой папки. Подробнее о настройке клиента мы поговорим чуть позже.
При установке TSE 4.0 не рекомендую делать доступным по сети сам компакт-диск с ОС. В каталоге Clients содержится множество клиен​тов и утилит для Windows NT, в том числе и клиенты для DOS и OS/2 LAN Manager, а также серверные утилиты, такие как Server and User Manager для Windows 95/98, и даже служба удаленной загрузки для Win​dows NT Server.
Создание установочных дискет для клиентского ПО
Создать установочные дискеты клиентского ПО для Terminal Server нетрудно. Это делается с помощью утилиты Terminal Services Client Creator, которая находится в группе Administrative Tools. При запуске программы открывается диалоговое окно Create Installation Disk(s) (рис. 13.1). Здесь нужно просто выбрать тип установочных дискет, которые вы хотите Создать, а затем щелкнуть на кнопке ОК. После этого начнется копирование на дискеты необходимых файлов.
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Для 32-разрядного клиента потребуется две, а для 16-разрядного — четыре чистые, отформатированные 3,5-дюймовые дискеты.
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Убедитесь, что на дискетах ничего не записано, или воспользуйтесь командой Format. В противном случае Client Creator выдаст сообщение об ошибке, где говорится, что скопировать файлы невозможно. О том, что на диске не хватает места, он не скажет.
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Рис. 13.1.    Диалоговое    окно Create Installation Disk(s)
Создание общедоступной сетевой папки для распространения клиентского ПО
Если вы собираетесь устанавливать клиентское ПО из общей сетевой папки, ещё раз настоятельно рекомендую разместить эту папку на фай​ловом сервере, а не на сервере терминальных служб.
Особенно это важно, если вы планируете распространять файлы с помощью Active Directory, поскольку тогда при создании пакета с ис​пользованием программы WinINSTALL LE от Veritas потребуется указать постоянную сетевую папку. Подробнее об установке клиентов с помощью Active Directory читайте далее, в разделе "Распространение клиент​ского ПО с помощью Active Directory".
Установка клиентского ПО с дискет или из общедоступной сетевой папки
Чтобы установить клиентское ПО Microsoft RDP Terminal Services с дискет или из общедоступной сетевой папки, выполните следующие действия.
1. Запустите из каталога установки программу SETUP.EXE и введите свое имя и название организации. Щелкните на кнопке ОК. Убедившись, что все введено верно, снова щелкните на кнопке ОК.
2. Ознакомившись с лицензионным соглашением  (End  User License Agreement, EULA), щелкните на кнопке I Agree, если согласны с его условиями.
3. Проверьте, правильно ли указан каталог, в который вы хотите устано​вить клиентское ПО/ Название этого каталога должно быть общим для всех клиентов. Его следует определить еще при планировании
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клиентов. Это очень важно для последующего обслуживания и пере​хода на новые версии. Чтобы начать установку, щелкните на большой кнопке с пиктограммой.
4. Укажите, хотите ли вы применить исходные параметры ко всем пользовательским учетным записям или только к той, под которой вы сейчас зарегистрированы. Если установка происходит на обыч​ной рабочей станции, советую провести ее для всех пользователей, чтобы упростить управление и получить возможность создания стандартного TS-клиента для всех пользователей этого компьютера. Если клиентское ПО устанавливается на ПК опытного пользователя или администратора, выберите индивидуальную установку, чтобы каждый, кто зарегистрируется после вас, смог использовать собст​венные параметры.
Программа установки скопирует необходимые файлы на клиентский компьютер. Когда копирование будет завершено, установка закон​чится. Перед началом работы с RDP-клиентом перезапускать ком​пьютер не нужно.
Распространение клиентского ПО с помощью Active Directory
Если вы хотите установить RDP- или ICA-клиенты для пользовате​лей, работающих в Windows 2000 Professional в домене Windows 2000, можно автоматизировать этот процесс с помощью компонента Windows Installer и политики групп. Обычно создание и развертывание клиент​ского пакета должно происходить следующим образом.
1. На "чистой" рабочей станции с помощью приложения Veritas WinIN​STALL LE, которое входит в комплект Windows 2000, создается пакет Windows Installer. В базе знаний Microsoft есть очень полезная статья на эту тему (Q236573), где подробно описано выполнение этой опера​ции с помощью WinINSTALL.
2. Когда пакет .MSI будет готов, нужно создать политику групп для организационной единицы Active Directory, которая будет содер​жать учетные записи пользователей, получающих клиентский па​кет (рис. 13.2).
3. В зависимости от того, как был настроен пакет, можно выбрать ре​жим автоматической установки или просто открыть к нему доступ че​рез утилиту Add/Remove Programs в окне Control Panel.
Обсуждение использования политики групп для развертывания про​граммного обеспечения выходит за рамки этой книги, но подробная ин​формация об этом есть в справочной системе Windows 2000. Просто по​ищите Windows Installer в ее индексном указателе.
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Рис. 13.2. Назначение пакета установки в поли​тике групп
Совет
Издательство New Riders Publishing выпустило книгу по развертыванию Windows 2000 — "Windows 2000 Deployment & Desktop Management", ISBN0-7357-0975-0.
Приложения для RDP-клиента
В главе 2 вскользь упоминалось о двух RDP-клиентах, которые по​ставляются в комплекте с Terminal Server: Terminal Services Client и Client Connection Manager. В следующих разделах эти клиенты описываются более подробно.
Terminal Services Client
Terminal Services Client TSQ в действительности выполняет две функции.
• Он может использоваться в качестве простого средства для под​ключения к серверу терминальных служб. При запуске TSC по​является диалоговое окно, похожее на то, что показано на рис. 13.3. В нижней половине этого окна перечислены все сер​веры терминальных служб, обнаруженные в данном домене. Чтобы установить подключение, выберите один из этих серве​ров и разрешение экрана, а затем щелкните на кнопке Connect. В раскрывающемся списке Server перечислены серверы, к кото​рым вы подключались ранее. Если имени сервера нет в списке, его можно ввести в текстовой строке.
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Наличие в среде соответствующих служб разрешения имен (DNS или WINS) обеспечивает "видимость" всех работающих серверов терминальных служб. В TSC практически отсутствуют возможности настройки, и само по себе это средство не является слишком по​лезным приложением для развертывания клиентского ПО для пользователей, если только не поступить так, как описано в сле​дующем пункте. То, что пользователю при каждом подключении требуется выбирать сервер (и разрешение экрана), не только не яв​ляется необходимым, но и может вызвать проблемы, если пользо​ватели не должны подключаться к некоторым серверам среды, та​ким как тестовые или серверы разработки. Лучше предоставить пользователям ярлыки, на которых для подключения к серверу терминальных служб достаточно просто дважды щелкнуть. Эти яр​лыки создаются с помощью утилиты Client Connection Manager (ССМ), описанной в следующем разделе.
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Рис. 13.3.   Приложение   Ter​minal Services Client
• Важнее то, что TSC работает в комбинации с приложением Cli​ent Connection Manager (ССМ), которое описано в следующем разделе, обеспечивая возможность создания ярлыков для сеан​сов, настраиваемых в ССМ. Следующая команда запускает TSC, заставляя его автоматически устанавливать созданное в ССМ подключение ORCA:
"C:\ProgramFiles\TerainalServer.Client\MSTSC.EXE" "ORCA"
MSTSC.EXE — это исполняемый файл, из которого запускается Termi​nal Services Client.
Создание таких подключений и ярлыков для них описывается в сле​дующем разделе.
Глава 13. Установка и настройка RDP-клиентов
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Client Connection Manager
Client Connection Manager (CCM) — это обычная клиентская программа для RDP, имеющая следующие возможности (рис. 13.4).
· Создание и сохранение конфигураций подключений к указанным серверам терминальных служб.

· Создание на рабочем столе ярлыков для этих подключений.
· Настройка таких свойств подключения, как размер окна, режим отображения  (оконный  или  полноэкранный),  а  также  скорость подключения.

· Настройка подключения таким образом, чтобы при его установке автоматически запускалась определенная программа. При установ​ке такого подключения пользователь немедленно получает на экра​не это приложение и не имеет прямого доступа к рабочему столу Windows. Это не то же самое, что обращение к опубликованному приложению по протоколу ICA. Используя RDP-клиент, требуется явно указать путь и имя приложения. Для опубликованных прило​жений ICA эта информация хранится на сервере, а не на клиенте. Подробнее об опубликованных приложениях см. в главе 3.
· Хранение имени и пароля пользователя, а также информации о домене, которые автоматически используются при подключении пользователя. Это позволяет автоматически зарегистрироваться в сеансе на сервере терминальных служб.
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Рис. 13.4. Приложение RDP Client Connection Manager (CCM)
Примечание автора
Возможность автоматической регистрации пользователя на сервере с ис​пользованием кэшированных имени и пароля определенно является ослабле​нием защиты, и я не рекомендую ее использовать. Terminal Server легко можно настроить так, чтобы он всегда требовал от пользователей па​роль, независимо от того, какие регистрационные данные "запомнил" их клиент. О том, как это делается, рассказывалось в главе 12.
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Настройка RDP-клиента
В следующих разделах описывается настройка RDP-клиента для трех сценариев реализации (замещение рабочего стола, замещение приложе-ний и интеграция рабочего стола), описанных в главе 6. Я считаю, что в настоящее время RDP-клиент лучше всего подходит для использования по схеме замещения рабочего стола, но можно настроить его и на заме​щение   приложений,   хотя  с   некоторыми   ограничениями.   Поддержка RDP-клиентов в ОС, не принадлежащих семейству Windows, возможна только с помощью Windows-эмуляторов или RDP-клиентского ПО от не​зависимых производителей, такого как SCO Tarantella или Java-клиент производства компании HOB.
Подключение с замещением рабочего стола
Простейшая конфигурация подключения RDP — сценарий замеще​ния рабочего стола. Настройка стандартного подключения к серверу осуществляется следующим образом.
1. Запустите ССМ и выберите из меню File команду New Connection. За​пустится мастер Client Connection Manager Wizard. Щелкните на кноп​ке Next, чтобы начать настройку.
2. На рис. 13.5 показано первое окно мастера. Введите описание подключе​ния (можно с пробелами), а также имя или IP-адрес сервера терминаль​ных служб, или среды с распределением нагрузки. Если вы не помните имя сервера, щелкните на кнопке Browse для просмотра всех доступных серверов терминальных служб во всех доступных доменах Windows. (Для такого просмотра нужно иметь доступ к домену.) После ввода желаемых данных щелкните на кнопке Next для продолжения настройки.
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Рис. 13.5. Ввод описания подключения и имени сервера
Глава 13. Установка и настройка RDP-клиентов
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3.
В следующем окне можно ввести данные для автоматической регист​рации. Если вы решили это сделать, то должны ввести их полностью. Нельзя ограничиться, например, только именем домена. Как уже го​ворилось, из понятных соображений безопасности я не рекомендую использовать эту возможность. Если сервер терминальных служб на​строен так, чтобы всегда запрашивать пароль, то все введенные здесь данные будут игнорироваться.
Примечание автора
Если отключить на сервере терминальных служб функцию Remember Last Logon, автоматическая регистрация не будет работать на RDP-клиенте, несмотря ни на какую настройку подключений. Это про​исходит потому, что TSC передает серверу данные автоматической регистрации по той же схеме, что и данные для отображения имени Пользователя, который регистрировался с этого клиента в прошлый раз. Так как этот режим на сервере отключен, то данные не поступают. Подробнее о том, как включить или отключить режим Remember Last Logon, см. в главе 12.
4.
В следующем диалоговом окне нужно выбрать параметры экрана для сеанса (рис. 13.6).  Выбрать можно только такое разрешение экрана,  которое равно или меньше разрешения экрана клиент​ского компьютера.
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Рис. 13.6. Настройка параметров экрана
При настройке клиента для замещения рабочего стола установите разрешение, которое совпадает с разрешением экрана локального ПК, а затем выберите режим Full Screen. Включение этого режима полно​стью скроет локальный рабочий стол за сеансом Terminal Server. В табл. 13.1 перечислены наиболее употребительные комбинации кла​виш для полноэкранного сеанса Terminal Server.
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Таблица 13.1. Распространенные комбинации клавиш для RDP-сеанса
Действие
Комбинация клавиш
Комбинация клавиш
для локального
для сеанса Terminal
рабочего стола
Server
Перейти к следующему актив-
 <Alt+Tab>
<Alt+Page Up>
ному приложению
Перейти к предыдущему актив-
<Alt+Shift+Tab>
<Alt-t-Page Down>

ному приложению
Циклическое переключение
<Alt+Esc>
<Alt+Insert>
между программами в порядке их запуска
Открыть меню Start
<Ctrl+Esc>
<Alt+Home>
Открыть диалоговое окно
<Ctrl+Alt+Delete>
<Ctrl+Alt+End>
Windows security (только в Win​dows Professional/Workstation)
Открыть системное меню ак-
<Аlt+Пробел>
<Alt+Delete>
тивного окна
Переключение между оконным
Нет
<Ctrl+Alt+Break>
и полноэкранным режимами
Примечание автора
Чтобы RDP-сеанс мог использовать полный экран, нужно правильно вы​брать разрешение. Например, если клиентский компьютер имеет разре​шение 1024x768 и вы выбрали полноэкранный режим, но установили раз​решение сеанса 800x600, то вы получите рабочий стол сеанса размером всего 800x600, а оставшаяся область будет просто черной.
5.
В следующем окне можно настроить параметры сжатия и кэширо​вания растровой графики RDP-клиента (рис. 13.7). При удаленном доступе с медленным подключением или при доступе через гло​бальную сеть рекомендую включить оба режима, при доступе по скоростной локальной линии — только режим Compression. До​полнительная нагрузка от сжатия очень мала — как на клиент, так и на сервер. О влиянии различных режимов работы RDP- и ICA-клиентов на среднюю интенсивность использования полосы пропускания сети см. в главе 5. Выбрав желаемые режимы, щелк​ните на кнопке Next.
6.
Затем можно указать приложение, которое будет запускаться автома​тически после регистрации пользователя на сервере терминальных служб. Для сценария с замещением рабочего стола оставьте это окно пустым. Подробнее об этом диалоговом окне читайте дальше, в разде​ле "Подключение с замещением приложений".
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Рис. 13.7.  Выбор режима сжатия данных и кэширования растровой графики
7. В следующем окне можно выбрать пиктограмму и папку, которые бу​дут использоваться,  когда ССМ автоматически создаст ярлык для этого  нового  подключения.   Стандартная  папка —   папка  Terminal Services Client в меню Start. Введите желаемые параметры и щелкните на кнопке Next.
8. В последнем окне выводится краткий перечень параметров только что созданного подключения. Щелкните на кнопке Finish для завершения настройки.
Теперь пиктограмма вновь созданного подключения отображается в ССМ и в папке, выбранной в п. 7. Свойства этого подключения можно изменить в любой момент, щелкнув правой кнопкой мыши на этой пик​тограмме и выбрав команду Properties. Чтобы протестировать новое под​ключение, дважды щелкните на нем. Должно открыться окно регистра​ции полноэкранного сеанса Terminal Server.
Создание ярлыка на рабочем столе
Чтобы создать на рабочем столе ярлык нового подключения, щелкни​те на нем правой кнопкой мыши и выберите команду Create Shortcut on Desktop. Как уже говорилось, приложением, которое в действительности "отвечает" за запуск сеансов через ярлык, является Terminal Services Cli​ent (MSTSC.EXE). Эта программа, параметром которой служит описание подключения, и запускает сеанс. Например, чтобы установить подключе​ние с сервером Helium Server, нужно ввести команду
"С:\Program Files\Terminal Services Client\MSTSC.EXE" "Helium Server"
Обратите внимание, что путь к исполняемому файлу и описание под​ключения необходимо заключать в кавычки.
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Примечание автора
Обычно при реализации сценария с замещением рабочего стола локаль​ный ПК настраивается так, чтобы автоматически запускать RDP-клиент и устанавливать подключение Terminal Server при вклю​чении компьютера пользователем или при его регистрации на этом компьютере. Такая конфигурация обычно лучше всего работает, когда все компьютеры данного подразделения играют роль обычных Windows-терминалов: Распространенными примерами являются центр связи или торговый зал, где все пользователи компьютеров полностью работают на рабочем столе Terminal Server и не требуют обращения к локально​му рабочему столу.
Выбор метода запуска RDP-сеанса зависит от клиентской ОС, но про​ще всего внести ярлык сеанса в меню автозагрузки. Другой вариант — добавить в реестр параметр с именем "RDPClient", содержащий команд​ную строку ярлыка, например:
"C:\Program Files\Terminal Services Client\MSTSC.EXE" "Helium Server" в ключ реестра HKLM\Software\Microsoft\Windows\CurrentVersion\Run
Подключение с замещением приложений
Единственной доступной сейчас возможностью замещения прило​жений при использовании RDP-клиента является указание имени приложения и пути к нему при настройке RDP-подключения (как описано ранее, в разделе "Подключение с замещением рабочего сто​ла" — см. п. 6 инструкций по установке RDP-клиента). На рис. 13.8 показан пример конфигурации RDP-подключения, при которой ав​томатически запускается Microsoft Word. Обратите внимание, что при установке приложений на локальном клиентском компьютере были определены переменные среды %HOMEDRIVE% и %НОМЕРАТН%. Эти пере​менные определены не на клиенте, а на сервере. Такое возможно, по​скольку для выполнения программы клиент передает данные серверу. Сервер читает значения переменных и подставляет их перед выпол​нением приложения. Подробнее о переменных %HOMEDRIVE% и %НОМЕРАТН% читайте в главе 19.
Примечание автора
Чтобы при настройке Terminal Server Client запускалось указанное при​ложение, не выполняется никакой проверки каталога приложения, рабо​чего каталога или имени файла. Протестируйте подключение сразу же после его настройки, чтобы проверить, правильно ли оно работает. Иначе при запуске сеанса Terminal Server оно просто мелькнет на экране и тут же исчезнет.
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Рис. 13.8. Настройка замещения приложений с использованием RDP-клиента
Если пользователь дважды щелкнет на ярлыке этого подключения, за​пустится Microsoft Word (рис. 13.9). Обратите внимание на две строки заго​ловка: одна — для Word, а другая — для клиента Terminal Server. Я неодно​кратно замечал, что это запутывает пользователей. Единственный способ обойти эту проблему — разъяснить, почему здесь две строки заголовка.
Подробно планирование клиентской части сценария с замещением при​ложений было описано в разделе "Сценарии развертывания для протоколов RDP и ICA" главы 6. Здесь же обсуждаются некоторые вопросы, касающиеся использования RDP-клиента в сценарии с замещением приложений.
Примечание автора
Не надейтесь, что конфигурация пользовательского клиента с запуском только указанного приложения не позволит пользователю получить дос​туп к другим приложениям на сервере терминальных служб. Если вы хо​тите предоставить доступ только к определенным приложениям, а к остальным закрыть, организуйте необходимую защиту файловой систе​мы (см. главу 12). Если вы планируете реализовать сценарий с замещени​ем приложений, рекомендую подумать о развертывании Citrix MetaFrame и использовать его возможность публикации приложений.
Подключение с интеграцией рабочего стола
Пока что единственной возможностью обеспечить поддержку RDP в ОС, не принадлежащих семейству Windows, является использование ПО для эмуляции Windows, такого как WINE (Windows Emulator) для UNIX, Java-клиент для RDP производства компании НОВ (http://vww.hob.de/ www_us) или SCO Tarantella (http://www.tarantella.com).
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Рис. 13.9.     Microsoft     Word,    запущенный    прямо    из RDP-клиента
Варианты установки RDP-клиента
В главе 6 описаны различные варианты установки клиентского ПО в системе. Вообще их можно разделить на две большие группы: ручную и автоматизированную установки.
• Установка вручную. Она требует, чтобы кто-то сел за каждый клиент​ский ПК, установил и настроил на нем требуемое клиентское ПО. Почти всегда разрабатывается и документируется некоторая стандарт​ная конфигурация, которая затем автоматизируется до такой степени, чтобы специалисту по технической поддержке оставалось выполнить как можно меньше операций для введения клиентов в строй. Устано​вить стандартную конфигурацию для всех RDP-клиентов можно; но, к сожалению, она не слишком автоматизирована. Используя ССМ, а также команды Export и Export All из меню File, можно экспортировать подключения из одной установленной копии ССМ, а затем импорти​ровать их в другую копию. Конфигурация импортируется в новую ко​пию клиента с помощью команды Import из меню File. Более простой способ автоматизировать настройку RDP-клиента — экспортировать содержимое ключа реестра НКЕУ CURRENT_USER\Software\Microsoft\Terminal Server Client
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Обратите внимание на то, что ключ называется Terminal Sewer client. В нем содержатся все параметры подключений RDP-клиента. Если экспортировать этот ключ в REG-файл, используя программу REGEDIT, можно затем очень быстро импортировать его содержимое на тот кли​ент, на котором производится установка. Для этого можно либо дваж​ды щелкнуть на этом файле в Explorer, либо запустить из командной строки или из пакетного файла команду REGEDIT <имя файла>. REG.
· Автоматизированная установка. Эта установка требует использова​ния таких средств развертывания, как пакеты Systems Management Server (SMS), или, как уже говорилось в этой главе, политики групп Windows 2000 и Active Directory.
При планировании автоматизации развертывания клиента важно не пожалеть времени и проверить, правильно ли работают клиенты, — не только вблизи от серверов, но и, если необходимо, в удаленных сетях (в зависимости от того, где находятся пользователи). Хотя это, конечно же, звучит логично, но мне по некоторым причинам постоянно встречаются среды, где тестирование конфигурации пользовательских клиентов проводилось на скорую руку. При уста​новке вручную это просто плохо, но если установка клиентов авто​матизирована, вы можете ввести в строй сотни пользователей с RDP- или ICA-клиентами прежде, чем почувствуете неладное.
Примечание автора

ПО Citrix позволяет легко создать сценарий установки ICA-клиента без вмешательства администратора. В MetaFrame есть также возмож​ность автоматического обновления клиентского ПО 1СА при регистра​ции пользователя на сервере. Подробнее об этих возможностях читайте в главе 14.
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