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Работа и обслуживание сервера
В этой главе...
Режим работы Terminal Server
После завершения установки Terminal Server ваша основная зада​ча — убедиться, что среда доступна и пользователи могут работать без проблем. Управление пользовательским сеансом на сервере
Вероятно, большая часть задач, выполняемых на Terminal Server,
потребует присутствия оператора или техника для обслуживания
активных пользовательских сеансов.
Контроль исправности сервера
Главное условие долгой, надежной работы системы и ее доступности
для пользователей — регулярное получение информации о состоянии
серверов (как терминального, так и других подчиненных серверов).
Эксплуатация сервера
В состав обшей поддержки операционной среды Terminal Server входят также некоторые дополнительные служебные функции.
Режим работы Terminal Server
После того как установка Terminal Server завершена, ваша основная за​дача — убедиться, что среда доступна и что пользователи могут работать без проблем. Хотя большей частью операционной среды Terminal Server продолжает управлять обслуживающий персонал, участвовавший во вне​дрении, роли оператора и администратора будут различны. Администра​тивная группа обычно отвечает за координацию изменений и обновлений среды, а группа операторов осуществляет текущий контроль за ее стабиль​ностью. Говоря об операторах, я обычно имею в виду службу технического сопровождения, которая в том или ином виде обычно есть в организации.
Именно к этим людям, как правило, в первую очередь обращаются пользователи в случае возникновения проблем, и уровень квалификации сотрудников этих служб определяет, насколько необходима помощь опе​ратора или администратора среды.
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Требования к работе и обслуживанию Terminal Server можно разде​лить на три основных группы.
•
Сервер и управление пользовательским сеансом. Сюда входит управ​ление доступом к серверам и поддержка активных пользователь​ских сеансов Terminal Server. Для этого используются как средства администрирования на базе GUI-интерфейса, так и утилиты ко-мандной строки. Типичные задачи — подключение сервера к мно​госерверной системе или удаление его оттуда, наблюдение за свое​временным  оказанием  помощи  пользователям  и  возобновление прерванного пользовательского сеанса. Сюда же относятся дейст​вия по управлению пользовательскими учетными записями, такие как установка пароля или изменение количества пользователей.
•
Контроль исправности сервера. Используя программные средства не​зависимых разработчиков или утилиты из Resource Kit, оператор активно управляет состоянием всех терминальных серверов. Таким образом, возможные проблемы могут быть обнаружены, и решены прежде, чем "зависнет" система или прервется сеанс. Это мини​мальный уровень обслуживания пользователей, крайне важный для любой организации.
•
Эксплуатация сервера. Сюда входят некоторые основные служебные функции, выполняемые на Terminal Server, в том числе установка служебных файлов и файлов из Resource Kit, дефрагментация диска и стандартизация серверов.
Ниже мы рассмотрим более подробно эти пункты, а также некоторые примеры использования программных средств для выполнения необхо​димых задач.
Управление серверными и пользовательскими сеансами
Вероятно, большая часть задач, выполняемых на Terminal Server, по​требует присутствия оператора или техника для обслуживания актив​ных пользовательских сеансов. Значительная часть действий для этого обслуживания может быть выполнена с помощью имеющихся утилит командной строки или соответствующих средств с графическим интер​фейсом. Использование GUI-инструментария зависит от наличия MetaFrame. Если запущены только терминальные службы с протоколом RDP, можно использовать Terminal Services Manager (в TSE 4.0 — Ter​minal Server Administration). Если на Terminal Server работает также и MetaFrame, следует использовать утилиту Citrix — Citrix Server Admini​stration. В табл. 18.1 представлены некоторые стандартные задачи и средства для их выполнения.

 
Примечание автора
Обычно я советую ограничивать доступ к этому инструментарию с по​мощью защиты на уровне файлов и предоставлять его только членам ло​кальной группы администраторов и операторов. Несмотря на то что защита подключения не позволит обычным пользователям совершать не​санкционированные действия, такие как копирование, я все равно сове​тую так или иначе ограничивать доступ. Работа любой из этих про​грамм вызовет дополнительные нагрузки на сеть, так как они запраши​вают информацию у старшего броузера и других серверов системы.
Таблица 18.1. Типичные задачи оператора и обслуживающего персонала и средства для их выполнения
	Задача 
	Terminal Services Manager 
	Citrix Server Admin 
	Утилита командной строки 

	Составить список всех доступных серверов 
	Да 
	Да 
	Qserver 

	Создать список всех пользователей сервера 
	Да 
	Да 
	Quser /Server :<иия сервера? 

	Создать список всех пользователей системы 
	Да 
	Да 
	Необходим сценарий 

	Управление пользовательским сеансом в фоновом или удаленном режиме 
	Да 
	Да 
	Shadow идентификатор или имя сеанса>[ /SERVER :<имя сервера>] Режим удаленного сервера поддерживается только про- токолом ICA и не поддержи- вается протоколом RDP

	Отключить пользователя
	Да
	Да
	Logoff [<идентификатор или имя сеанса>][/SERVER:<имя сервера>]
Если не указать идентифи​катор или имя сеанса, ваш сеанс будет отключен

	Составить список многосерверных систем Citrix
	Нет
	Да
	Qserver 1имя_ системы

	Просмотреть сведения о шлюзе ICA
	Нет
	Да
	Qserver /имя_шлюза
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Утилита Terminal Services Manager
Приложение Terminal Services Manager (TSM) находится в разделе Administrative Tools меню Start. Его можно запустить и из командной строки, введя имя TSADMIN.EXE. И в TS 2000, и в TSE 4.0 запускается файл с одним и тем же именем.
На рис. 18.1 показан типичный сеанс работы Terminal Services Man​ager. Управляющее окно разделено на две панели. На левой представлен список доменов, серверов терминальных служб каждого домена и поль​зовательских сеансов каждого сервера. Правая панель состоит из не​скольких вкладок, состав которых зависит от того, какой объект выбран на левой панели, а также от вашего уровня доступа (табл. 18.2).
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Рис. 18.1. Так работает Terminal Services Manager

Таблица 18.2. Вкладки TSM
Выделенный объект
Вкладки
Все серверы списка
Servers
Users
Sessions
Processes
Licenses

Отдельный домен (например, NOISYRIVER)
Servers
Users
Sessions
Processes
Licenses
Отдельный сервер (например, HYDROGEN)
Users
Sessions
Processes
Licenses
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Окончание табл. 18.2
Выделенный объект
Вкладки
Отдельное подключение (например, ICA-tcp#3)
Processes
Information
Modules (только для ICA)
Cache (только для ICA)
Подробнее о каждой вкладке вы узнаете из следующих разделов.
Вкладка Servers
На вкладке Servers представлен список распознанных терминальных серверов (в выбранном домене или во всех доменах) с их IP- и/или IPX-адресами и количеством активных подключений. Если щелкнуть пра​вой кнопкой мыши на имени одного из них, откроется контекстное меню, где показаны режимы подключения и отключения. Эти параметры работа​ют только в том случае, если TSM следит за информацией на этом сервере. Если выбрать режим Disconnect, имя сервера немедленно исчезнет из спи​ска на правой панели, но останется на левой, выведенное серым цветом. Имя сервера выводится серым цветом и в том случае, если у пользователя
нет доступа к информации на этом сервере или если сервер недоступен.
Вкладка Users
На вкладке Users находится список всех пользователей, а если вы вы​брали уровень домена или выше — то и серверы, на которых эти пользо​ватели зарегистрированы. Здесь представлена и другая информация о пользователях: имя пользовательского сеанса, идентификатор сеанса и текущее состояние соединения. Некоторые стандартные состояния со​единений показаны на рис. 18.2; в данном случае пользователь bobuser отключен, пользователи rfoote и toddm — активны, а пользователь ADMIN управляет одним из оставшихся сеансов на расстоянии.
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Рис. 18.2. Вкладка Users
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После щелчка правой кнопкой мыши на имени пользователя поя​вится список действий, которые можно выполнить непосредственно с данной учетной записью, а именно: подключение и отключение, пре​рывание и возобновление сеанса; отправка пользователю сообщения; дистанционное управление сеансом или выход пользователя из сис​темы. Названия некоторых операций могут быть выведены серым цветом (недоступны), если пользователь в данный момент отключен или управляет другим сеансом. При попытке пользователя выполнить несанкционированные действия, например отключить от системы другого пользователя, появляется сообщение о том, что доступ к этой операции запрещен.
Вкладка Sessions
Содержание вкладки Sessions очень похоже на данные, которые вы​водятся на вкладке Users. Кроме того, здесь есть следующая дополни​тельная информация.
· Список непользовательских сеансов, в том числе протоколов  про​стаивающих и находящихся в режиме ожидания.
· Тип данного клиентского сеанса (ICA или RDP).
· Наряду с другой информацией о сеансе выводится локальное кли​ентское имя пользователя.
Остальная информация на вкладке Sessions такая же, что и на вклад​ке Users, включая содержимое контекстного меню.
Вкладка Processes
На этой вкладке представлены все активные процессы на сервере терминальных служб и для каждого процесса - имя владельца (пользователя), имя и идентификатор сеанса (ID), идентификатор про​цесса (РШ) и имя процесса. Имея достаточные полномочия, можно пре​рвать любое задание, щелкнув правой кнопкой мыши и выбрав из кон​текстного меню команду End Process. При попытке прервать процесс на который не распространяются полномочия, постоянным пользователям выдается сообщение о нарушении прав доступа.
По умолчанию на вкладке отображаются все процессы включая системные (владелец SYSTEM); Для того чтобы отменить отображение системных процессов, отключите режим Show System Processes в меню View. Вероятно, вы заметили дополнительные процессы, протекающие в сеансе Console и не принадлежащие ни одному приложению, запу​щенному на консоли пользователем. Эти процессы соответствуют дру​гим служебным программам, которые, возможно, работают на Terminal Server, таким как TERMSRV.EXE (для Terminal Services) или SPOOLSV.EXE (служба управления печатью).
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Примечание автора

Было бы очень неплохо иметь возможность видеть все процессы, проте​кающие на любом из серверов терминальных служб в большой сети с большим количеством пользователей. Но вывод на экран всех процессов TSM может занять немало времени. Советую отключить режим ото​бражения всех процессов для всех доменов — или даже для единственного домена — если только на то нет очень серьезных причин. Вместо этого лучше выбрать отдельный сервер и наблюдать за его процессами.
Вкладка Licenses
На вкладке Licenses содержится информация о лицензиях на все про​дукты Citrix, установленные на серверы (рис. 18.3). Эта информация предназначена только для просмотра; изменять таким способом лицен​зии Citrix нельзя. Чтобы обновить лицензии на продукты Citrix, нужно запустить утилиту Citrix Licensing. Чтобы просмотреть лицензии на Termi​nal Server, нужно запустить либо Terminal Services Licensing (для TS 2000), либо Terminal Server License Manager (для TSE 4.0).
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Рис. 18.3. Вкладка Licenses
Вкладка Information
На рис. 18.4 показана вкладка Information. Она доступна только при просмотре отдельного пользовательского сеанса на Terminal Server. На вкладке содержатся основные данные о клиентском ПК. Изменению они не подлежат.
Вкладка Modules
На этой вкладке содержится список модулей, образующих IСА-клиент, с которым работает пользователь. Если пользователь обращается к Terminal Server, используя RDP-клиент, вкладка Modules недоступна.
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Рис. 18.4.  Вкладка Information  с данными  о сеансе пользователя
Вкладка Cache
Эта вкладка доступна в том случае, если пользователь подключен к сети через ICA-клиент. На ней содержится информация о клиентском сеансе и содержимом кэша растровой графики. Эта информация не мо​жет быть изменена.
Утилита Citrix Server Administration
Утилиту Citrix Server Administration (CSA) можно вызвать из меню утилит MetaFrame или непосредственно запустить из командной строки ее файл MFADMIN.EXE. На первый взгляд CSA очень похожа на Terminal Services Manager. Но у нее есть дополнительные функции, специально для среды Citrix ICA. На рис. 18.5 показан ее режим All Listed Servers — просмотр списка всех серверов.
В дополнение к пользовательской информации, предоставляемой TSM, утилита CSA позволяет просматривать списки опубликованных приложений и соответствующие им многосерверные системы. Можно также просмотреть список всех серверов, на которых запущена утили​та Video Frame. Такие серверы обычно называют видеосерверами (video servers). В режиме All Listed Servers можно управлять любыми ICA-шлюзами среды. В табл. 18.3 перечислены вкладки левой панели, в зависимости от того, какой объект выбран. Вкладки, которых нет в Terminal Services Manager, выделены жирным шрифтом. Некоторые из них могут быть невидимы — в зависимости от прав доступа поль​зователя.
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Рис. 18.5. Режим просмотра списка всех серверов в Citrix Server Administration
Таблица 18.3. Вкладки CSA
Выделенный объект
Доступные вкладки
All Listed Servers
Servers
Users
Sessions
Processes
Licenses
ICA Gateways Отдельный домен (например, SOISYRIVER)
 Servers
Users
Sessions
Processes
Licenses Отдельный сервер (например, HYDROGEN) 
Users
Sessions
Processes
Licenses
ICA Browser Information
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Окончание табл. 18.3

Выделенный объект
Доступные вкладки
Отдельное подключение
Processes
(например, ICA-tcp#3)
Information
Modules (только для ICA) 
Cache (только для ICA)
Вкладка ICA Gateways
С помощью этой вкладки можно управлять ICA-шлюзами систе​мы. ICA-шлюз создается между Citrix-серверами, установленными в разных физических сетях, но совместно использующих информацию броузера. Без шлюза Citrix-серверы одной сети не могут "-видеть" Citrix-серверы другой сети. Подробнее о старшем ICA-броузере и ICA-шлюзах .см. в главе 3. В главе 12 приводится пример настройки ICA-шлюза.
Вкладка ICA Browser
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С помощью вкладки ICA Browser можно контролировать режим рабо​ты броузера на выбранном сервере. Возможные режимы показаны на рис. 18.6. Обычно достаточно настроить эти параметры при установке Программы MetaFrame на сервер. Подробнее старший ICA-броузер опи​сан в главе 3, а в главе 12 приводятся рекомендации по настройке ICA-броузера на серверах MetaFrame.
Рис. 18.6. Настройка параметров на вкладке ICA Browser
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Вкладка Information для объекта Server
Вкладка Information появляется в CSA, если выбран объект Server. На этой вкладке (рис. 18.7) отображается информация о версии Terminal Server и MetaFrame, а также об установленных обновлениях. Если на сервере работает утилита Citrix Load Balancing Services, то здесь же выво​дятся текущие уровни нагрузки. Подробнее об установке обновлений в системе Terminal Server см. в главе 12.
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Рис. 18.7. Вкладка Information для объекта Server
Совет

На вкладке Information также выводятся данные о текущих регистрациях в системе (разрешены они — Enabled или запрещены — Disabled).
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Для того чтобы изменить состояние подклю​чения, нужно щелкнуть правой кнопкой мыши на имени сервера и выбрать соот​ветствующий режим из контекстного меню (рис. 18.8). Если пользователь по​пытается соединиться с сервером при отключенной регистрации, то получит сообщение "Remote logins are currently disabled" (В данное время удаленная регистрация запрещена).
Рис. 18.8. Выбор состояния для регистрации в системе
Этот режим предназначен для того, чтобы запретить пользователям реги​стрироваться во время действий по ограничению нагрузки ("drain-stopping"),
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когда надо запретить новым пользователям соединение с сервером, но позво​лить тем, кто уже работает, продолжить сеанс. Таким образом, после того как активные пользователи завершат свои сеансы, сервер освободится, и его можно будет корректно отключить, не беспокоя пользователей. Здесь есть один тонкий момент. Если запретить подключение к среде Terminal Server, где есть опубликованные приложения, возникнет за​держка между моментом, когда вы даете команду отключения, и полу​чением этой команды старшим броузером. Тем временем старший бро​узер будет считать, что сервер по-прежнему участвует в публикации приложений и, следовательно, направлять туда пользователей. Пользо​ватели будут получать сообщение об ошибке Logins have been disabled (Регистрация запрещена). Когда старший броузер наконец воспримет из​менения о доступности регистрации, он автоматически удалит этот сервер терминальных служб из списка публикации приложений. О том, что старший броузер получил эту информацию, можно узнать по уровню загрузки в Load Balancing, где сервер терминальных служб с запре​щенной регистрацией имеет код 10002. Чтобы узнать уровень загрузки сервера, введите в командной строке QSERVER /АРР или QSERVER/ SERVERFARM.
Промежутки времени, через которые Terminal Server посылает информа​цию старшему броузеру, определяются на вкладке ICA Browser. По умол​чанию значение этого параметра — ICA Browser Refresh — равно 60 мин(3600 с). В главе 12 говорится, что это значение можно уменьшить, но, если только не сделать его слишком маленьким (что не рекомендуется),всегда остается вероятность, что пользователь успеет обратиться к отключенному серверу.
Чтобы полностью избежать этой проблемы, нужно дать задание серверу немедленно отправить новые данные старшему броузеру, используя команду Qserver [<имя сервера>] /update
Указывать имя сервера не обязательно, однако если оно пропущено, то все серверы MetaFrame отправят старшему броузеру последние данные. Если имя сервера указано, то информацию отправит только этот сервер. В том, что она отправлена, можно убедиться с помощью команды 

Qserver <имя сервера> /stats
Если дать эту команду до и после обновления информации, то вы заме​тите, что значение Send Browser Update увеличилось на единицу. При иcпользовании ключа /stats обязательно укажите имя сервера, даже если он локальный.
Утилита Published Applications
На рис. 18.9 показано окно утилиты Published Applications, где можно просмотреть все многосерверные системы вашей среды и приложения, опубликованные в каждой из них. В этом окне показано, на каких серве-
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pax опубликовано каждое приложение, какие пользователи работают с ним в данный момент, а также параметры этого приложения и группы, которым разрешено с ним работать (на вкладке Information). Как ни странно, здесь почти ничего нельзя изменить — только разрешить или запретить регистрацию на сервере.
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Рис. 18.9. Параметры опубликованного приложения
Видеосерверы
В окне Video Servers отображаются все доступные серверы VideoFrame, а также имена и номера активных видеопотоков и клиентов, обрабатывающих каждый активный поток.
Утилиты командной строки
Графические средства — не единственный способ управления сервер​ными и пользовательскими сеансами. Те же (и другие) функции можно выполнить с помощью утилит командной строки. Впрочем, многие опытные системные администраторы, управляющие Terminal Server, pa-ботают почти исключительно из командной строки, не пользуясь интер​фейсом GUI. Лично я считаю, что из командной строки можно намного быстрее получить требуемую информацию, особенно в крупных системах Terminal Server. Тем более, что, как будет показано ниже, эти команды можно объединять в пакетные сценарии, чтобы автоматизировать неко​торые операции. Для внесения некоторых изменений, например на​стройки параметров ICA-броузера или шлюза, я использую программные средства GUI (вместо реестра), но, как я уже говорил, обычно значения этих параметров определяются при установке и настройке сервера и по​сле этого, как правило, редко меняются.
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В представленной выше табл. 18.1 перечислены некоторые типичные задачи оператора и обслуживающего персонала Terminal Server, а также следующие соответствующие утилиты командной строки.
•
QSERVER (query server). Вероятно, это одна из наиболее часто исполь​зуемых утилит. Она позволяет запрашивать и посылать большую часть информации о Terminal Server. Вот типичные варианты коман​ды QSERVER.
Вывести информацию только о серверах, поддерживающих TCP/IP:
QSERVER /TCP
Просмотреть список опубликованных приложений:
QSERVER /АРР
Просмотреть список всех серверов многосерверной системы и вхо​дящих в нее серверов MetaFrame:
QSERVER /SERVERFARM
Некоторые функции QSERVER не имеют GUI-аналогов. Как уже го​ворилось, можно немедленно обновить данные старшего броузера с помощью команды QSERVER [<имя сервера>]/UPDATE, а также выпол​нить принудительный выбор 1СА-броузера:
QSERVER /ELECTION
•
QUSER (query user). Еще одна важная команда, позволяющая получить список текущих сеансов, зарегистрированных в локальной или уда​ленной системе Terminal Server. Для вывода списка активных сеансов на локальном компьютере достаточно ввести следующую команду.QUSER
Для того чтобы запросить удаленный сервер, к ней нужно добавить параметр /SERVER:<имя серверам Двоеточие (:) здесь обязательно.
•
QWIHSTA (query winstation). Используется для запроса информации о сеансе. Пример такой информации показан на рис. 18.10.
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Рис. 18.10. Информация,   выводимая   по   команде QWINSTA
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•
QPROCESS  (query process).  По умолчанию выводит только список процессов пользователя, запустившего эту утилиту.  Однако с ее помощью можно без труда получить список процессов конкретного пользователя:
QPROCESS <ID пользователя>
А этот вариант команды выводит список всех (кроме системных) процессов на сервере:
QPROCESS *
•
SHADOW. Позволяет запустить дублирующий сеанс в локальной или удаленной системе Terminal Server. Синтаксис этой команды очень прост:
SHADOW <имя или ID сеанса> [ /SERVER: <имя сервера>]
Для того чтобы получить идентификатор пользовательского сеанса, используемый в команде SHADOW, необходимо предварительно запус​тить утилиту QUSER.
Совет

Для того чтобы дублировать другого пользователя, разрешающая спо​собность и глубина цвета вашего экрана должны превышать или по крайней мере совпадать с соответствующими показателями экрана этого пользователя. Например, если разрешающая способность его экра​на составляет 800x600, а глубина цвета — 256, то соответствующие параметры вашего монитора должны быть не меньше. Оба они должны быть равны или больше вышеуказанных. Например, параметры 1024x768 и 256 соответственно будут достаточными, а 1024x768 и 16 — нет.
•
CHANGE LOGON. С ее помощью можно разрешить или запретить регистрацию новых сеансов в системе Terminal Server. Команда имеет
3 параметра:
/QUERY — показать текущее состояние регистрации; /ENABLE — разрешить новые регистрации; /DISABLE /DISABLE— запретить новые регистрации.
Как и в случае с соответствующей GUI-утилитой, обновление на старшем ICA-броузере не произойдет до истечения очередного ин​тервала обновления информации. Для того чтобы изменения всту​пили в силу сразу, нужно ввести команду QSERVER <Имя сервера> /UPDATE.
Обычно я объединяю эти функции в простой пакетный сценарий и использую его, когда хочу подключить или удалить серверы из среды. Для отключения мой командный файл выглядит так.
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SECHO OFF
CHANGE LOGON /DISABLE
QSERVER SCOMPOTERNAME* /UPDATE
К сожалению, команда CHANGE LOGON работает только на компьютере, на котором вы в данный момент зарегистрированы. Включать и отклю​чать режим регистрации на удаленном компьютере, как это позволяют средства GUI, здесь нельзя.
Подробнее возможности командной строки описаны в Приложении А.
Контроль исправности сервера
Главное условие долгой, надежной работы системы и ее доступности для пользователей — регулярное получение информации о состоянии сер​веров (как терминальных служб, так и других, подчиненных). Независимо от числа серверов терминальных служб в среде обязательно должны суще​ствовать определенные формы мониторинга. Иначе вы неизбежно будете узнавать о проблемах после того, как от них пострадают пользователи.
Используя ряд мер по управлению системой и приложениями, можно получать сообщения о происшествиях в системе по мере их появления, но прежде, чем сложится критическая ситуация. В следующих разделах кратко описываются три метода мониторинга среды и настройки системы на выдачу сообщений о тех или иных событиях. Пороги для определения аварийного состояния и сообщения о нем основаны на значениях, опи​санных в главе 7, где шла речь о расчете мощности компьютера. Обычно я использую эти значения как отправную точку для настройки системы и затем изменяю их в соответствии с конкретными потребностями среды.
Два из рассматриваемых методов подразумевают использование ком​мерческих программ от Citrix и NetIQ; третий — исключительно средства управления производительностью и генерации предупреждений из ком​плекта Windows 2000. Предоставляя эту информацию, я преследую цель не научить вас пользоваться этими программами, а показать, как они могут использоваться в среде Terminal Server, и дать основное представ​ление о возможностях программ этого типа.
Мне, к сожалению, часто приходилось наблюдать ситуацию, когда, несмотря на очевидные выгоды подобных инструментальных средств, ру​ководство компаний не видело их эффективности в долларах или челове​ко-часах. Надеюсь, что предоставляемая мною информация поможет вам разъяснить руководителям предприятия пользу этих инструментальных средств при внедрении Terminal Server.
Citrix Resource Management Services
На самом деле Citrix Resource Management Services (RMS) — это резуль​тат официального соглашения между Citrix и компанией Lakeside Soft​ware (www.lakeBidesoftware.com). RMS — это усовершенствованный перво​начальный продукт Lakeside Software, который назывался SysTrack.
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На рис. 18.11 показана типичная структура RMS. На каждом сервере терминальных служб работает служба сбора данных RMS (RESMGMT.EXE), которая отвечает за сбор нужной информации о системе и их отправку (почти) любой ODBC-совместимой системе управления базы данных. На диаграмме изображен Microsoft SQL Server, но в принципе это может быть и другая СУБД.
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Рис. 18.11. Типичная структура Resource Management Services
Затем для просмотра данных, сохраненных в СУБД, используется ути​лита RMS Analyze. Обычно это делается не с сервера терминальных служб, а с рабочего стола. С помощью утилиты Analyze настраиваются пороговые состояния для событий — такие реакции на них, как выдача сообщений или сохранение данных. С одной базой данных может рабо​тать сразу несколько копий этой утилиты, например для мониторинга системы в реальном времени с рабочего места оператора и с Web-узла справочного бюро.
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Совет

Если в утилите Analyze установлены пороговые значения, эта информа​ция сохраняется в ключе реестра BKEY_CURRENT_USER для каждого пользо​вателя в отдельности. Они не применяются глобально при всех запусках утилиты. Поэтому, если не использовать блуждающие профили для ре​гистрации на локальных ПК, RMS-настройки могут быть различными на разных машинах. Для того чтобы решить эту проблему, нужно экс​портировать пороговые значения и проинструктировать пользователей Analyze, чтобы они импортировали их, а не создавали новые.
Как правило, если в организации используется RMS, то для мониторинга выделяется специализированная рабочая станция, на которой работает утилита Analyze и хранятся пороговые значения и аварийные уведомления.
Параметры RMS хранятся в ключах реестра
HKCU\Software\VB и VBA Program Settings\CitrixRMS\Analyze
Вы заметите, что некоторые параметры, такие как подключения ODBC, сохранены открытым текстом. Это значит, что любые пароли, используемые при подключении к базе данных, будут видимы. Единствен​ный способ уменьшить риск — создание "родовой " учетной записи с дос​тупом к базе данных RMS только для чтения. Запись в таблицы базы данных нужна только службе сбора информации.
Настройка пороговых значений для предупреждений
На первом, шаге выполняется настройка пороговых значений, соот​ветствующих требованиям вашей среды. Эти пороги используются для управления индикацией состояния каждого наблюдаемого сервера. По​роговые значения определяют цвет индикатора: красный, желтый или зе​леный. RMS поставляется со стандартным набором пороговых значений, но вам скорее всего придется их перенастроить в соответствии с требова​ниями вашей системы.
Для того чтобы изменить пороговые значения, нужно выбрать коман​ду Options из меню View и перейти на вкладку Alarms. Как показано на рис. 18.12, там представлен список всех серверов, на которых сейчас ра​ботает RMS, и их профили предупреждений. Для всех новых серверов первоначально используется стандартный профиль.
Чтобы изменить параметры, предлагаемые по умолчанию, нужно соз​дать новый профиль. Для этого выполните следующие действия.
1. Щелкните на кнопке Add Alarm Profile.
2. Введите имя нового профиля. Обычно все рабочие серверы имеют общий профиль, за исключением случая смешанной аппаратной сре​ды, где пороговые значения иногда нужно изменять. В нашем приме​ре создадим профиль с именем Prod_Servers.
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Рис. 18.12. Вкладка Alarms диалогового окна Options
3. Выберите профиль, от которого будут унаследованы начальные значе​ния  параметров.   Выберите  стандартное  значение  и  щелкните  на кнопке ОК, чтобы создать новый профиль.
4. Щелкните на кнопке Edit Alarm Profile. Откроется диалоговое окно, по​казанное на рис. 18.13. Выберите из расположенного вверху раскры​вающегося списка новый профиль. В окне появятся его параметры.
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Рис. 18.13. Редактирование профиля предупреждений
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Теперь можно изменять пороги. Все пороговые значения выражаются в процентах или абсолютных величинах, пороговые времена — в 15-секундных интервалах. Размер интервалов обусловлен тем, что утили​та Analyze производит выборку из базы данных каждые 15 секунд.
В табл. 18.4 перечислены некоторые рекомендуемые изменения по​роговых величин, основанные на выводах, сделанных в главе 7. После мониторинга этих значений в течение некоторого времени вы сами ре​шите, исходя из требований вашей среды, нужно ли их откорректировать в ту или иную сторону. Я советую провести тестовый мониторинг при некоторой нагрузке, чтобы убедиться, что вы будете получать соответст​вующие уведомления и успевать на них реагировать. Если какого-либо из предупреждений нет в таблице, можно оставить его значение без изме​нений. В RMS нет явного способа отключить предупреждение, но если вы не хотите его получать, то установите для него высокое пороговое значение и длительный интервал выдачи.
Таблица 18.4. Рекомендуемые изменения порогов в EMS
Предупреждение
Цвет индикатора
Желтый
Красный
Предел
Время
Предел
Время
% Total CPU
0,85
30
0,95
60
Processor Queue
10
30
12
60
Available Bytes
5242880
45
4194304
60
Page Input Rate
50
120
60
240
Page Output Rate
50
120
60
240
Pagefile Usage
0,75
15
0,85
30
Commit Ratio
0,80
30
0,90
30
% Disk Time
0,70
60
0,85
60
Disk Queue Length
2
30
2
90
Примечание автора

Как я уже говорил, рекомендуемые пороговые значения не обязательно подойдут для вашей рабочей среды. В частности, значение Available Bytes сильно зависит от объема физической памяти на сервере и от того, сколько предупреждений вы хотите получить прежде, чем ресурсы физической памяти начнут истощаться. Как правило, устанавливают значение около 10% для предупредительного порога (желтый индикатор) и около 5% — для предельного (красный индикатор)
Значения предупредительного и предельного порогов — частый ка​мень преткновения для тех, кто впервые столкнулся с RMS. Основные принципы мониторинга состояний в RMS заключаются в следующем.
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Всякий раз, когда набор данных извлекается из базы данных, RMS проверяет, не было ли превышено какое-либо из заданных пороговых значений. Если да, то устанавливается соответствующий счетчик (преду​предительный и предельный или только предупредительный).
При извлечении следующего набора данных значения снова сравни​ваются с пороговыми. Пока значение меньше порогового, соответствую​щий счетчик "выключен". Если значение превышает пороговое, счетчик продолжает работать, но при достижении предупредительного или пре​дельного значения срабатывает соответствующий сигнал тревоги. Если превышены оба значения, то преимущество имеет предельное. Рассмот​рим следующий пример. Для параметра Commit Ratio установлены по​роговые значения, как показано в табл. 18.4. Там представлены шесть значений и ожидаемое поведение сигнала тревоги в каждом случае.
Таблица 18.5. Рекомендуемые пороговые значения RMS
Интервал
Значение
Цвет индикатора
Примечания

1
79,8%
Зеленый
Первое значение ниже предупреж-
дающего порога
2
81,1%
Зеленый
Это значение превышает преду-
преждающее, поэтому включается таймер предупреждения. Но инди​катор остается зеленым
3
82,5%
Желтый
В конце следующего 15-секундного
интервала значение по-прежнему превышает порог предупреждения, поэтому теперь индикатор стано​вится желтым. Таймер предупреж​дения снова запускается
4
90,6% 
Желтый
Значение превышает оба порога —
предупреждающий и предельный. Запускаются оба таймера. Индика​тор по-прежнему желтый
5
83,7%
Желтый
Значение превышает порог преду-
преждения, но не достигает пре​дельного. Таймер предельного по​рога отключен
6
77,5% 
Зеленый
Последнее значение опустилось
ниже порога предупреждения, так что цвет индикатора снова стано​вится зеленым
Подобрав пороговые значения, вы можете выбрать форму аварийного предупреждения, отметив соответствующие ячейки в списке его параметров. Напротив выбранных параметров должна появиться галочка (рис. 18.14).
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Рис. 18.14. Настройка параметров предупреждения
Совет

Сообщение посылается только в том случае, если достигнуто предельное значение. При достижении предупреждающего порога изменяется только цвет в окне Analyze,
По окончании настройки профиля предупреждения щелкните на кнопке ОК, чтобы вернуться к вкладке Alarms диалогового окна Options. Теперь серверам можно присваивать новый профиль.
Подробности конфигурации каждого из трех поддерживаемых режи​мов сигнала тревоги (SMTP-почта, SNMP и пейджер) есть на соответст​вующей вкладке диалогового окна Options (рис. 18.15).
NetIQ AppManager
AppManager (AM) производства компании NetIQ состоит из несколь​ких программ и представляет собой набор полезных утилит. Некоторые из его многочисленных модулей входят в состав Terminal Server и Meta-Frame, Windows 2000/NT, Microsoft Exchange и Compaq Insight Manager.
Монитор AM не только определяет состояние среды и предупреждает о неполадках, но и принимает активное участие в попытке их исправить, например автоматически перезапустить неработающую службу (такую как ICA-броузер) или при создании определенной аварийной ситуации запустить пакетный сценарий. Многие задачи системного администриро​вания — перезапуск сервера, создание локальной группы, проверка вер​сии сервисного пакета, остановка и перезапуск службы — могут решаться непосредственно из AppManager. Кроме того, AM содержит полный пе​речень системных конфигураций.
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Рис. 18.15. Настройка параметров SMTP-почты
Совет

AppManager был первым приложением, сертифицированным для Windows 2000 Advanced Server. Более подробную информацию об AppMan​ager вы найдете по адресу www.netiq.com.
На рис. 18.16 представлена типичная конфигурация AppManager. Хра​нилищем данных AM является база данных Microsoft SQL Server, где со​держится вся информация, используемая для настройки и управления AppManager. Сюда входят такие данные, как результаты мониторинга, параметры аварийных предупреждений (известные как интеллектуальные сценарии — knowledge scripts) и данные о других событиях. AppManager со​стоит из следующих основных компонентов.
• Управляющий сервер (management server), который обычно находится на сервере данных (но может быть и на отдельной машине), отве​чает за управление агентами, работающими на каждом из контро​лируемых серверов. Статистические данные, собранные агентами, передаются на управляющий сервер, который в свою очередь посы​лает эту информацию в хранилище данных. В зависимости от ин​формации их хранилища управляющий сервер выполняет такие операции, как выдача агенту дополнительных заданий мониторин​га. Управляющий сервер реагирует на любую аварийную ситуацию, которая возникает у агента. В отличие от системы RMS, которая для контроля событий опирается на утилиту Analyze, AppManager контролирует систему постоянно, даже при отсутствии работающих
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клиентских приложений. Это означает также, что пороговая ин​формация собрана в одном месте, независимо от того, где находит​ся консоль оператора.
· Агент AppManager — это служба, работающая на каждом сервере терминальных  служб.  Агенты  связываются  непосредственно  с управляющим сервером и не обращаются напрямую в хранилище данных.
· Среда AppManager управляется с консоли оператора. Это приложе​ние связывается непосредственно с хранилищем данных, обновляя информацию о том, с каким интеллектуальным сценарием работает каждый агент, какие данные собирает, и другие параметры конфи​гурации. Затем эта информация поступает на управляющий сервер для обработки.
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Рис. 18.16. Типичная конфигурация среды NetIQ
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Операторская консоль AppManager
С операторской консоли устанавливаются все пороговые значения для управляемого вами сервера терминальных служб. В отличие от RMS, где предназначенные установки контролируемых объектов невозможно изме​нить, в AppManager есть широкий выбор параметров мониторинга. Для на​блюдения за отдельным компонентом сервера терминальных служб необхо​димо создать на сервере соответствующую задачу. Пока вы этого не сделаете, мониторинг не начнется. Задача (job) — это интеллектуальный сценарий, за​пускаемый агентом AppManager. На рис. 18.17 показана операторская кон​соль с таблицей свойств, открытой для интеллектуального сценария.
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Рис. 18.17. Операторская консоль NetIQ
Совет

При первой установке агента на сервере терминальных служб по умолчанию создаются две задачи для одноразового запуска. Эти "исследовательские " за​дачи "отвечают " за сбор информации о конфигурации и ресурсах сервера — количество и тип процессоров, объем ОЗУ, тип сетевой платы и т.п.
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Создание задач
Создать задачу несложно. Достаточно выбрать на соответствующей панели нужный интеллектуальный сценарий (knowledge script, KS) и пе​ретащить его на объект, представляющий сервер или отдельный компо​нент сервера. Если перетащить объект на пиктограмму Master, то задача будет запущена на всех серверах. Для того чтобы настроить задачу мони​торинга относительной интенсивности использования процессора на сер​вере терминальных служб с именем HYDROGEN, выполните следующее.
1. Перейдите на вкладку NT KS, выберите сценарий CpuLoaded и перета​щите его на сервер или его объект CPU. Если объект соответствует сценарию, его пиктограмма превратится в зеленый кружок. Когда вы отпустите кнопку мыши, автоматически откроется окно свойств, в ко​тором выполняется настройка задачи для сервера.
2. На первой вкладке мы можем определить, с какой частотой должна запускаться задача. По умолчанию она будет работать постоянно, со​бирая данные каждые 5 минут. Я обычно сокращаю этот интервал до1-3 минут. Тогда в течение 10-минутного интервала будет собрано больше данных. Выберите, например, 3.
3. На следующей вкладке, Values, выберите пороговые значения для этой задачи и такие параметры, как сбор данных для отчета. На рис. 18.18 показаны параметры, установленные согласно сведениям из главы 7.
4. Выберите на вкладке Action подходящий вид отклика в случае превы​шения порога. По умолчанию это AKPJTOLL — отсутствие реакции. Рас​крыв список, вы можете выбрать одно из многих возможных дейст​вий, в том числе запуск пакетного файла, отправку SMTP-сообщения или SNMP-"ловушки", даже перезапуск компьютера. Выбрав дейст​вие, щелкните на кнопке Properties для его настройки. На рис. 18.19показаны свойства для действия SMTPMail.
5. Последняя вкладка называется Advanced. Здесь определяется способ обработки  событий.   По  умолчанию  это  режим  Collapse  Duplicate Events into a Single Event (рис. 18.20). Это значит, что несколько оди​наковых событий, происшедших в течение определенного времени, будут рассматриваться счетчиком как одно. Это позволяет фиксиро​вать повторения но не реагировать на каждое из них в отдельности. Если задать интервал в 3 минуты, то система обработки событий с па​раметрами, настроенными так, как показано на рис. 18.20, работала бы следующим образом. Если процент загрузки процессора выше по​рогового, то первые два события будут проигнорированы (пройдет только 6 минут). При появлении третьего события (на девятой мину​те) будет отправлено предупреждение по SMTP-почте. Как видно из рис. 18.20, к моменту отправки почтового SMTP-сообщения произой​дет уже три события.
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Рис. 18.18. Пороговые параметры для задачи CpuLoaded
Рис. 18.19. Свойства действия SMTPMail
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Рис. 18.20. Обработка повторяющихся событий
После того как событие будет зафиксировано, AppManager включит десятиминутный таймер сокращения событий. Каждое зафиксирован​ное за это время событие (каждое третье) пропускается, и новые SMTP-сообщения о нем не отправляются. События, произошедшие на 12-й и 15-й минутах, игнорируются (это первое и второе события). Следующее зафиксированное событие происходит на 18-й минуте (третье событие) и тоже пропускается, так как попадает в 10-минутный интервал сокращения событий. В этот момент счетчик первоначального события увеличится на единицу и таймер снова ус​танавливается на 10 минут. Сообщение будет отправлено только в том случае, если в течение 10-минутного интервала не поступит на обра​ботку следующее зафиксированное событие.
В табл. 18.6 приводится несколько примеров настройки AppManager в дополнение к описанному выше способу использования процессора.
При изучении сценария NT_MemUtil нужно обратить внимание на сле​дующие Моменты. Во-первых, методом подбора необходимо определить, сколько процентов физической оперативной памяти должно быть занято для генерации предупреждения. Например, если вы хотите получить пре​дупреждение, когда в ОЗУ останется свободными 15 Мбайт, то вам необ​ходимо выполнить следующий расчет:
100 - (15 Мбайт/объем ОЗУ)
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Таблица 18.6. Рекомендуемые параметры задач AppManager
Интеллектуальный
Интервал
Значения
Сокращение событий
сценарий
NTMemUtil
2 мин
Collect Data
Интервал сокраще-
Physical Mem Used: 95
ния: 10 мин Virtual Mem Used: 85 
Счетчик событий: 2 Paging File Used: 85
Physical Mem Sev.: 15 
Virtual Mem Sev.: 5 
Paging File Sev.: 5
NT_Physical
5 мин
Collect Data
Интервал сокраще-
DiskBusy
Disk Op. Time: 85
ния: 10 мин
Queue Length: 2
Счечик событий: 1

Event Severity: 5
Во-вторых, имейте в виду, что описания событий не всегда абсолютно точны, хотя программное обеспечение постоянно улучшается и^ возмож​но, уже сейчас многие недочеты исправлены. В той версии, которую я тестировал, параметр Virtual Memory Used соответствовал не объему ис​пользуемой виртуальной памяти, а объему используемого файла подкач​ки, a Paging File Used соответствовал используемому объему всей памяти в процентах. Я также настраиваю чувствительность так, чтобы при за​полнении физической памяти загорался желтый индикатор, а при запол​нении виртуальной или страничной памяти — красный.
Чтобы получить более точные сведения о производительности систе​мы, можно, кроме использования стандартных интеллектуальных сцена​риев, контролировать отдельные счетчики Performance Monitor с помо​щью сценария General_Counter.
Примечание автора

Одно из самых мощных свойств AppManager — это возможность выпол-пять пакетные командные файлы. Иногда это позволяет с помощью ря​да профилактических мер предотвратить сбой сервера или воздейство​вать на пользователей, подключенных к серверу в это время.
Например, кроме отправки оператору сообщения о том, что файл под​качки используется более чем на 85%, можно запустить на выполнение пакетный сценарий, запрещающий пользователям регистрироваться на сервере. Можно даже послать пользователям этого сервера сообщение о временном снижении производительности и о том, что неполадки уст​раняются.
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Графическое представление данных
Собранные данные обычно удобно представлять в виде графика или отчета. Чтобы построить график, достаточно перейти на вкладку Graph Data внизу окна AppManager, выделить нужные данные, щелкнуть на ник правой кнопкой мыши и выбрать команду Create Graph. На рис. 18.21 показан пример графика, отображающего данные об интенсивности ис​пользования центрального процессора и оперативной памяти. Проме​жутки на графике соответствуют частоте обработки этих данных.
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Рис. 18.21. Построение графиков с помощью AppManager. интенсив​ность использования центрального процессора и оперативной памяти
Утилита Performance Monitor
В то время как RMS и AppManager (и другие подобные инструменты не​зависимых разработчиков), безусловно, облегчат жизнь оператору или адми​нистратору, не каждому посчастливится работать с ними. К счастью, в вашем распоряжении есть другие инструменты, которые обеспечат исчерпывающий мониторинг и позволят вам вовремя принять профилактические меры.
Самым простым из этих инструментов является Performance Monitor (сокращенно PerfMon, а в Windows 2000 просто Performance), входящий в комплект Windows. Эта утилита вызывается командой из раздела Administrative Tools меню Start. На рис. 18.22 показано, как Performance Monitor работает со счетчиками, о которых рассказывалось в главе 7. Данные об этих объектах сведены в табл. 18,7. Я также включил сюда по​роговые значения, за которыми стоит понаблюдать. О создании журналов предупреждений мы поговорим чуть позже.
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Рис. 18.22. Так работает Performance Monitor Таблица 18.7. Счетчики для мониторинга в Performance Monitor
Объект
Счетчик
Пороговое значение
Processor
% Processor Time (total)
>85%
System
Processor Queue Length
>15
Memory
Available Megabytes
<4 Мбайт
Pages Input/sec
>65
Pages Output/sec
>65
Paging File
% Usage (total)
>85%
Physical Disk
% Disk Time (total)
>80%
Current Disk Queue Length
>2
Примечание автора

Как я уже упоминал, реальный порог, который вы установите для физиче​ской памяти, будет зависеть от того, когда вы хотите получать аварий​ные предупреждения. Например, на компьютере с 1 Гбайт оперативной памяти можно установить порог аварийного предупреждения, который сработает, если свободной памяти останется меньше 5% (50 Мбайт).
Обычно, когда необходимо определить состояние системы, запускает​ся PerfMon и на системный монитор устанавливаются соответствующие счетчики. Затем остается наблюдать за различными объектами и опреде-
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лить, есть ли где-нибудь проблемы. Конечно, вряд ли вы будете сидеть перед PerfMon весь день. Поэтому требуется механизм для мониторинга всей системы и автоматического оповещения в случае обнаружения конфликта. К счастью, для этого в Microsoft разработали систему аварийного оповещения и регистрации. Для установки этой системы нужно выпол​нить следующие действия.
1. Создать журнал для регистрации показаний тех счетчиков, за которыми вы решили наблюдать при получении аварийного предупреждения. Можно создать журнал регистрации для счетчиков из табл. 18.7, а мож​но и для других, в зависимости от того, какое предупреждение поступи​ло. Например, на случай, если что-то произойдет с процессором, можно завести специальный журнал, регистрирующий относительную интен​сивность использования процессора — % Processor Time для всех сеан​сов Terminal Services, работающих в данное время на сервере.
2. Создать журнал для регистрации аварийных предупреждений, содержа​щий те же счетчики, что и в п.1 с соответствующими пороговыми зна​чениями. Если фиксируется аварийная ситуация, когда значение одного из счетчиков превышает или падает ниже своего порога, обычно посы​лается сообщение, а в журнал заносится протокол происходящего.
Создание журнала регистрации
Чтобы создать журнал регистрации, выполните следующие действия.
1. Запустив утилиту Performance, разверните "ветви" Performance Log и Alerts, щелкните правой кнопкой мыши на Counter Logs и выберите команду New Log Settings.
2. Введите имя журнала, например TSE Performance Log.
3. На вкладке свойств подключите нужные счетчики. В данном случае, для примера, просто введем все счетчики, перечисленные в табл. 18.7.
4. Загляните на вкладку Log File и при необходимости внесите измене​ния (рис. 18.23).
•
По умолчанию журналы производительности записываются в пап​ку %systemdrive%\PerfLogs. При желании этот путь можно изменить.
· Файлу журнала вывода присваивается стандартное имя, но при желании можно определить специальный суффикс, добавляе​мый к каждому файлу. Это позволяет создавать уникальные файлы регистрации, имя которых зависит от времени создания журнала регистрации счетчиков. Я рекомендую выбрать в каче​стве расширения параметр mmddhhmm (месяц-день-часы-минуты),чтобы с каждым файлом регистрации было связано время соз​дания/модификации журнала.
· Также можно определить тип создаваемого файла; по умолчанию файлы создаются в двоичном формате, но его можно заменить на
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текстовый с запятыми или табуляторами в качестве разделителей. Тогда вы можете импортировать данные прямо в приложение с возможностью построения графиков, такое как Excel.
• Наконец, можно задать размер файла регистрации. По умолча​нию он будет расти, пока не заполнит весь диск.
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Рис. 18.23. Вкладка Log File для настройки парамет​ров журнала регистрации показаний счетчиков
5. Последняя вкладка называется Schedule. Здесь можно выбрать вре​менные интервалы для запуска журнала. Если вы не хотите, чтобы за​пись в журнал начиналась автоматически, выберите параметры запус​ка вручную. Обычно я также определяю срок остановки — через 2—4 часа, чтобы запись в журнал не продолжалась бесконечно. Эти па​раметры показаны на рис. 18.24.
6. После того как вы щелкнете на кнопке ОК, в списке появится новый журнал.
Описание процедуры обработки аварийных ситуаций
Следующим этапом после создания журнала регистрации является описание того, как будут обрабатываться аварийные ситуации.
1. Щелкните правой кнопкой мыши на объекте Alerts и выберите ко​манду New Alert Settings. Введите имя, например Server Alerts.
2. Откроется диалоговое окно свойств аварийных ситуаций. Здесь можно выбрать счетчики для мониторинга и интервал запросов. Для каждого выбранного счетчика установите пороговое значение, которое либо превышает, либо не достигает требуемой величины. Например, опи-шем счетчики из табл. 18.7 (рис. 18.25).
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Рис. 18.24. Вкладка Schedule для настройки пара​метров журнала регистрации показаний счетчиков
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Рис. 18.25. Счетчики для мониторинга, принадлежа​щие объекту Alert
3. После того как счетчики будут определены, нужно определить даль​нейшие действия. Я выбрал два: послать сообщение по сети на мою рабочую станцию и запустить Terminal Server Performance Log, соз​данный в предыдущем разделе (рис. 18.26).
4. На вкладке Schedule советую настроить запуск и остановку на ручной режим. Обычно, если все в порядке, режим мониторинга включают и оставляют работать некоторое время.
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Рис. 18.26. Выбор действий для объекта Alerts
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Чтобы запустить мониторинг, достаточно щелкнуть правой кнопкой на только что созданном элементе и выбрать команду Start. Цвет пик​тограммы изменится с красного на зеленый. Если пороговое значение будет превышено, управляющий сервер получит сообщение (рис. 18.27), и начнется запись в журнал регистрации показаний счет​чиков. Чтобы убедиться в этом, откройте окно Performance и щелкните на объекте Counter Log. Пиктограмма Terminal Server Performance Log должна быть зеленого цвета.
Рис. 18.27. Пример сообщения, ото​сланного системой наблюдения объек​та Alerts
Для того чтобы ознакомиться с содержанием журнала регистрации, выберите System Monitor, щелкните на пиктограмме View Log File Data и откройте нужный журнал регистрации. Щелкните на пиктограмме в виде знака "плюс" (+) рядом со счетчиками, которые хотите просмот​реть. На рис. 18.28 показано окно System Monitor с примерами дейст​вующих журналов.
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Рис. 18.28. Данные журнала регистрации в окне System Monitor
Обслуживание сервера
В заключительном разделе этой главы мы обсудим несколько типич​ных моментов, возникающих при обслуживании Terminal Server, а также вспомогательные функции, работающие в составе остального серверного ПО. Обычно эти функции не являются жизненно важными для среды, но они могут быть полезны для поиска и устранения неполадок, восста​новления системы или для того, чтобы добиться ее максимальной произ​водительности. Мы вкратце рассмотрим следующие темы.
· Дефрагментация диска.
· Инструментарий Windows 2000/NT Server Resource Kit.
· Клонирование серверов.
Дефрагментация диска
Через какое-то время в результате многократного создания и удаления файлов и каталогов файлы на диске становятся фрагментированными. Фрагментированный файл занимает не цельный промежуток, а рассеян по маленьким кусочкам (кластерам) по всему диску. В результате, чтобы получить всю содержащуюся в файле информацию, требуется много​кратное чтение диска. Фрагментация вызывает проблемы и при записи.
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После удаления файла на диске появляются маленькие участки свобод​ного места. Когда записывается новый файл, файловая система пытается заполнить эти "дырки". Если файл слишком велик и не помещается в первой "дырке", часть его содержимого переходит во вторую, и т.д.
По мере того как диск становится все более фрагментированным, эф​фективность сервера снижается. Особенно это может сказаться при вы​полнении большого количества операций чтения и записи. Обычно наи​более восприимчивы к большим объемам фрагментации файловые серве​ры при чтении, записи и удалении файлов пользователем. В среде Termi​nal Server уровень фрагментации намного ниже, поскольку возможности • записи и удаления данных на сервере у пользователей очень ограничены. На сервере терминальных служб, настроенном согласно описанию, пред​ставленному в главе 7, с отдельными жесткими дисками (или разделами) для операционной системы, приложений и файла подкачки степень фрагментации обычно можно описать следующим образом.
· Системный том. Это область наибольшей фрагментации, поскольку именно здесь находятся профили пользователей и временные папки. Обычно я рекомендую дефрагментировать системный том примерно раз в месяц. Точнее частоту запуска этой процедуры можно определить по данным отчетов фрагментации. В идеале вы должны планировать запуск утилиты-дефрагментатора в случае сбоев на сервере или в часы пониженной загрузки, чтобы это не влияло на работу пользователей.
· Том подкачки. Этот раздел фрагментируется мало, поскольку един​ственный файл здесь — это файл подкачки. В нем возможна внут​ренняя фрагментация (в зависимости от того, как он управляетсяWindows), которая ликвидируется с помощью коммерческих утилит. А по адресу http://www.sysinternals.com можно получить и бесплат​ную утилиту дёфрагментации под названием PageDeFrag.
· Том приложений. Раздел приложений также фрагментируется очень незначительно, поскольку у пользователей не должно быть (или должен быть минимум) прав записи или удаления. Я рекомендую дефрагментировать том приложений по окончании установки и на​стройки всех приложений Terminal Server. Расписание дефрагмен-тирования здесь не требуется.
Программное обеспечение для дёфрагментации
Есть ряд программных средств, позволяющих избавиться от фрагмен​тации томов. В состав Windows 2000 входит пакет Disk Defragmenter, ко​торый является сокращенной версией полного коммерческого продукта под названием Diskeeper,производства компании Executive Software. Для запуска Disk Defragmenter щелкните правой кнопкой мыши на пикто​грамме диска, который хотите дефрагментировать, выберите команду Properties, перейдите на вкладку Tools и щелкните на кнопке Defragment Now. Появится диалоговое окно, показанное на рис. 18.29.
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Рис. 18.29.  Утилита Disk  Defragmenter  в Windows 2000
Прежде чем дефрагментировать диск, нужно выполнить его анализ, чтобы определить, нужна ли дефрагментация. Для этого выберите диск, который хотите проверить, и щелкните на кнопке Analyze. Появится со​общение о, том, нуждается ли этот раздел диска в дефрагментации. Если вы хотите выполнить эту процедуру, щелкните на кнопке Defragment.
Программа Disk Defragmenter из состава Windows 2000 довольно удоб​на и полезна. Но в ней отсутствуют следующие функции, из-за которых ее эффективность ограничена.
· За один раз можно дефрагментировать/анализировать  только один диск.
· Нельзя проводить дефрагментацию по расписанию.
· Параметры программы дефрагментации нельзя настраивать из ко​мандной строки.
Но, вероятно, самым большим недостатком этой программы является то, что ее нельзя запустить из командной строки. Это значит, что для дефрагментации раздела необходимо зарегистрироваться на сервере тер​минальных служб, запустить эту утилиту и дефрагментировать все диски по одному.
Чтобы получить возможность выполнять эти трудоемкие операции (или дефрагментировать Terminal Server 4.0, куда средства дефрагментации не входят), необходим инструментарий независимых разработчиков. Сейчас единственным средством дефрагментации для Terminal Server (NT и 2000) "является Diskeeper 5.0. Это также первая (и пока единственная) утилита дефрагментации, сертифицированная для работы в Windows 2000. По срав​нению  с  упрощенными  версиями,  поставляемыми с  Windows 2000,  в
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Diskeeper Много усовершенствований. На рис. 18,30 показан интерфейс Diskeeper. В версии 5.0 есть функция планирования "Set It and Forget It" ("Установи и забудь"), позволяющая настраивать Diskeeper для запуска по заданному расписанию. Diskeeper также имеет режим дефрагментации при загрузке, позволяющий при необходимости дефрагментировать файл под​качки. Есть там и возможность дефрагментировать несколько томов одно​временно. Для работы в TSE 4.0 можно воспользоваться версией Diskeeper для NT 4.0, хотя утверждают, что сервисная утилита Diskeeper доступна только с серверной консоли. Пробная версия Diskeeper есть на Web-узле по адресу http://www.diskeeper.com.
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Рис. 18.30. Интерфейс Diskeeper 5.0
Windows Server Resource Kit и сервисное ПО
Как я уже несколько раз упоминал, вероятно, наиболее эффективный инструментарий, который есть в распоряжении у любого администратора Terminal Server, — это Windows 2000/NT Server Resource Kit. Изучив до​кументацию, вы сэкономите часы времени, а мощный инструментарий поможет вам в выполнении практически любой задачи серверного адми​нистрирования. Один из таких инструментов мы обсудим более подробно немного позже в этой главе. Это утилита SYSPREP для подготовки системы Windows 2000 к клонированию. SYSPREP входит в состав Server Resource Kit для Windows 2000.
Установка NT 4 Server Resource Kit очень проста. Но если вы решили установить Server Resource Kit для Windows 2000, все же прислушайтесь к следующим советам.
• Если установка проводится по сети, убедитесь, что программа SETUP.EXE запущена с указанием UNC-пути (например, \\\\steel\\ cdrom\\setup.exe, а не с отображенного диска). Использование ото-
Глава 18. Работа и обслуживание сервера
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браженного диска может привести к внутренней ошибке и сбою ин​сталляции непосредственно перед копированием файлов. Исполь​зование UNC-пути решает эту проблему. Это известный дефект в среде Windows 2000, компания Microsoft сейчас работает над его устранением.
• Server Resource Kit для Windows 2000 можно установить только на компьютер с Windows 2000, но не с NT 4.O.
В заключение разговора о Server Resource Kit для Windows 2000 добав​лю, что многие утилиты есть также на компакт-диске Windows 2000 Server. По сравнению с инструментарием Resource Kit они совершенно самостоятельны и образуют механизм для обнаружения и устранения не​поладок и проблем в среде Windows 2000.
Файлы установочного пакета находятся в папке Support\Tools на компакт-диске Windows 2000 Server. Как и в случае с Resource Kit, если они устанав​ливаются на сервер Windows 2000 по сети, необходимо запустить программу SETUP, используя UNC-путь, а не с отображенного сетевого диска. Вы можете ознакомиться с последними данными о Resource Kit на Web-странице http://www.microsoft.com/windows2000/library/resources/reskit/default.asp.
Клонирование серверов
В главе 9 уже рассказывалось о преимуществах клонирования сер​веров для быстрого построения среды Terminal Server по единому об​разцу. Клонирование гарантирует идентичность конфигураций всех серверов терминальных служб. Особенно быстро становятся очевидны преимущества клонирования при развертывании больших сред, по​скольку в этом случае для установки и тестирования операционной системы и Программного обеспечения достаточно одного сервера. Когда приходит время протестировать конфигурацию на нескольких серверах, остается просто перенести клонированный образ сервера на Другую машину — все, многосерверная среда готова. Из всех возмож​ных вариантов — например, при наличии сценариев установки — я всегда выбираю клонирование, если только это возможно. Клониро​вание идеально подходит в ситуациях, когда нужно в кратчайшие сроки восстановить сеть после сбоя.
На рис. 18.31 показано, какое место занимает создание образа сервера в процедуре построения среды Terminal Server. Конечно, можно обойтись и без этого, но тогда в случае возникновения проблем вам, скорее всего, придется восстанавливать сервер "с нуля". Если же сохранить образы сервера, то вы легко сможете восстановить его стабильную конфигура​цию. Например, если при установке приложений стабильность Terminal Server нарушится, вы сможете быстро восстановить сервер из последнего образа и повторить установку приложения, не переустанавливая сервер заново. Такой подход позволяет существенно сэкономить время даже в мелких средах Terminal Server.
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Рис. 18.31. Клонирование сервера терминальных служб
Выбор конкретного метода клонирования зависит от версии Terminal Server. Для подготовки к клонированию сервера TS 2000 можно использовать утилиту Microsoft SYSPREP из Server Resource Kit для Windows 2000. При кло​нировании серверов терминальных служб Windows 2000 с использованием этой утилиты Microsoft предоставляет полную техническую поддержку.
К сожалению, несмотря на то, что существует версия SYSPREP и для NT 4.0, она рассчитана только для NT Workstation и обычных серверов NT, играющих роль младших серверов. Программного обеспечения для TSE 4.0 пока нет. Но, несмотря на то, что Microsoft официально не поставляет ПО для клонирования сервера TSE 4.0, утилиты для клонирования таких сер​веров и создания новых серверов из их образов существуют, С помощью утилиты генерации ID (SID) сервера можно создать полнофункциональ​ный сервер TSE 4.O. Мы еще вернемся к клонированию TSE 4.0, а пока рассмотрим процедуру клонирования Windows 2000 Terminal Services.
Примечание

Мне приходилось участвовать во многих проектах TSE 4.0 с применением клонирования (с помощью либо специальных утилит, таких как Norton Ghost, либо средств резервного копирования, таких как ArcServe), и я ни разу не сталкивался с системными проблемами, причиной которых было клонирование.
Совет

При первом запуске клонированного сервера, диски которого переименованы MetaFrame, вы можете обнаружить, что имена дисков вернулись в перво​начальное состояние: С:, D: и т.д. Это вполне нормально и легко поправи​мо. Присвоить дискам правильные имена можно с помощью Disk Adminis​trator в TSE 4.0 или Disk Management из окна Computer Management в TS 2000. Все приложения и системные ссылки сохранятся, несмотря на ' переименование дисков. Коррекция требуется только для имен дисков.
Клонирование сервера TS 2000
Прежде всего запустите утилиту SYSPREP, чтобы подготовить сервер TS 2000 к клонированию. Для этого выполните следующее. 1.  Создайте  каталог  SYSPREP —  только  не  в  корневом  каталоге
%systemdrive% — и скопируйте туда файлы SYSPREP.EXE и SETUPCE.EXE. Оба
файла находятся в том каталоге, куда был установлен Server Resource
Kit для Windows 2000.
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2. Удалите сервер из домена. (Тогда при запуске клонированный сервер не будет пытаться подключиться к домену под именем того компью​тера, клоном которого он является.)
3. Запустите  на  сервере  утилиту SYSPREP.   Появится диалоговое  окно(рис. 18.32), в котором нужно подтвердить, что вы хотите запуститьSYSPREP.
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Рис. 18.32. Диалоговое окно для под​тверждения запуска утилиты SYSPREP
4. После того как вы щелкнете на кнопке ОК, утилита SYSPREP подготовит систему к клонированию, а затем автоматически выключит сервер. Те​перь можно сохранить образ клона либо с помощью специального ПО для клонирования, либо перезапустив сервер под управление другой ОС и выполнив стандартную процедуру резервного копирования.
Создав образ, в следующий раз при перезапуске сервера, с которого он был создан, или при запуске любого другого сервера, клонированного с этого образа, SYSPREP автоматически запускает мини-инсталляцию Windows 2000. При этом вам нужно ввести некоторые данные, которые обычно указывают при полной установке Windows 2000: параметры региона, серийный номер продукта, имя компьютера, пароль администратора, дата и время, устанавли​ваемые сетевые компоненты, а также нужно ли подключить компьютер к домену. Затем компьютер автоматически перезагружается, и на этом на​стройка клонированного сервера заканчивается. Каталог SysPrep, находящий​ся вне %systemdrive%, автоматически удаляется.
Совет

Если параметры защиты системного реестра были изменены, необходимо перенести их на сервер-клон. Последняя на сегодняшний день версия SYSPREP (1.1) не позволяет изменять параметры защиты реестра. Это означает, что после создания нового ID (SID) сервера SID пользователей и групп в реестре больше не будут соответствовать действительным локальным группам. Вместо этого при просмотре параметров защиты реестра вы увидите элементы Account Unknown. Это известный дефект SYSPREP, подробно описанный в статье Q251042 Microsoft Knowledge Base.
Настройку клонированного сервера можно ускорить с помощью утили​ты SETUPMGR.EXE из Server Resource Kit для Windows 2000. Она создает файл с данными, используемыми SYSPREP при первом запуске сервера-клона.
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При запуске SETUPMGR открывается окно мастера, который создает файл данных SYSPREP. INF. Поместите этот файл в каталог %systemdrive%\SysPrep — туда же, куда и оба ехе-файла. Когда клонированный сервер загрузится пер​вый раз, запустится SYSPREP и настроит сервер по данным из файла. Можно задать значения всех параметров для SETUPMGR, в том числе следующие.
· Имя сервера, используемое по умолчанию.
· Используемый по умолчанию административный пароль. Обратите внимание, что этот пароль будет храниться в файле SYSPREP.INF от​крытым текстом.
· Стандартные параметры разрешения монитора и разрядность цвета.
· Будет ли сервер автоматически подключаться к домену или к рабочей группе. Если нужно полностью автоматизировать создание клониро​ванного образа, необходимо настроить файл данных так, чтобы сер​вер оставался в рабочей группе. Тогда его можно будет переимено​вать и сразу же после первого запуска подключить к домену.
· Часовая зона.
Вот простой пример файла данных.
;SetupMgrTag [Unattended]
OemSkipEula=Yes
TargetPath=\WINNT
[GuiUnattended]
AdminPassword=this_is_plain text
OEMSkipRegional=1
TieeZone=35
OenSkipWelcome=l
[UserData]
FullNane=TWM
OrgName="Noisy River Software Corp."
Conputername=NOISYRIVERSRV
[Display]
BitsPerPel=8
Xresolution=800
YResolution=600
Vrefresh=60
[LicenseFilePrintData] AutoMode=PerSeat
[RegionalSettings) LanguageGroup=l
Глава 18. Работа и обслуживание сервера
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[SetupMgr]
DistFolder=X:\sysprep\i386
DistShare=win2000dist
[Identification]

JoinWorkgroup=METAFRAME
[Networking]

InstallDefaultComponents=No
[NetClients]

MS_MSClient=params.MS_MSClient
Клонирование сервера TSE 4.0
Клонирование NT 4.0 Terminal Server немного сложнее, чем TS 2000. Для того чтобы клонировать сервер TSE 4.0, выполните следующие действия.
1. Удалите Terminal Server из домена и присоедините его к рабочей группе. Советую также переименовать сервер, чтобы клон с его образа не вызывал конфликтов с существующим компьютером. Это будет для вас, кроме того, визуальным напоминанием о том, что этот сервер только что создан.
2. Сохраните образ сервера с помощью ПО для клонирования или ре​зервного копирования. Например, если вы используете Norton Ghost,загрузите сервер с диска, на котором установлена сетевая версия DOS,и запустите Ghost, чтобы записать образ диска сервера в общедоступ​ный файл, расположенный на сетевом диске.
3. После сохранения образа сервера используйте его для создания одного или нескольких серверов-клонов. Если клонированному серверу будет присвоен статический IP-адрес (вместо DHCP), отключитесь от сети и измените его, чтобы два одинаковых адреса не вызывали конфликтов.
4. Первое, что необходимо сделать после запуска клонированного серве​ра, — это создать новый SID. Генераторы SID есть во многих пакетах клонирования. Есть и бесплатные программы этого рода. Один такой32-разрядный SID-генератор  можно загрузить с Web-узла www.sysinternals.com. Эта утилита называется NewSID и не только соз​дает новый SID, но и автоматически изменяет имя сервера.
5. Подключите сервер с новым уникальным SID и именем к домену Win​dows. Теперь клонированный сервер терминальных служб готов к работе.
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