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Microsoft Windows Terminal Server
В этой главе...
Что такое Windows Terminal Server?
Terminal Server позволяет нескольким клиентам обращаться к при​ложениям, работа которых полностью происходит на сервере. Ме​жду сервером и клиентом передаются только экранные данные и события клавиатуры или мыши.
Серверы приложений или серверы BackOffice?
Хотя сервер терминальных служб (также называемый сервером при​ложений) и стандартный сервер BackOffice на первый взгляд похо​жи, каждый из них выполняет на предприятии свои функции.
Remote Desktop Protocol (RDP)
Remote Desktop Protocol (RDP) — это протокол Microsoft для служб распределенного представления, управляющий передачей экранных изображений и вводимых пользователем данных между клиентом и сервером терминальных служб.
Масштабируемость
Масштабируемость RDP Terminal Server обеспечивается несколь​кими продуктами, такими как Network Load Balancing (NLB), Win​dows Load Balancing Service (WLBS) и NCP ThinPath Load Balancing.
Средства управления Terminal Server
Наряду со стандартными средствами администрирования для сер​вера Windows в Terminal Server есть средства для обслуживания многопользовательской среды.
Клиентское программное обеспечение Terminal Server
В состав Windows 2000 входит последняя версия клиентского про​граммного обеспечения Microsoft RDP, которое позволяет исполь​зовать новые возможности RDP 5.O.

Лицензионные соглашения Terminal Server
Кроме стандартных лицензий на доступ клиентов Windows, для каждого клиента, который будет обращаться к серверу терминаль-ных служб, нужна также лицензия на клиентский доступ к Termi​nal Server.
Что такое Windows Terminal Server?
И Windows 2000 Terminal Services, и NT 4.0 Terminal Server Edition
придают соответствующей операционной системе многопользовательские
функции. В их основе лежит одна и та же архитектура. Этой архитектуре,
ее истории, а также ее интеграции с серверным и клиентским ПО посвящена настоящая глава.
Концепция Terminal Server очень проста. Ее поймет каждый, кто имел дело с такими графическими средами, как X Window, где приложение работает на удаленном сервере, а на клиентском устройстве обрабатыва- ются только данные визуального ввода и вывода.
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Рис. 2.1. Обращение клиента к Windows 2000 Terminal Services
Точно такую же функциональность привносит Terminal Server в среду Windows, позволяя нескольким клиентам обращаться к приложениям, ;| полностью работающим на сервере. На рис. 2.1 показан пример этого f процесса: пользователь обращается к рабочему столу Windows 2000 со-| своего настольного ПК, работающего под управлением Windows NT.

Каждый сеанс пользователя Terminal Server работает совершенно не-
зависимо от других. Память и другие ресурсы, выделенные одному сеан-
сеансу недоступны для других. Внешние данные (экранная графика, данные, поступающие от пользователя) передаются между сервером терминальных служб и клиентом с помощью протокола RDP (подробнее о нем читайте в разделе этой главы,  который так и называется— "Протокол RDP"). Доступ к серверу терминальных служб по протоколу RDP возможен' и для следующих Windows-клиентов:

· Windows 2000;
· Windows 95/98;
· Windows NT (3.51, 4.0);
'

· Windows for Workgroups 3.11;
· терминалы Windows СЕ и портативные устройства.
Windows NT Server 4.0 Terminal Server Edition
Клиентское программное обеспечение RDP, поставляемое в комплекте с Windows NT Server 4.0 Terminal Server Edition, может использоваться и для доступа к Windows 2000 Terminal Services. Правда, при этом не бу-дут доступны новые клиентские функции Windows 2000. Подробнее об этих новых возможностях, а также о том, какая версия клиентского программного обеспечения для них требуется, читайте в разделе –«Протокол RDP».
Другие клиенты, такие как DOS, UNIX, Macintosh и Java, поддержи-ваются дополнением к Terminal Server, которое называется Citrix MetaFrame. Подробнее о нем читайте в главе 3.
Для Java (JDK 1.1) есть другой RDP-клиент разработки компании НОВ Electronics. Дополнительную информацию о нем, а также тестовое кли​ентское ПО можно получить по адресу http://www.hob.de/www_us.
История Terminal Server
Для начала— немного истории. Что было до Terminal Server? Хотя Terminal Server впервые появился лишь в 1998 году, технология, по кото-рой он работает, не нова. Встроенная в Terminal Server технология Citrix MultiWin была задумана еще в конце 80-х годов Эдом Якобуччи (Ed Iacobucci) — главой, основателем и техническим директором компании Citrix Systems. С 1978 по 1989 годы Якобуччи работал в IBM, главным образом в подразделении персональных компьютеров, и занимался созданием и разработкой архитектур операционных систем. Когда Microsoft и IBM приступили к созданию OS/2, Якобуччи был начальником совместной группы разработчиков. Как раз в это время Якобуччи предложил
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способ, который позволил бы запускать OS/2 на компьютерах различных
типов в одной сети, даже если они конструктивно не были для этого;
предназначены. Так родилась идея MultiWin.
;(
Ни IBM, ни Microsoft не заинтересовались идеей Якобуччи. Поэтому в 1989 году он уволился и основал компанию Citrix Systems. Citrix разработала предложенную им технологию (известную как MultiView), и эта технология заработала. Проблема нового продукта Citrix была в том, что он базировался1 на OS/2, а будущее OS/2 выглядело весьма туманным. Осенью 1991 года компания Citrix оказалась на грани краха. И тут Якобуччи обратился к. Mi​crosoft. Он был готов переделать технологию Citrix для Windows NT.
Между тем продвижение Windows NT на рынок шло туго, и Microsoft
была уверена, что если бы Citrix удалось наладить поставку своего про​
дукта, это способствовало бы расширению рынка NT. Microsoft была на​
столько заинтересована, что не только предоставила Citrix лицензию на
исходный код NT, необходимый для выполнения этой работы, но и при​
обрела 6% акций компании. В августе 1995 года Citrix выпустила
WinFrame.— первую многопользовательскую версию Windows NT.
Примечание автора
Многие из популярных сегодня возможностей Citrix MetaFrame, в том числе .балансировка нагрузки сервера и публикация приложений, были за​ложены еще в WinFrame.
В 1996 году Citrix начала разработку WinFrame 2.O. Следующая версия должна была стать существенным обновлением. Она базировалась на ар​хитектуре Windows NT 4.0. К началу 1997 года Citrix приступила к бета- тестированию WinFrame 2.0. В это время, наблюдая бум продаж NT и  опасаясь возможного превращения NT в фрагментированную операци-онную систему типа UNIX, Microsoft решила, что пришла пора заявить, об исключительной собственности на Windows NT. В феврале 1997 года Microsoft сообщила Citrix о намерении создать собственную многополь​зовательскую версию Windows NT. Вскоре после этого Citrix сделала пуб​личное заявление, объясняя новую позицию Microsoft.  На следующий день после этого заявления стоимость акций Citrix упала на 60% и при- близилась к $10 5/8 за акцию При начальной цене $26 1/2.
На протяжении следующих нескольких месяцев между двумя компа​
ниями шли интенсивные переговоры. Будущее WinFrame оставалось не​
ясным. Наконец, в мае Microsoft и Citrix пришли к соглашению. Eго
причиной было, главным образом, желание Microsoft быстро внедриться|
на рынок "тонких" клиентов. Если бы для этого ей пришлось самостоя-
тельно разрабатывать совершенно новый продукт, шансов достичь цели
было бы очень мало. (В тот же день, когда было сделано официальное
заявление, стоимость акций Citrix поднялась до $32 5/8.)
В результате этой сделки Microsoft приобрела у Citrix лицензию на тех-нологию MultiWin с целью встроить ее в будущие версии Windows. Соглас-но достигнутой договоренности, Citrix продолжила независимую разработ-

ку WinFrame 1.x, а также предоставила расширения MetaFrame к Terminal Server. Оба продукта основаны на протоколе Citrix Independent Computing architecture (ICA). (Подробнее о MetaFrame и ICA читайте в главе 3.)
В июле 1998 года Microsoft выпустила Windows NT Server 4.0 Terminal Server Edition — свою первую ОС для "тонких" клиентов. Это специаль-ная версия Windows NT Server 4.0 со встроенными в нее изменениями для поддержки многопользовательского режима. Внешне она такая же, как и обычная NT 4.0, но архитектурно — совсем иная, поставляется и продается как совершенно независимый продукт, с собственными ис​правлениями и сервисными пакетами. Исправления и сервисные пакеты для обычной NT 4.0 с этой версией ОС не работают, и очень часто ис​правления для Terminal Server появляются на несколько недель позже, чем исправления для обычной NT.
Когда в феврале 2000 года появилась Windows 2000, Microsoft встроила многопользовательские свойства Terminal Server в свою основную сервер-ную ОС, сделав эти функции доступными в качестве служб, которые мож​но установить с любым продуктом Windows 2000 Server. Объединив эту функциональность, Microsoft сделала огромный шаг вперед в упрощении обслуживания и доступности своего продукта для сетей "тонких" клиентов.
Серверы приложений или серверы BackOffice?
Средства поддержки удаленных приложений в Windows 2000 с помощью Terminal Services в Microsoft назвали сервером приложений. Я буду использо-вать, этот термин для обозначения любых серверов "тонких" клиентов Terminal Server, WinFrame и т.п.), поскольку их главная функция — пре-доставление пользователям удаленного доступа к приложениям.
Прежде сервером приложений иногда называли стандартный файловый сервер Windows, если на нем содержались файлы приложений, к которым обращались пользователи из всей сети. Он отличается от Terminal Server тем, что приложение все-таки выполняется локально на клиент​ском ПК; на центральном сервере располагаются только файлы прило​жений. В этой книге я использую термин "сервер приложений" только для обозначения серверов "тонких " клиентов.
Прямая противоположность серверу приложений — стандартный сервер Windows. Для обозначения своего набора серверных продуктов, работающих на серверах Windows NT/2000, Microsoft использует название BackOffice. Я обобщаю термин сервер BackOffice и обозначаю им стандартный сервер Win-dows, на котором работают следующие серверные продукты.
· Web-серверы (Internet Information Server, Apache).
· Серверы файлов и печати.
· Системы управления базами данных (Microsoft SQL Server, Sybase).
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Между сервером приложений и сервером BackOffice есть существен​ная разница. На сервере приложений устанавливаются такие приложе​ния, как Microsoft Office, Netscape Communicator и Lotus Notes.
Тот факт, что сервер приложений и сервер BackOffice обычно почти одинаковы, может иметь как положительное, так и отрицательное влия​ние на реализацию сети и управление производством. Конечно, сходство позволяет квалифицированному администратору Windows быстро сориен​тироваться в установке и обслуживании многих компонентов Terminal Server. Однако это же сходство может иметь и отрицательные последст​вия, поскольку те же квалифицированные (а иногда и не очень) админи​страторы могут делать ошибочные предположения относительно сходства настройки и работы BackOffice и Terminal Server.
Предупреждение
Возможности модернизации Terminal Server несколько ограничены по сравнению с обычным обновлением Windows. Модернизация Windows NT Server 3.5x/4.0 до NT Server 4.0 Terminal Server Edition невозможна. Все попытки приведут только к сообщениям об этом при установке.
Модернизация NT Server 3.51/4.0 до Windows 2000 (с Terminal Services) возможна, только если Terminal Services устанавливаются в режиме удаленного администрирования. Настройка Terminal Services в режиме приложения не позволяет автоматически сделать имеющиеся приложения доступными нескольким пользователям. Эти приложения необходимо пере​установить. После модернизации NT Server рекомендуется устанавливать Terminal Services только в режиме удаленного администрирования.
Citrix WinFrame 1.6/1.7 можно модернизировать до NT Server 4.0 Termi​nal Server Edition, но прямая модернизация WinFrame до Windows 2000 не поддерживается.
Модернизация Terminal Server Edition до Windows 2000 Server поддержи​вается полностью.
Серверы BackOffice и серверы приложений различаются, главным об​разом, в следующих областях:
· многопользовательская поддержка;
· требования к аппаратным средствам.
Эти области обсуждаются более подробно в последующих разделах.
Многопользовательская поддержка
Наиболее очевидное различие между сервером BackOffice и сервером приложений — это многопользовательская поддержка. До появления дос​тупа через Terminal Server существовали три следующих варианта регист​рации на сервере Windows.


· Регистрация на локальной консоли.
· Обращение к ресурсу на сервере, например к файлу или принтеру,
к системному реестру сервера или приложению типа BackOffice,
работающему на этом сервере.
'

· Удаленное обращение к консоли с помощью такого средства, как
SMS Remote Control. В этом случае пользователь либо является
единственным лицом, зарегистрированным на консоли (хотя бы и
удаленно), либо вы контролирует сеанс того, кто зарегистрирован
на консоли физически.
Несмотря на то что к ресурсу могут обращаться несколько пользовате​лей одновременно, на локальной консоли сервера BackOffice не может быть зарегистрировано более одного человека одновременно (рис. 2.2). Та​ково было стандартное рабочее поведение не только на серверах Windows, но и на настольных ПК с Windows, и в других ПК-ориентированных опе​рационных системах, таких как MacOS и OS/2.
Благодаря Terminal Server с этим ограничением покончено: пользова​тель консоли больше не обязан быть единственным, зарегистрированным интерактивно. Теперь может быть 2, 10, 50 и более пользователей, заре​гистрированных одновременно с пользователем консоли (рис. 2.3).
В Windows 2000 Server есть два режима установки Terminal Services. Первый — режим сервера приложений с классическими функциями Ter​minal Services, описываемыми в этой книге. Другой — специальный ре​жим управления, называемый режимом удаленного администрирования. Как следует из названия, режим удаленного администрирования обеспе​чивает администратору доступ к серверу Windows 2000 BackOffice по​средством клиента терминальных служб строго для административных целей. Поддерживаются только две одновременные регистрации, а сама эта функция эквивалентна удаленной регистрации на консоли (аналогично удаленному управлению в SMS). Подробнее об этом читайте в разделе "Режим-удаленного администрирования".
Для того чтобы Windows поддерживала несколько интерактивных се​ансов одновременно, потребовалось внести изменения в некоторые базо​вые компоненты операционной системы, что дало возможность управ​лять каждым сеансом подключенного пользователя в отдельности. Имен​но поэтому NT 4.0 Terminal Server Edition разработана и поддерживается отдельно от стандартной ОС NT Server 4.0. К счастью, эти изменения те​перь встроены в базовую ОС Windows 2000 Server независимо от установ​ки Terminal Services. Давайте рассмотрим вкратце основные области, ко​торые потребовали изменений, а именно:
• поддержка рабочего стола для нескольких пользователей;

• управление объектами;
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· управление процессами и потоками;
· управление виртуальной памятью;
· поддержка многопользовательских приложений.
Рис. 2.2. Традиционная регистрация на сервере Windows
Поддержка рабочего стола для нескольких пользователей
Наверное, самая очевидная область изменений относится к обработке сервером графического интерфейса для каждого сеанса пользователя. При наличии нескольких интерактивных пользователей Terminal Server должен уметь различать графические данные для каждого сеанса. Ло​кальный (или консольный) сеанс на сервере терминальных служб пред​ставляет собой в точности то же самое, что и на обычном сервере Win​dows. Он содержит два стандартных объекта оконной станции (winsta0, Service-0x0-3e7$) и стандартные объекты рабочего стола (default и winlogon), ассоциированные с объектом winsta0.
Интерактивная оконная станция (winsta0) содержит буфер обмена (Clipboard), группу объектов рабочего стола, клавиатуру, мышь и дисплей. Эта оконная станция обрабатывает ввод от пользователя. Специальная окон-
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ная станция Service-0x0-3e7$ является неинтерактивной оконной станцией и
ассоциирована с неинтерактивными службами, которые используют учетную
запись LocalSystem. В оконной станции содержится один или несколько объ-ектов рабочего стола. Объект рабочего стола имеет область отображения, со-
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держащую окна, меню и другие компоненты интерфейса пользователя. Для
одной оконной станции может быть активен только один рабочий стол.
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Рис. 2.3. Несколько интерактивных клиентов, одновременно рабо​тающих на сервере терминальных служб
Удаленные сеансы Terminal Server содержат только оконную станцию win​sta0 и три объекта рабочего стола: default, winlogon и Disconnect. Disconnect— это специальный рабочий стол, который становится активным, когда пользователь отключает свой сеанс Terminal Server (подробнее об от​ключении читайте в разделе "Завершение сеанса, отключение и завершение работы"). Удаленные сеансы, не требуют оконной станции Service-0x0-3e7$, поскольку все системные службы работают в контексте локальной консоли.
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Управление объектами
В Windows NT/2000 все ресурсы операционной системы представлены объектами. За создание, изменение и удаление этих объектов "отвечает" менеджер объектов, содержащийся в исполняемой подсис​теме NT. Объекты располагаются в так называемом пространстве имён объектов (object namespace). В Windows NT Server пространство имен только одно, так как поддерживается только один интерактивный се​анс. В Terminal Server каждому сеансу интерактивного пользователя присваивается собственное пространство имен объектов, называемое цокольным пространством имен (local namespace) пользователя. Это по​зволяет нескольким экземплярам одного приложения, работающего на сервере, создавать именованные объекты, которые не будут конфликто​вать друг с другом. Объекты из пространства имен одного пользователя отличаются от объектов из другого пространства имен уникальным именем. Создавая именованный объект для определенного сеанса, ме​неджер объектов добавляет к имени объекта уникальный идентифика​тор сеанса пользователя. Приложение не может "видеть" объекты в пространстве имен другого пользователя.
Кроме нескольких пространств имен пользователей есть еще и глобальное системное пространство имен (System Global namespace), кото​рое доступно всем сеансам на сервере терминальных служб. В Windows 2000 все службы и любые приложения, запущенные на консо​ли, выполняются в глобальном системном пространстве имен. В Win​dows NT 4.0 Terminal Server Edition в глобальном системном простран​стве имен выполняются только те службы, которые запущены в кон​тексте защиты SYSTEM. Все консольные приложения и службы, запу​щенные от имени обычных учетных записей, выполняются на консоли пространства имен глобального пользователя (User Global). Несколько пространств имен, которые существуют как в Windows 2000, так и в NT 4.0 Terminal Server, изображены на рис. 2.4. Единственное различие состоит в том, как обрабатывается пространство имен консоли.
Контекстом (пользовательским или глобальным системным) в пределах приложения или одного из его компонентов можно управлять с помо​щью команды REGISTER. Полное описание этой команды есть в Прило​жении А.
Управление процессами и потоками
В Process Manager, как и в другие компоненты Terminal Server, были внесены изменения, позволившие распознавать объекты процессов и потоков каждого сеанса. Вдобавок Microsoft изменила в Terminal Server механизм работы планировщика задач и назначения приоритетов по сравнению с сервером BackOffice. На сервере BackOffice планировщик
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процессов выделяет более длительные интервалы времени, чтобы улуч​шить поддержку фоновых приложений, которые обычно исполняются де сервере Windows. Такие приложения обычно редко взаимодействуют .пользователем на консоли. В Terminal Server планировщик процессов больше похож на реализованный в Windows 2000 Professional, где боль​ше времени уделяется взаимодействию с пользователем и активным за​дачам. Интервалы времени в Terminal Server гораздо короче, чем на сервере BackOffice. Приоритеты потоков изменены так, чтобы увели​чить время на взаимодействие с пользователем. В Windows NT/2000 но​вым процессам обычно назначается более низкий приоритет, чем ак​тивным задачам, но, поскольку в среде Terminal Server выполняются несколько активных процессов, все запускаемые процессы имеют такой же приоритет, как и активные задачи. Именно благодаря этим измене​ниям в приоритетах процессов и планировании задач Terminal Server хуже, чем обычный сервер NT/2000, работает в качестве сервера Back​Office. Из-за этих изменений в интервалах времени и приоритетах бу​дут хуже работать такие приложения BackOffice, как SQL Server. По​этому Microsoft не рекомендует использовать сервер терминальных служб в качестве контроллера домена.
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Рис. 2.4.  Пространства имен объектов в   Windows 2000 и   Win​dows NT 4.0 Terminal Server
Когда сервер работает в режиме удаленного администрирования, он со​храняет традиционную конфигурацию планирования процессов Win​dows NT/2000 и оптимизирован для 'выполнения приложений BackOffice или для работы в качестве контроллера домена.
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Управление виртуальной памятью
Каждому процессу на обычном сервере Windows выделяется виртуаль​ное адресное пространство, часть которого является адресным простран​ством ядра, а часть — пространством пользователя. Пространство ядра является общим для всех процессов, но пространство пользователя выде​ляется для каждого процесса отдельно. Потоки режима пользователя мо​гут обращаться только к пространству пользователя; потоки режима яд​ра — как/к пространству пользователя, так и к пространству ядра. В ад​ресном пространстве ядра находятся подсистема Windows и связанные с ней драйверы. Если несколько интерактивных сеансов Terminal Server пытаются обратиться к этому единственному пространству ядра, возни​кают конфликты доступа к ядру. Чтобы решить эту проблему, в Terminal Server введен новый вид адресного пространства, называемый адресным пространством сеанса. Адресное пространство сеанса содержит собствен​ную копию пространства ядра, которая используется всеми процессами внутри этого сеанса. Это позволяет каждому сеансу иметь собственное ядро Win32 (также называемое WIN32K.SYS). В нем содержатся менеджер окон Window Manager и графический интерфейс устройства (Graphics Device Interface — GDI), драйверы монитора и принтера.
Поддержка многопользовательских приложений
Наряду с описанными архитектурными изменениями потребовалось внести изменения в ряд стандартных вызовов Win32 API, чтобы упро​стит* обработку нескольких интерактивных пользователей, обращающих​ся к приложению. Традиционно при разработке Windows-приложений предполагалось, что только один пользователь может интерактивно рабо​тать с приложением. Многие из этих программ неправильно используют файлы конфигурации в корневом каталоге Windows или системный ре​естр. При одновременном обращении к этим данным, расположенным в одном месте, нескольких пользователей в приложении очень часто воз​никают конфликты.
Terminal Server пытается решить эту проблему, применяя специаль​ный метод наблюдения за реестром и INI-файлами, чтобы изменения, внесенные туда при установке приложения, могли быть правильно запи​саны и воспроизведены для каждого пользователя, запускающего это приложение. Эта специальная функция отслеживания включается при установке приложения с помощью аплета Add/Remove Programs из Control Panel (рис. 2.5). Если устанавливать приложение в Terminal Server таким образом, сервер переходит в режим установки (install mode), в котором он может правильно отслеживать и записывать изменения в системе. Если приложение устанавливается по-другому, сервер остается в так называе​мом режиме пользователя (user mode), и все изменения, сделанные в .сис​теме при установке, будут правильно настроены только для того пользо​вателя, который установил приложение.
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Рис. 2.5.  Установка приложения на сервере терминальных . служб с помощью аплета Add/Remove Programs
Переключать сервер между режимами установки и выполнения из ко​мандной строки можно также с помощью команды CHANGE OSER. Подроб​нее об этой команде вы узнаете из Приложения А, а об установке и на​стройке приложения — в главе 19-
Требования к аппаратным средствам
Для поддержки нескольких сеансов интерактивного пользователя Ter​minal Server обычно предъявляет более высокие требования к аппаратным средствам, чем аналогичный сервер BackOffice, поддерживающий то же ко​личество пользователей по традиционному сценарию клиент/сервер (например, сервер файлов и печати, SQL Server или Web-сервер).
Стандартный набор рекомендаций для различных аппаратных кон​фигураций серверов Windows изучают все администраторы NT. Некото​рые типичные серверы, такие как файловый сервер, сервер печати или Web-сервер, имеют минимальные рекомендованные требования для оп​ределенного количества пользователей. Простые конфигурации для фай​лового сервера Windows, сервера Internet Information Server (IIS) c Site Server и сервера Exchange 5.5, рассчитанных на одновременную работу не менее чем с 200 пользователями, показаны в табл. 2.1.
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Таблица 2.1. Стандартные конфигурации основных серверов Windows BackOffice
Типы серверов
	Компонент 
	Файловый 
	Exchange 5.5 
	IIS 

	Процессор 
	Pentium 133 МГц 
	Dual Pentium II 400 МГц 
	Dual Pentium II 400 МГц 

	Оперативная память
	128 Мбайт 
	256 Мбайт 
	5 12 Мбайт 

	Минимальный объем диска
	18 Гбайт SCSI 
	36 Гбайт SCSI 
	18 Гбайт SCSI 



Подробнее о требованиях к аппаратным средствам для Terminal Server читайте в главе 7.
Сравните эти данные с конфигурацией серверов BackOffice в табл. 2.1: ни одна из них даже не приближается к требованиям, необходимым для поддержки 100 пользователей, одновременно работающих в среде Termi​nal Server. По одним только параметрам памяти файловый сервер из табл. 2.1 мог бы поддерживать только 3-5 пользователей, сервер Ex​change — 6—7 пользователей, а сервер IIS — 20-25 пользователей.
Резервные аппаратные средства и другие средства защиты от сбоев, позволяющие достичь максимальной производительности, также являют​ся общими для всех этих серверов.
Для серверов BackOffice количество требуемых ресурсов определяется исходя из среднего (а лучше максимального) количества одновременно работающих на этом сервере пользователей, запросы которых нужно об​рабатывать (например, запросы на печать, на доступ к почтовому ящику и Web-странице). Пользователь отправляет запрос и ждет, пока сервер доставит ему требуемую информацию.
Требования к аппаратуре для Terminal Server определяются совсем другими условиями. Поскольку для обращения к серверу все пользовате​ли используют интерактивные сеансы, сервер должен немедленно реаги​ровать на запросы всех приложений, с которыми работают пользователи. Поэтому Terminal Server предъявляет более высокие требования к про​цессору и оперативной памяти, чем стандартный сервер Windows. Ти​пичная конфигурация Terminal Server минимум для 100 средних одновре​менно работающих пользователей приведена в табл. 2.2. Средний поль​зователь — это обычно тот, кто одновременно работает с 3—6 приложе​ниями, например с почтовой программой, текстовым процессором и од​ним-двумя бизнес-приложениями, такими как хост-эмулятор или при​ложение клиент/сервер. Среди них могут быть 16-разрядные приложения и приложения для DOS.
Таблица 2.2. Типичная конфигурация Terminal Server для минимум 100 средних пользователей

Компонент 
Требования
Процессор 
Quad Pentium II 400 МГц
Оперативная память 
2 Гбайт
Объем диска 
6-8 Гбайт SCSI

Главным ограничивающим фактором для одновременной работы пользо​вателей в Terminal Server является объем физической памяти.
Режим удаленного администрирования
Как уже говорилось, Windows 2000 Server поддерживает особую кон​фигурацию Terminal Services, называемую режимом удаленного админист​рирования (Remote Administration mode). Она позволяет обратиться к консо​ли сервера удаленно, не требуя специальных лицензий, в отличие от полной установки Terminal Server. Если установлена функция удаленного администрирования, специальные изменения в настройке для поддержки Terminal Server не производятся.
Имейте в виду, что удаленное администрирование предоставляет лю​бому, у кого есть RDP-клиент, возможность консольной регистрации на сервере. Чтобы этого не произошло, не забывайте об использовании на​дежных паролей, которые сложно подобрать.
Протокол RDP
Remote Desktop Protocol (RDP) — это протокол Microsoft для служб рас​пределенного представления, управляющий передачей экранных данных и данных, вводимых пользователем, между клиентом и сервером терми​нальных служб. Протокол RDP был переделан из набора стандартов Т. 120 в соответствии со специфическими требованиями среды Terminal Server. Он и сейчас продолжает пополняться новыми возможностями, позволяющими улучшить работу пользователей с "тонким" клиентом. В следующих разделах обсуждаются свойства RDP 4.0, первоначальной вер​сии этого протокола, вошедшей в состав NT 4.0 Terminal Server, и ».RDP 5.0, вошедшей в Windows 2000 Terminal Server. Начнем с описания общих принципов работы протокола RDP.
54

Часть L Обзор Terminal Server и MetaFrame

Глава 2. Microsoft Windows Terminal Server

55
Основы RDP
Передачу данных RDP между сервером и клиентом можно разделить
на два основных этапа.
· Передача графической информации.
· Передача данных от мыши и клавиатуры.
Передача графической информации
Вся графическая информация, которая обычно должна отображаться на консоли, должна быть зашифрована и передана клиенту Terminal Server для отображения на локальном ПК пользователя. Как описано выше в разделе "Управление виртуальной памятью, каждый сеанс поль​зователя имеет свое пространство памяти, с собственным ядром Win32, драйверами дисплея и принтера. Каждый из этих сеансов использует специальный драйвер дисплея RDP, который отвечает за прием команд дисплея от подсистемы GDI (так же, как это делает обычный драйвер) и их передачу драйверу этого устройства из режима ядра Terminal Server (termdd.sys). Этот драйвер преобразует полученные данные в данные RDP и передает их на транспортный уровень, чтобы отправить клиенту. При получении клиентом данные RDP расшифровываются, и дисплей обнов​ляется соответствующим образом. Обмен графическими RDP-данными между сервером и клиентом показан на рис. 2.6.
Передача данных мыши и клавиатуры
Каждый раз, когда пользователь что-то вводит (при помощи клавиа​туры или мыши), эти данные захватываются RDP-клиентом, преобразу​ются в данные RDP и отправляются на сервер. Когда их принимает на сервере драйвер устройства Terminal Server, они расшифровываются, и информация, поступившая с мыши или клавиатуры, отправляется в ядро Win32, находящееся в адресном пространстве сеанса пользователя. Там они обрабатываются как обычные данные ввода. Обмен данными между сервером и клиентом, введенными пользователем, показан на рис. 2.7.
Шифрование RDP
Чтобы обеспечить защиту данных, передаваемых между клиентом и сервером, введены три уровня шифрования. Какой из них выбрать — за​висит от ваших требований к безопасности. На всех уровнях использует​ся шифрование по алгоритму RC4,
•
Низкий уровень защиты. Шифруются только данные, передавае​
мые от клиента к серверу; данные, поступающие от сервера К
клиенту, не шифруются. Если RDP-клиентом является
Windows 2000, для шифрования используется 56-разрядный ключ,
для более ранних клиентов — 40-разрядный.
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• Средний уровень защиты. Используется тот же ключ шифрования (40- или 56-разрядный), что и при низкоуровневой защите, но за​шифровываются данные, передаваемые в обоих направлениях: как от клиента к серверу, так и от сервера клиенту.
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Рис. 2.6. Обмен графический RDP-данными между клиентом и серверам
• Высокий уровень защиты. В Соединенных Штатах и Канаде при вы-
сокоуровневой защите данные в обоих направлениях зашифровываются с помощью 128-разрядного ключа.
Возможности RDP-клиента
Протокол RDP 4.0, вошедший в состав TSE 4.0, удовлетворяет только са​мым необходимым требованиям для протокола представления, обеспечивая клиента удаленным рабочим столом. В TS 2000 вошел RDP 5.0, который поддерживает множество новых возможностей, усовершенствующих взаимо-действия сеанса Terminal Server с локальным ПК пользователя. Возможности RDP 5.0 (отсутствующие в RDP 4.0) и версия клиента RDP, которая требует​ся для того, чтобы ими воспользоваться, приведены в табл. 2.3.
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Рис. 2.7. Обмен между клиентом и сервером RDP-данными, посту​пившими с клавиатуры и мыши
Таблица 2.3. Возможности протокола RDP 5.0 и версии клиентов для них
Функция
Требуется ли клиент Windows 2000
Terminal Server
Интеграция локального и удаленного.
Да
буферов обмена
Отображение принтера клиента
Да
Удаленное управление сеансом
Нет
Постоянный кэш растровой
Да
графики
Подробнее о настройке и использовании каждого из этих режимов читайте в главе 13.
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Протокол Citrix ICA, являющийся частью MetaFrame, кроме других
свойств, присущих только ICA, обладал всеми перечисленными выше
свойствами RPD 5.0, начиная с WinFrame 1.6. Подробнее об этих свой​
ствах ICA читайте в главе 3. Сравнение свойств и функций ICA и RDP
приводится в главе 6.
Интеграция локального и удаленного буферов обмена
Одним из новых свойств RDP 5.0 является интеграция локального и удаленного буферов обмена. Такая возможность позволяет беспрепятст​венно "вырезать" и вставлять содержимое буфера обмена из активного сеанса Terminal Server на локальный ПК и обратно. Например, текст, скопированный в буфер обмена из Блокнота (Notepad), запущенного на локальном компьютере, можно вставить в Microsoft Word, который вы​полняется в пользовательском сеансе Terminal Server. Между клиентом и сервером можно передавать только текст и графику. Интеграция буфера обмена — дополнительная функция. Она может быть включена или от​ключена на уровне соединения с помощью средства Terminal Services Configuration (о котором пойдет речь чуть ниже).
Отображение принтера клиента
Еще одна функция интеграции клиента в RDP 5.0 — отображение прин​тера клиента. Это позволяет автоматически получать доступ из пользователь​ского сеанса Terminal Server к принтерам, установленным на 32-разрядном RDP-клиенте Windows 2000. Кроме того, принтер, используемый на локаль​ном компьютере по умолчанию, может автоматически становиться принте​ром, используемым по умолчанию в сеансе Terminal Server. Такая возмож​ность позволяет достичь более высокой интеграции клиента Terminal Server с локальным ПК. Это значит также, что в большинстве ситуаций пользователю не придется устанавливать принтеры в обеих средах. Однако при отображе​нии принтера клиента есть ряд ограничений.
· Принтеры клиента отображаются автоматически только при ис​
пользовании 32-разрядного клиента Windows 2000. На 16-разряд​
ных клиентах или Windows-терминалах приходится устанавливать
локальные принтеры вручную.
· Для автоматического отображения драйвер принтера клиента нуж​
но поместить на сервер терминальных служб заранее. В противном случае принтер не будет отображен, а в протокол событий сервера будет записано соответствующее сообщение.
•
Двунаправленная печать не поддерживается.
Все принтеры, которые автоматически отображаются для клиента, вид​ны только этому клиенту. Никакой другой пользователь сервера не сможет использовать эти подключения к принтерам. Автоматическое отображение -
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принтера клиента также является дополнительной функцией, которой можно управлять как на уровне подключения, так и на уровне пользовате​ля. На уровне подключения можно активизировать настройки учетной за​писи отдельного пользователя или проигнорировать их и включить или от​ключить отображение принтеров для всех пользователей.
Подробнее о требованиях, предъявляемых к драйверам принтеров для Terminal Server, читайте в главе 12.
Удаленное управление
Одним из наиболее впечатляющих свойств RDP, появившихся в RDP 5.0 (и единственной, не требующей клиента Windows 2000), явля​ется возможность одному человеку удаленно управлять активным сеан​сом другого. Используя удаленное управление, пользователь, обладаю​щий достаточными привилегиями защиты, может или просто наблю​дать сеанс другого пользователя, или воздействовать на этот сеанс, ис​пользуя клавиатуру и мышь. Такая возможность является огромным преимуществом для администраторов и сотрудников службы техниче​ской поддержки, которым она может понадобиться для оказания под​держки или обучения.
Удаленное управление имеет следующие особенности.
· Удаленное управление сеансом можно инициировать прямо с кон​
соли. Консоль также может управляться удаленно.
· Чтобы удаленно управлять сеансом другого пользователя, ваш сеанс
должен работать в видеорежиме с таким же или более высоким
разрешением и глубиной цвета, что и в управляемом сеансе.
· Чтобы удаленно управлять сеансом другого пользователя, нужны
права на удаленное управление.  Эти права устанавливаются на
уровне подключения с помощью Terminal Services Configuration.
· Можно настроить систему так,  чтобы  пользователи получали
предупреждение перед началом удаленного управления (такой
режим включен по умолчанию), или же удаленное управление
может начинаться без предупреждения пользователя. Это можно
сделать как на уровне подключения, так и на уровне отдельного
пользователя.
· В настоящее время поддерживается только удаленное управление
"один на один". Несколько человек одновременно "не могут управ​
лять одним и тем же пользователем ("несколько на одного"). Один
человек также не может удаленно управлять несколькими людьми
одновременно ("один на нескольких").
· Для  удаленного  управления  компьютером другого  пользователя
нужно зарегистрироваться на том же сервере терминальных служб,
что и этот пользователь. Нельзя удаленно управлять компьютером,
подключенным к другому серверу терминальных служб.


Постоянный кэш растровой графики
Клиенты Windows 2000 Terminal Server могут воспользоваться преимуще​ствами постоянного кэша растровой графики. Клиенты RDP 4.0 тоже имеют кэш растровой графики, но он хранится только в оперативной памяти и те​ряется, как только прерывается соединение клиента с сервером. Постоянный кэш растровой графики хранится на диске, поэтому его можно повторно ис​пользовать в следующем сеансе. Это избавляет от повторной передачи гра​фических данных, если они уже были переданы в предыдущем сеансе.
При подключении к серверу терминальных служб клиент передает на сервер список ключей растровых изображений, соответствующий текущему содержимому кэша. Отсюда сервер узнает, что не нужно передавать изо​бражение, когда клиенту потребуется первый раз отобразить его на экране. Он может немедленно начать передачу ключа растрового изображения. По​стоянный кэш занимает на диске 10 Мбайт; этот размер нельзя изменить. Для того чтобы включить режим кэширования, нужно установить пере​ключатель Cache Bitmaps to Disk в окне Terminal Services Client.
Масштабируемость
На сегодняшний день есть несколько продуктов для масштабирования се​ти с RDP Terminal Server. Microsoft обеспечивает масштабируемость с помо​щью средства Network Load Balancing (NLB) в Windows 2000 (Advanced Server или DataCenter Server). Для NT 4.0 Terminal Server можно использовать Windows Load Balancing Service (WLBS). Компания Network Computing Devices (NCD) разработала собственный продукт для распределения нагрузки в Ter​minal Server, который называется NCD ThinPATH Load Balancing.
Подробнее средства NLB и NCD ThinPATH Load Balancing описыва​ются в следующих разделах.
Network Load Balancing (NLB)
Microsoft NLB — это компонент Windows Clustering, который позволя​ет нескольким серверам предоставлять пользователям ТСР/1Р-службы через один или несколько IP-адресов (кластерные IP-адреса). Такая на​стройка увеличивает как производительность, так и масштабируемость службы, позволяя сгруппировать несколько серверов в нечто концепту​ально единое. NLB используется в основном для обеспечения резерва производительности Web-служб, таких как Web- и FTP-серверы. Но его можно использовать и для масштабирования Terminal Server.
NLB работает как сетевой драйвер на сервере и является абсолютно прозрачным для сетевого стека TCP/IP. Каждый сервер терминальных служб, который будет участвовать в кластере NLB, конфигурируется по​средством настройки свойств пиктограммы Local Area Connection в окне Network and Dial-Up Connections. Максимальный размер отдельной среды NLB в настоящее время составляет 32 сервера. Все они должны находиться в пределах одной подсети. Окно свойств NLB показано на рис. 2.8.
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Рис. 2.8. Свойства компонента Network Load Balancing
Все серверы в среде NLB следят за портами и виртуальными IP-адресами, выделенными для кластера. То, какой сервер кластера будет откликаться на запрос клиента, определяет алгоритм распределения NLB;' когда приходит запрос, из всех серверов кластера выбирается один, кото​рый и обрабатывает пакет.
Все серверы кластера периодически обмениваются информацией о состоянии. Это позволяет обнаружить новые или вышедшие из строя серверы. Если сервер добавлен, удален или вышел из строя, кластер пе​реходит в состояние, называемое конвергенцией. При этом нагрузка со​единения перераспределяется соответствующим образом. При конвер​генции обслуживаются все соединения с кластером для доступных серве​ров, но запросы, направленные на вышедший из строя сервер, возвра​щают ошибку до тех пор, пока не завершится конвергенция и не будет выбран другой сервер для обработки этих запросов.
Термин "кластер" наводит на мысль об обслуживании данных пользова​тельского сеанса Terminal Server несколькими серверами. Но это не так. Если сервер пользователя вышел из строя, его сеанс и все данные, которые были в этот момент открыты в этом сеансе, будут потеряны. Пользова​телю придется заново регистрироваться на другом сервере кластера.
По умолчанию все соединения одного клиента направляются на один и тот же сервер кластера. Такой принцип называется одноклиентностъю (single client affinity). Присвоение клиентской машине статического IP-адреса означает, что пользователь всегда будет подключаться к одному и тому же серверу терминальных служб до тех пор, пока не произойдет
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следующая конвергенция, в результате которой пользователю может быть Назначен другой сервер. Если в момент конвергенции был открыт сеанс, Пользователь не будет отключен от своего сервера, но в следующий раз сервер может оказаться другим. Пользователи с динамическими адреса​ми, присваиваемыми службой ОНСР, продолжают обращаться к тому же серверу до тех пор, пока не получат другой IP-адрес (или не возникнет Конвергенция).
Режим одноклиентности можно отключить. Это позволит пользовате-лю каждый раз, начиная новый клиентский сеанс, подключаться к дру​гому серверу терминальных служб, независимо от IP-адреса. Тогда, если пользователь отключится от сервера терминальных служб, то, скорее всего, при следующей регистрации он не будет заново подключен к этому же сеансу, а подключится к новому сеансу на другом сервере. Если вы со​бираетесь использовать NLB, рекомендую включить режим одноклиент​ности и установить предельное время отключения. Подробнее о на​стройке предельного времени отключения читайте ниже в разделе "Настройка Terminal Services".
NLB позволяет настраивать некоторые основные параметры распреде​ления нагрузки в кластере, в частности величину нагрузит. Величина нагрузки — это параметр, измеряющий в процентах сетевой трафик, об​рабатываемый каждым сервером кластера. Чаще всего используется стан​дартное значение (Equal), когда нагрузка делится поровну между всеми серверами. Распределение сетевой нагрузки основывается исключительно на сетевых соединениях, а не на эвристических вычислениях, зависящих от степени загрузки процессора, памяти или другого системного фактора. Это значит, что, если один из серверов кластера перегружен, он может продолжать пытаться обрабатывать соединения с новыми клиентами, да​же если Другой сервер в это время имеет свободные ресурсы и может лучше обслужить клиента.
Подробнее о распределении нагрузки читайте в главе 8.
NCD ThinPATH Load Balancing
NCD позволяет распределять нагрузку не только для сетей Terminal Server на основе RDP, но и для ICA, посредством продукта ThinPATH Load Balancing (TPLB), который состоит из двух компонентов.
· Программное обеспечение TPLB Client Services устанавливается на
сервер терминальных служб в качестве службы распределения
нагрузки.
· Клиент распределения нагрузки. Клиентское программное обеспечение
для любой 32-разрядной ОС Windows (Win95, Win98, Windows NT и
Windows 2000) или для Windows-терминала NCD ThinSTAR.
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Что касается клиента, то сотрудникам службы поддержки придется обучить пользователей управлению и настройке клиентского програм​много обеспечения распределения нагрузки NCD. Дополнительные операции, которые нужно проделать для подключения с распределени​ем нагрузки, довольно просты, но если неправильно ввести адрес для широковещательного запроса, клиент не сможет найти доступные группы распределения нагрузки или опубликованные приложения. Для подключений NCD можно создать ярлыки, и тогда пользователям не придется запускать NCD Connection Manager.
Чтобы настроить NLB на клиентском компьютере, достаточно создать RDP-подключение с IP-адресом (или именем) кластера NLB. При этом дополнительного обучения по поддержке не требуется.
Время на реализацию
Из-за более высокой сложности внедрение NLB обычно требует больше времени и более серьезного обучения по сравнению с NCD. Од​нако после разработки стандартной конфигурации установка и разверты​вание серверной части может пройти весьма быстро — конечно, если только не потребуется подключать дополнительные аппаратные средства, например вторую сетевую плату.
Установка клиентского программного обеспечения для NCD может значительно увеличить общее время установки по сравнению с NLB, где достаточно только создать RDP-подключение.
Средства управления Terminal Server
Кроме стандартных средств администрирования сервера Windows, в Terminal Server есть дополнительные средства для поддержки многополь​зовательской среды (табл. 2.4). Как видно из таблицы, они несколько от​личаются в Windows 2000 и NT 4.0 Terminal Server Edition.
Таблица 2.4. Средства управления Terminal Server
Windows 2000
Windows 4.0, TSE

Описание
Terminal Services Con-
Terminal Server
Управляет типами подклю-
figuration
Connection
чений Terminal Server, их пе-
Configuration
ремещениями и свойствами
Terminal Services
Terminal Server
Управляет всеми активными
Manager
Administration
серверами терминальных
служб, пользователями, сеан​сами и процессами
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Окончание табл. 2.4
Windows 2000
Windows 4.0, TSE
Описание
Aсеtive Directory Users 
Нет
Управляет учетными запися-
and Computers
ми пользователей Terminal

Server в домене Windows 2000
User Manager for
User Manager for
Управляет учетными запися-
Domains
Domains
ми пользователей Terminal

Server в домене

Windows NT 4.0/3.51

User Manager for
Управляет локальными учет-

Domains
ными записями пользовате-

лей и групп
Terminal Services
Terminal Server
Управляет лицензиями Тег-
Licensing
License Manager
minal Server
Только в Windows 2000   Application Security
Ограничивает доступ пользо-
Server Resource Kit
вателей к приложениям
Каждое из этих средств кратко рассматривается в одном из следующих разделов.
Terminal Services Configuration
Прежде чем пользователь сможет подключиться к среде Terminal Server, необходимо создать и настроить подключения на сервере. Это делается с помощью средства Terminal Services Configuration (TSCC) — в TSE 4.0 оно| называется Terminal Server Connection Configuration, — которое позволяет настроить желаемые типы подключений и ассоциированный с ними сетевой (транспорт. На рис. 2.12 показано приложение Windows 2000 Terminal Services Configuration с выбранным в нем типом подключения RDP и транспортом TCP. Пока что Terminal Server поддерживает только два типа подключений — Microsoft RDP и Citrix ICA.
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Рис. 2.12.   Окно  Windows 2000  Terminal Services Configuration
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Подробнее о Microsoft RDP см. выше в разделе "Протокол RDP".
TSCC является отправным пунктом при настройке клиентов Terminal Server. Для типа подключения можно указать такие свойства, как права дос​тупа, минимальный уровень защиты, время простоя подключения или на​стройки удаленного управления, которые распространяются на всех пользо​вателей, обращающихся к серверу через подключения этого типа. Параметры удаленного управления в окне свойств RDP показаны на рис. 2.13.
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Рис. 2.13.   Настройка удаленного управления для RDP-подключения
Terminal Services Manager
Средство Terminal Services Manager (TSAdmin) — в TSE 4.0 оно называ​ется Terminal Server Administration — предназначено для управления поль​зователями, сеансами и процессами на каждом сервере терминальных служб, будучи установлено при этом в единой консоли управления. На рис. 2.14 показан типичный сеанс Terminal Services Manager. Из TSAdmin инициируются такие задачи, как удаленное управление.
Окно управления разделено на две панели. На левой панели пред​ставлен список доменов, серверов терминальных служб и сеансов Ter​minal Server в сети. Правая панель содержит несколько колонок с дан​ными об объекте, который выбран в данный момент на левой панели. Обратите внимание на два свободных RDP-сеанса на левой панели. Сервер инициализирует эти сеансы, чтобы они были доступны, как только пользователь подключится к серверу. Это позволяет ускорить подключение клиента.
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Рис. 2.14. Окно Windows 2000 Terminal Services Manager
Windows 2000 Active Directory Users and Computers
Пользователи могут обращаться к серверу терминальных служб по сети, используя либо локальную учетную запись Terminal Server, либо учетную за​пись домена Windows 2000. В обоих случаях в учетной записи содержится до​полнительная информация для Terminal Server. На рис. 2.15 показано окно свойств пользователя домена Windows 2000. Параметры настройки пользова​теля для Terminal Server содержатся на следующих четырех вкладках.
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Рис. 2.15. Учетная запись пользователя до​мена Windows 2000 Terminal Services
• Environment Представлены режимы обработки клиентских устройств (принтеров и дисков). Здесь же можно выбрать приложение, которое будет автоматически загружаться при регистрации пользователя в среде Terminal Server. Эти настройки могут быть переопределены на сервере.
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· Sessions. Содержатся условия отключения при простое и повтор​ного включения пользовательского сеанса Terminal Server. Эти на​стройки также могут быть переопределены на сервере.
· Remote Control. Позволяет выбрать способ удаленного управления
пользовательским сеансом, но не то, как пользователь будет уда​
ленно управлять другими сеансами. Подробнее об этом см. выше в
разделе "Удаленное управление".
· Terminal Services Profile. Здесь можно выбрать альтернативный про​
филь пользователя и его рабочий каталог, доступ к которым открыт
только после регистрации в Terminal Server. Эти свойства не используются, когда пользователь регистрируется на обычном сервере Windows или на компьютере с Windows 2000 Professional. Если не заполнять эти поля, будут использованы значения со стандартной вкладки Profile.
Windows 2000 Computer Management
Для редактирования локальных учетных записей пользователей или групп на сервере TS 2000 используется утилита Computer Management. Ее средства являются усеченным набором тех, что предоставляются описан​ной выше утилитой Active Directory Users and Computers.
Windows NT 4.0/2000 Terminal Server User Manager for Domains
Работая в среде доменов NT 4.0/3.51, необходимо использовать спе​циальную версию программы User Manager for Domains, поставляемой с Terminal Server, чтобы можно было "видеть" возможности пользователей доменов Terminal Server. Стандартная программа User Manager, которая поставляется с серверами NT 4.0/3.51, этого не позволяет.
Хотя это и не описано в документации явно, но серверы Windows 2000 с Terminal Services могут быть членами доменов NT 4.0. В комплект Win​dows 2000 входит программа User Manager for Domains, позволяющая соз​давать учетные записи пользователей домена с особыми возможностями терминальных служб. Хотя в группе Administrative Tools и нет пиктограммы для доступа к этой программе, можно запустить User Manager for Domains, введя usrmgr.exe в окне, открытом с помощью команды Start&Run, или в командной строке. Функционально эта версия User Manager идентична поставляемой с NT 4.0 Terminal Server Edition.
При запуске версия User Manager for Domains из комплекта Terminal Server похожа на ту, которая есть в стандартной NT 4.0 Server. Появилась только кнопка Config (в Windows 2000 — TS Config) в окне User Properties. Она открывает доступ к параметрам подключения Terminal Server для пользователя (рис. 2.16). Щелкнув на кнопке Profile, вы, кроме стандарт-
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ных данных профиля NT, найдете параметры профиля рабочего каталога Terminal Server. Подробнее о дополнительных параметрах, которые мож​но настраивать с помощью User Manager for Domains, читайте в главе 17.
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Рис. 2.16. Параметры, которые можно настраивать с помощью кнопки Config в User Manager for Domains
В домене NT 4.0 вам следует заставить всех администраторов исполь​зовать для администрирования всех учетных записей домена только User Manager из комплекта Terminal Server. Это обеспечит наличие правиль​ных данных в созданных или измененных учетных записях пользователей, которым требуется доступ к среде Terminal Server.
Версия User Manager из Terminal Server может использоваться на любом сервере и на любой рабочей станции NT. Просто скопируйте в этот компьютер с NT файлы usrmgr.exe, usnagr.hip, regapi.dll, utill.dll, win-sta.dll и wtsapi32.dll из каталога %systemroot%\system32.
Из-за данных для Terminal Server увеличивается место, которое требуется для хранения учетной записи пользователя в базе данных SAM. Размер стандартной учетной записи пользователя NT составляет 1—4 Кбайт, в зависимости от выбранных параметров. Размер учетной записи пользова​теля с настройками Terminal Server может занимать от 1 до 8 Кбайт. В результате объем SAM может сильно вырасти. Даже учетные записи, не содержащие параметров Terminal Server, которые обрабатываются с по​мощью версии User Manager for Domains из Terminal Server, будут чуть-чуть больше обычных. Не забывайте, что рекомендация Microsoft относи-
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тельно максимального размера SAM объемом 60 Мбайт для одного домена все еще 0 силе, поэтому для размещения учетных записей домена Terminal .Server могут потребоваться особые меры.
Terminal Services Licensing
Приложение Terminal Services Licensing из Windows 2000 используется для управления серверами лицензий Windows 2000. Сервер лицензий Win​dows 2000 необходим, чтобы запустить Terminal Services в режиме прило​жения. Один или несколько серверов лицензий управляют лицензиями на подключение клиентов к Terminal Server. Чтобы зарегистрироваться на Windows 2000 Terminal Server, клиент должен иметь действительную лицен​зию. Приложение Terminal Services Licensing показано на рис. 2.17.
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, Рис. 2.17. Приложение Terminal Services Licensing
В домене Windows 2000 сервер лицензий должен находиться на контрол​лере домена. В домене NT 4.0 сервер лицензий может находиться на любом сервере Windows 2000. Подробнее о настройке сервера лицензий Windows 2000 читайте в главе 12, а о лицензировании Microsoft для Terminal Server — в разделе "Лицензионные соглашения Terminal Server" этой главы.
В NT 4.0 Terminal Server Edition тоже есть приложение License Manager, оно сообщает о наличии лицензий Terminal Server, но не принуждает их приобретать.
Application Security Registration
Утилита Application Security Registration (AppSec) входит в комплект TSE 4.0, но для TS 2000 оно есть только в Windows 2000 Server Resource Kit. Чтобы использовать ее в TS 2000, нужно приобрести Server Resource Kit. Эта утилита позволяет администратору ограничить доступ пользова​телей к приложениям, чтобы они могли запускать только перечисленные в списке ASR. В этом режиме любая попытка пользователя запустить приложение, не указанное в списке, будет вызывать сообщение об ошиб​ке. Для самого администратора утилита AppSec не ограничивает доступ к приложениям — она работает только для тех, кто не является админист-
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ратором. На рис. 2.18 показано диалоговое окно AppSec со списком при​ложений по умолчанию. Выбор режима Enabled немедленно включает защиту приложения.
Каждое приложение, которое вы хотите включить в этот список, должно находиться на жестком диске сервера. Оно не может находиться на сетевом диске. При работе AppSec можно запускать только те прило​жения, которые размещены на серверах терминальных служб.
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Рис. 2.18. Утилита Application Security Reg​istration
Клиенты Terminal Server
В комплект Windows 2000 входит обновленная версия RDP-клиентов, которые были в NT 4.0 Terminal Server. В настоящее время существуют три варианта RDP-клиентов:
· 32-разрядный клиент для Windows 95/98/2000 и NT;
· 16-разрядный клиент для Windows for Workgroups 3.11;
· клиент Alpha для Windows NT, работающей на платформе Alpha.
Этот клиент есть только в TSE 4.0 и не вошел в состав TS 2000.
Если аппаратные средства клиента поддерживают одну из этих опера​ционных систем, на нем будет работать соответствующее программное обеспечение RDP-клиента. Чтобы клиент мог подключиться к Terminal Server, он должен иметь доступ к локальной или удаленной сети. Есть два различных RDP-клиента: Terminal Services Client и Client Connection Manager.
Приложение Terminal Services Client
Terminal Services Client — это простая утилита, которую можно использовать для установки сеанса Terminal Server или для запуска ярлыков, созданных с помощью Client Connection Manager (о котором пойдет речь ниже). Интерфейс Terminal Services Client состоит из единственного диалогового окна, где выбирается сервер, к которому
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нужно подключиться, а также разрешение экрана, при котором будет работать подключение (рис. 2.19). Затем остается только нажать кла​вишу <Enter>, чтобы установить подключение. Единственное види​мое различие между клиентом Windows 2000 Terminal Services и кли​ентом NT 4.0 Terminal Server состоит в наличии дополнительного ре​жима Cache Bitmaps to Disk, при включении которого происходит по​стоянное кэширование растровой графики (см. раздел "Постоянный кэш растровой графики").
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Рис. 2.19.      Окно     Terminal Services Client
Вообще-то Terminal Services Client нельзя назвать подходящей программой для пользовательского компьютера, поскольку требуется ввести для под​ключения имя сервера и разрешение экрана. Лучше предоставить пользова​телям готовые ярлыки, созданные с помощью Client Connection Manager. .Об установке клиентского программного обеспечения читайте в главах 13, 14.
Client Connection Manager
Client Connection Manager (CCM) применяется для создания и управ​ления ярлыками подключений к серверам терминальных служб. ССМ также позволяет настраивать подключение так, чтобы сразу после его ус​тановки вместо всего рабочего стола запускалось отдельное приложение. Свойства подключения, созданного в ССМ, показаны на рис. 2.20. Для клиента Windows 2000 Terminal Server вкладка Connection Options устроена немного иначе, чем для клиента NT 4.0 Terminal Server. На ней появился режим постоянного кэширования растровой графики, а режим Low Speed Connection переименован в Enable Data Compression. Тем не менее функ​ции остались прежними.
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Рис. 2.20. Свойства подключения в Client Connection Manager
ССМ удобно использовать для создания ярлыков к отдельным серверам и приложениям, которые затем помещаются на рабочий стол пользовате​ля. Удалите из меню Start приложения ССМ и Terminal Services Client: они пользователям не нужны. Чтобы запустить приложение или сеанс на сервере терминальных служб, им будет достаточно дважды щелк​нуть на ярлыке, который находится на рабочем столе. Таким образом, интерфейс пользователя упрощается до предела.
Сеанс Terminal Server или локальный рабочий стол?
В следующих разделах кратко описаны некоторые функциональные различия между сеансом Terminal Server и локальным рабочим столом Windows.
Комбинации клавиш
Наверное, самое сложное для начинающего пользователя Terminal Server — это понять, как работает клиент, и привыкнуть к использова​нию одного рабочего стола внутри другого. Очень часто пользователи не могут понять, где же в действительности выполняется приложение — на рабочем столе или в Terminal Server. Эти проблемы обычно появляются, когда пользователь пытается воспользоваться одной из привычных ком​бинаций клавиш для выполнения определенных действий. Пользователь вводит команду с клавиатуры, но вместо желаемой функции в сеансе Terminal Server вдруг срабатывает функция локального рабочего стола. В табл. 2.5 перечислены наиболее часто употребляемые локальные комби-
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нации клавиш и соответствующие им комбинации для сеанса Terminal Server. Пока что эти настройки клавиатуры изменять нельзя. На консоли стандартные комбинации клавиш работают как обычно. Они будут работать правильно не только с консоли, но и с Windows-терминала.
Таблица 2.5. Часто используемые комбинации клавиш для сеанса Terminal Server
Функция
Локальный
Сеанс Terminal
рабочий стол
Server
Перейти к следующему активному
<Alt+Tab>
<Alt+Page Up>"
приложению
Перейти к предыдущему активному
<Alt+Shift+Tab>  <Alt+Page Down>
приложению
Циклическое переключение между
<Alt+Esc>
<Alt+Insert>
приложениями в порядке их запуска
Открыть меню Start
<Ctrl+Esc>
<Alt+Home>
Вывести диалоговое окно защиты
<Ctrl+Alt+Delete>   <Ctrl+Alt+End>
Windows (только для Windows Profes​sional/Workstation)
Открыть меню управления активным       <Аlt+пробел>         <Alt+Delete> окном
Переключение клиента между окон-       Нет
<Ctrl-Alt+Break>
ным и полноэкранным режимами
Завершение сеанса, отключение и завершение работы
В сеансе Terminal Server содержимое меню Start Windows 2000 не​много отличается от меню Start NT 4.0. В NT 4.0 Terminal Server команда Shutdown заменена на Logoff and Disconnect.
Команда Shutdown осталась, но она находится в диалоговом окне NT Security, причем для завершения работы сервера пользователь должен иметь привилегии администратора. В Windows 2000 команда Shutdown есть в меню Start, и при ее выборе открывается диалоговое окно Shut Down Windows (рис. 2.21). Список операций зависит от прав пользователя. Обычным поль​зователям доступны только операции Logoff и Disconnect. Администраторы, кроме того, получают доступ к операциям Shutdown и Restart.
В среде Terminal Server нужно очень строго следить за тем, кто имеет права на завершение работы и перезапуск сервера. В одной компании многие администраторы домена имели также и административные пра​ва в Terminal Server. При этом многие из них понятия не имели, что та​кое Terminal Server. Некоторые из этих пользователей, завершая сеанс, давали команду отключения системы, а не завершения сеанса. В резуль-
78
Часть I, Обзор Terminal Server и MetaFrame

тате сервер перезагружался, а все остальные работавшие на нем пользо​ватели "выбрасывались" из системы. Как только это выяснилось, список администраторов резко сократили. Подробнее требования к управлению защитой Terminal Server, в том числе ограничения на административные привилегии, обсуждаются в главе 8.
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Рис. 2.21.    Диалоговое   окно   Shut   Down Windows в Windows 2000 Terminal Server
Команда Disconnect— это новая функция, доступная только при ус​тановке Terminal Services. Она позволяет пользователю разорвать под​ключение к серверу терминальных служб, оставив активным сеанс на сервере, пока не возникнет одно из следующих событий.
· Пользователь заново регистрируется на этом же сервер? терминальных
служб и при этом автоматически подключается к прерванному сеансу.
· Истечет время ожидания для отключенных; сеансов. Тогда сервер ав​томатически завершит сеанс. (Настройка времени ожидания описана в разделе "Windows Active Directory Users and Computers".)
•
Администратор вручную завершит сеанс.
Команда Disconnect полезна в процессе регистрации в Terminal Server при удаленном доступе к сети. Если период ожидания выбран с расчетом на это, вы можете запустить программу на сервере терминальных служб, отключиться, а позже вернуться и проверить результат. Поддерживать под​ключение к серверу не нужно: процесс все равно завершится успешно.
Единственный недостаток команды Disconnect заключается в том, что многие пользователи не понимают разницы между завершением сеанса и отключением от сервера. Многие заканчивают работу, используя коман​ду Disconnect вместо Logoff. Если период ожидания выбран неправильно, на сервере терминальных служб может остаться много отключенных сеансов, отнимающих ресурсы, которые могли бы использоваться актив​ными пользователями.
Нужно следить, чтобы период ожидания позволял исключить лишние отключенные сеансы.
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Доступ к локальному диску С:
Выше, в разделе "Отображение принтера клиента", уже говорилось о способности Terminal Server автоматически отображать установленные локально принтеры клиента. Это позволяет пользователям обращаться к одним и тем же принтерам как на локальном рабочем столе, так и в се​ансе Terminal Server. К сожалений, RDP не поддерживает такую "же воз​можность для дисков. Когда пользователь регистрируется на сервере тер​минальных служб, он не получает автоматически доступ к локальным дискам; фактически буквой С скорее всего будет обозначаться системный диск сервера терминальных служб. Это может сбить пользователя с тол​ку. Если ему нужен файл на диске С:, то в Terminal Server он скорее всего не будет найден. Если пользователь попытается сохранить что-нибудь на диске С:, у него ничего не выйдет — разве что у этого пользо​вателя есть административные привилегии на сервере. Даже если сделать локальный диск общедоступным, а затем отобразить его в сеансе Termi​nal Server, он, по всей вероятности, не будет иметь привычное имя С:.
Единственный способ, которым можно решить эту проблему, — при​учить пользователей сохранять данные на общем сетевом диске, который одинаково называется как на рабочем столе, так и в сеансе Terminal Server.
Совет
В протоколе Citrix ICA список отображения клиентских устройств состав​лен удобнее, чем в RDP. Туда входят отображения и принтеров, и дисков клиента. С помощью ICA можно обеспечить беспрепятственный доступ к локальному диску С: пользователя. Подробнее об том читайте в главе 3.
Лицензионные соглашения Terminal Server
Чтобы установить Windows Terminal Server (4.0 или 2000), вам потре​буются следую1щие стандартные лицензии на сервер Windows.
· Лицензия на сервер Windows. Она есть в комплекте базовой ОС.
· Лицензии на клиентский доступ к серверу (Client Access У censes,
CAL). Это лицензии, необходимые для доступа к сетевым ресурсам,
например к общим файлам и принтерам. Такая лицензия нужна
для каждого клиентского устройства, которое будет подключаться к
Terminal Server. Лицензии CAL для сервера терминальных служб
должны приобретаться по схеме "на каждого пользователя" (per
user). Вариант "на каждый сервер" (per server) не разрешен. Если у
вас, например, 200 пользователей, но только 25 из них одновремен​
но подключены к Terminal Server, вы все равно должны приобрести
200 лицензий CAL на доступ к серверу. Вы не можете использовать
только 25 лицензий.

Кроме этих лицензий, потребуются еще лицензии CAL на доступ к Terminal Server для каждого клиента, который будет обращаться к Termi​nal Server. Существуют следующие лицензии TS CAL, в зависимости от того, как пользователи будут обращаться к серверу.
· Лицензия Internet Connector. Это специальная клиентская лицензия,
предназначенная для компаний, которые открывают доступ к Ter​
minal Server через Internet. Эта лицензия позволяет иметь до 200
одновременно работающих анонимных пользователей, подключен​
ных к Terminal Server. Пользователи не могут быть сотрудниками
компании, предоставляющей доступ к серверу. Для работников
компании требуется приобретать отдельные CAL.
· Лицензия Work at Home CAL. Эта специальная лицензия CAL пред​
назначена для компаний, которые хотят предоставить своим со​
трудникам доступ к серверам терминальных служб и на работе, и
дома. Чтобы ее приобрести, необходимо также приобрести стан​
дартную лицензию TS CAL (о ней речь пойдет чуть позже). Лицен​
зия Work at Home CAL представляет собой сочетание лицензии
CAL на доступ к обычному серверу и лицензии CAL на доступ к
Terminal Server (со скидкой относительно стоимости каждой из
этих лицензий в отдельности).  Приобрести лицензию Work at
Home CAL без стандартной лицензии TS CAL нельзя.
· Стандартная лицензия TS CAL. Это стандартная лицензия CAL на
доступ к Terminal Server CAL. Она нужна всегда, кроме тех случаев,
когда это оговаривается особо. Для каждого клиента, который будет
подключаться к Terminal Server, требуется отдельная лицензия.
· Лицензия CAL для Windows NT Workstation/Windows 2000 Professional.
Если клиент имеет лицензию Workstation/Professional, то ему разре​шается использовать ее для доступа к Terminal Server. Лицензия TS CAL при этом не требуется.
В Windows NT 4.0 Terminal Server есть приложение Terminal Server Li​cense Manager, с помощью которого можно вести учет действительных ли​цензий, имеющихся в среде Terminal Server. К сожалению, в нем не преду​смотрен механизм, требующий обязательного наличия этих лицензий.
В Windows 2000 управление лицензиями для Terminal Server организо​вано совсем по-другому. Новая служба, которая называется Terminal Serv​ices Licensing, ведет учет имеющихся клиентских лицензий на доступ к Ter​minal Server и управляет распространением этих лицензий на клиентские устройства.
Terminal Services Licensing управляет только лицензиями Terminal Server. Оно не работает с другими продуктами по работе с лицензиями для Windows и не может использоваться вместо них.
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Не обязательно, чтобы служба лицензирования работала на каждом сер​вере терминальных служб, но она должна работать на контроллере домена Windows в домене Windows 2000 или на каждом сервере Windows 2000 в домене NT 4.O. Сервер, на котором работает служба Terminal Services Li​censing, обычно называется сервером лицензий. Один или несколько серве​ров лицензий могут обслуживать несколько серверов Windows 2006 Termi​nal Server. Прежде чем Terminal Server сможет предоставлять лицензии подключающимся клиентам, он должен связаться с сервером лицензий.
Перед тем как серверы лицензий начнут обслуживать запросы на ли​цензии от серверов терминальных служб, их нужно активизировать. Сер​веры лицензий активизируются при обращении в Microsoft Clearinghouse. Там они получают цифровой сертификат для активизации. После акти​визации на сервер можно устанавливать клиентские лицензии для пре​доставления клиентам Terminal Server? Пока сервер лицензий не активи​зирован, он может предоставлять только временные клиентские лицен​зии, действительные в течение 90 дней. На рис. 2.22 показано, как Ter​minal Server предоставляет лицензии подключающемуся клиенту. Для этого выполняются следующие действия.
1. Клиент устанавливает соединение с сервером Windows 2000 Terminal Server.
2. Сервер посылает запрос на клиентскую лицензию.
3. Клиент либо возвращает имеющуюся лицензию, которая кэширована
у него в памяти, либо запрашивает новую лицензию с сервера. Если
лицензия действительна, устанавливается соединение.
4. Если лицензия недействительна или если клиент запросил новую,
Terminal Server пытается связаться с сервером лицензий и запросить
новую лицензию.
5. Если Terminal Server получает лицензию от сервера лицензий, он от​
правляет ее клиенту, чтобы тот мог сохранить ее в кэше, после чего
устанавливается соединение.
Для учета выданных лицензий сервер лицензий использует как имя поль​зователя, так и имя компьютера.
Подробнее о настройке серверов лицензий читайте в главе 12.
Обычно советуют отключать службу Terminal Server License в Terminal Server 4.0, поскольку она не обеспечивает проверки лицензий и только понапрасну расходует ресурсы. На сервере Windows 2000 Terminal Server эта служба необходима для подключения клиентов..
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Рис. 2.22. Схема выдачи лицензий в Windows 2000 Terminal Server
