4
Управление проектом
В этой главе...
Требования к проекту
Не выяснив точно, зачем и для кого нужен Terminal Server, как он будет реализован, вам вряд ли удастся получить конечный продукт, который бы работал так, как вы рассчитывали.
Управление производственным процессом
Важным моментом при внедрении Terminal Server является возмож​ность эффективного управления переходом производственных про​цессов от существующей модели ("как есть") к будущей модели ("как будет").
Политики и процедуры
При разработке модели "как будет" важно тщательно продумать создание или изменение политики и процедур — как для клиен​тов, так и для серверов.
Требования к проекту
Хотя эта глава предназначена в первую очередь для менеджеров про​ектов по внедрению Terminal Server, я думаю, что ее полезно прочесть всем участникам этого проекта, чтобы хорошо понимать не только то, что требуется для его реализации, но и зачем это нужно. Многие техни​ческие специалисты, которых я встречал, считают, что на самом деле вся эта "шелуха" не имеет большого значения для "настоящей" работы, ко​торую они должны проделать, чтобы довести проект до завершения. Хотя технология и в самом деле важна (иначе бы вы не читали эту книгу), од​нако без глубокого понимания того, зачем это нужно, кто это будет ис​пользовать и как это будет реализовано, конечный продукт, вероятно, не оправдает ваших ожиданий.
Наиболее часто при внедрении проектов приходится сталкиваться со следующими проблемами.
• Значительное превышение бюджета. Неграмотное планирование и не​предвиденные трудности требуют дополнительных затрат труда и средств.
· 
Нарушение запланированных сроков. Небрежно разработанный план
проекта может привести к тому, что вам не удастся закончить рабо​
ту в срок.
· Сокращение проекта. Либо отбрасываются первоначально заплани​
рованные части проекта, либо откладывается или полностью отме​
няется реализация первоначально запланированных функций.
· Отрицательное влияние на производство. Сюда относятся препятст​
вия при внедрении, требующие то и дело возвращать проект на бо​
лее раннюю стадию и переделывать его заново. Это влияет не толь​
ко на срок завершения и бюджет проекта, но и на доверие пользо​
вателей к продукту.
· Неспособность справиться с завышенными ожиданиями пользователей
и администраторов. Очень часто, начитавшись рекламы, люди начи​
нают полагать, что Terminal Server может все и бесплатно. На, са​
мом деле это, конечно же, не так. Если не обуздать их желания с
самого начала, это может иметь отрицательные последствия на
протяжении всего проекта.
· Сворачивание проекта. Любая из перечисленных проблем, а чаще их
комплекс, может стать причиной полного закрытия проекта.
Вы можете возразить, что редкий проект обходится без подобных труд​ностей. Но на моей памяти не было случая, чтобы они возникали при пра​вильном планировании внедрения и управления проектом Terminal Server.
Очень часто трудностей внедрения Terminal Server, на которые мне жа​луются, можно было бы легко избежать, если бы все было правильно спланировано.
Одно из условий сведения к минимуму потенциальных проблем, воз​
никающих при реализаций, — не забывать о следующих, на мой взгляд,
главных требованиях.
'
· Вести документацию.

· Обеспечить максимальную гибкость при развертывании настольных
систем.
· Сразу определить область применения Terminal Server в вашем бизнесе.
· Привлечь исполнительных организаторов.
· Не давать обещаний, которые вы не в состоянии выполнить.
Ведение документации
Основная проблема документирования всегда завдючалась в его не​удобстве. До сих пор не существует простого способа хранения докумен​тации, чтобы ее можно было удобно разместить, легко найти или изме​нить. Да, существует много систем документооборота, но многие органи​зации не имеют средств на их реализацию или управление.
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Развитие Internet значительно ускорило разработку продуктов для соз-дания и управления информацией в Web. Простота использования и дос​тупность таких средств в сочетании с внутренними и внешними корпора​тивными сетями оказали чрезвычайно позитивное влияние на докумен​тооборот. Теперь документацию можно хранить на Web-узле внутренней сети, где она будет доступна для всех, кто ею интересуется. Учитывая, что в состав Windows входит программное обеспечение как для Web-сервера, так и для Web-браузера, а также то, что средства обработки тек​ста, такие как Microsoft Word, позволяют без труда создавать файлы в формате HTML, было бы просто непростительно не иметь под рукой свежей документации по внедрению Terminal Server.
Конечно же, сама по себе доступность не гарантирует того, что доку​ментация действительно будет создана. Для того 'чтобы необходимые до​кументы и в самом деле были написаны, нужны время И средства. Даже если вы не отвечаете за внедрение — не обманывайте себя, Думая, что за счет написания документации вы сэкономите время. На самом деле про​исходит как раз обратное. Документация похожа на страхование: ее по​лезность становится очевидной только тогда, когда в ней возникает необ​ходимость. Документация служит основой для обучения, модернизации и даже для восстановления после сбоев Terminal Server. Пока приложения и системы работают хорошо, вы о документации не думаете. Но стоит случиться сбою — и документация становится источником ценной ин​формации, которая в противном случае могла бы быть попросту забыта.
Бессчетное число раз мне приходилось слышать утверждение, что доку​ментация будет написана сразу по завершении проекта. Но такое случа​ется очень редко. По окончании проекта обычно нет ни времени, ни де​нег (не по 'причине ли недостаточного внимания к документации и пла​нированию?}, а тем временем на носу уже другой проект.
При подготовке документации приходится подумать о том, что вы де​лаете и зачем. Это помогает выявить проблемы или недостатки плани​рования прежде, чем они окажут влияние на сам проект.
Пополняемая по мере внедрения документация четко отражает то, где вы были и что делали. Это позволяет людям, которые включаются в ра-боту позже, быстро войти в курс дела, правильно понять цели, масштабы и направление проекта.
Максимальная гибкость при развертывании настольный систем
. Внедрение Terminal Server — это уникальное сочетание действий кли​ента и сервера, не похожее на традиционную установку сервера Windows. Хотя на клиентской настольной машине и произойдут изменения, в ре​зультате которых некоторые или, возможно, все приложения уйдут из-

под контроля пользователя, движущей силой является не настольный ПК. Он — только средство для доступа пользователей к Terminal Server.
Terminal Server обеспечивает дополнительную гибкость, которая обычно недоступна при традиционном обновлении настольных ПК. Увеличение гибкости значительно снизит ущерб, наносимый пользователям в ходе осуществления проекта. Цель состоит в том, чтобы как можно меньше от-рывать их от работы, пока они наконец получат Terminal Server.
Эта гибкость обеспечивается следующими мерами.
· Пробные прогоны. Представьте себе, что в ходе пробного прогона вы
можете предоставить пользователю два компьютера. На одном из них
будет экспериментальный рабочий стол, а на другом — обычный. Если
возникнут проблемы с экспериментальным компьютером, пользова​
тель просто возвращается к первоначальному варианту, пока проблемы
не будут решены. .Клиентское  программное  обеспечение Terminal
Server предоставляет такие же возможности. Во время пробного прого​
на пользователь может работать в среде Terminal Server, возвращаясь к
локальному рабочему столу в случае возникновения проблем.
· Тестирование. Одна из проблем, которая постоянно возникает при
модернизации настольных ПК, состоит в конфликтах совместимости
устанавливаемых приложений, вызываемых различиями в клиент​
ском аппаратном и программном обеспечении. То, что отлично рабо​
тает на одной машине, отказывается работать на другой. Централизо-

ванный принцип работы Terminal Server позволяет избавиться от этой проблемы и обеспечивает настоящую проверку во время проб​ного прогона. При развертывании Terminal Server тестирование на небольшой группе пользователей имеет более важное значение, по​скольку если у них приложение работает хорошо, то оно будет так же работать и у остальных пользователей. Тестирование Terminal Server не требует большого количества пользователей. Изначально ограни​чившись маленькой тестовой группой, вы заранее избавитесь от многих проблем, сохранив возможность быстро реагировать на воз​никающие у пользователей проблемы. Если Terminal Server не работает с 5 пользователями, он не будет работать и с 50. Эксперименты на большой группе пользователей ничего не дадут, пока не будет проведено тестирование на маленькой группе. Не попадите в ловуш​ку, пытаясь сделать слишком много и слишком быстро.
•
Обучение. Terminal Server позволяет обучать пользователя во время его сеанса с любого клиентского устройства. Традиционное обучение потребовало бы, чтобы Пользователи посещали специальные учебные классы с простейшими компьютерами, конфигурация которых обыч​но не отражает в точности настройку пользовательского ПК. Terminal Server позволяет пользователям видеть привычный сеанс, независимо от того, где они физически находятся. Такое обучение ближе отража​ет реальную рабочую ситуацию. Я участвовал в нескольких проектах
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по внедрению, когда учебный класс с сервером терминальных служб применялся как для демонстрации новой среды, так и для обучения администраторов и работников технической поддержки еще до нача​ла пользовательского тестирования.
•
Перенос приложений. Очень вероятно, что не у всех пользователей
будут перенесены на Terminal Server все локальные приложения. Эта
полезная возможность Terminal Server не всегда очевидна, а во мно​
гих случаях преуменьшена: Часто, когда говорят о Terminal Server,
подразумевают, что его внедрение требует переноса на сервер всех
локальных приложений. Я считаю, это точка зрения тех, кто привык
к традиционной модернизации настольных ПК, когда все приложе​
ния переносятся на новый компьютер или заново устанавливаются в
новой ОС. Terminal Server предоставляет уникальную возможность
переноса в среду "тонкого" клиента отдельных приложений» сохра​
нив на локальном ПК остальные — например, такие, которые требу​
ют специальных аппаратных средств. Мне очень часто встречаются
конфликты при внедрении, когда единственное приложение, нужное
только нескольким пользователям, задерживает развертывание в це​
лом. (Подробнее об этом читайте в следующем разделе.)
Роль Terminal Server в вашем бизнесе
Роль Terminal Server в вашем бизнесе определяется человеческими и фи​нансовыми ресурсами, а также типом приложений в вашей пользовательской среде. Одно из решений, которое нужно принять сразу, еще на стадии пла​нирования, — каким будет сообщество конечных пользователей. Как говори​лось в Предыдущем разделе, многим проектам свойственно заблуждение, что для снижения общей стоимости владения (ТСО) все Пользовательские при​ложения должны быть перенесены с настольных компьютеров на серверы терминальных служб. Это не так. На самом деле для снижения ТСО часто достаточно, переноса всего нескольких пользовательских приложений. Глав​ное — правильно выбрать программное обеспечение, которое нужно перено-сить. При этом следует руководствоваться следующими принципами.
· Перенос приложений с недорогой поддержкой или редко требую-щих обновления не позволит значительно снизить ТСО. Обычно
выгода здесь незаметна до ближайшего большого обновления.
· В первую очередь нужно переместить приложения, которые в дан​
ный момент требуют значительных затрат для поддержки или раз​
вертывания.  Обычно  перемещение  рабочей  среды  на  Terminal
Server и ее стандартизация позволяют решить многие проблемы,
связанные с приложениями, а также сократить затраты.
Terminal Server не предъявляет требований типа "все или ничего". Вы не обязаны планировать перенос сразу всех приложений. Приложения, которые не входят в проект, следует оставить на компьютерах пользова-

телей, отложив их перенос на будущее. Если вы хотите, чтобы разверты​вание прошло успешно, с самого начала четко определите область, охва​тываемую вашим проектом, и постарайтесь не отступать от намеченного. Чаще всего мне приходилось наблюдать нарушение планов Terminal Server в следующих двух случаях.
· Круг клиентов. Посреди реализации проекта принимается решение
расширить круг клиентов и включить в него еще одну группу поль​
зователей, задачи которых оказались подобными задачам тех, кото​
рые входили в план проекта первоначально. Очень часто при этом
добавляются приложения, которые требуются для этих новых поль​
зователей.   Почти  всегда возможности  аппаратных. средств  или
программные конфликты вызывают неожиданные проблемы и за​
держки. Всегда, когда это возможно, избегайте изменения круга
клиентов после того, как завершили планирование и приступили к
экспериментальной стадии проекта или непосредственно к внедре​
нию. Подробнее определение круга клиентов будет описано далее,
в разделе "Разработка модели "как будет".
· Набор приложений. Очень вероятно, что вам придется добавлять и
удалять приложения при планировании, тестировании и даже на
стадии пробного прогона. Но стадия развертывания — не время для
изменений в наборе приложений. Почти в каждом проекте возни​
кает ситуация, когда при развертывании обнаруживается приложе​
ние, которое было бы неплохо включить в проект. Не добавляйте
эти приложения в систему без крайней необходимости.  Вместо
этого советую составить их список на будущее, чтобы впоследствии
пересмотреть и определить приоритетность. Любые незапланиро​
ванные изменения почти всегда отрицательно влияют на производ​
ственную среду, особенно если они не прошли тестирование или
стадию пробного прогона.
Привлечение исполнительных организаторов
В каждом успешном проекте присутствуют:
· руководство,
· деньги,
· исполнители.
Чтобы гарантировать наличие этих элементов на протяжении всего проекта, вы должны заручиться поддержкой одного или нескольких ис-полнительных организаторов (executive sponsors). Исполнительный органи​затор — это человек, занимающий высшую руководящую должность на вашем предприятии. Он должен гарантировать, что изменения, которые вы хотите внести, будут приняты и одобрены всей управленческой иерар​хией компании. Когда информация о проекте распространяется сверху вниз, он приводится в соответствии со стратегическим направлением
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деятельности компании и является вашим единственным оружием в борьбе с теми пользователями и руководителями, которые будут ему со​противляться по политическим или личным причинам. Если вы попы​таетесь действовать самостоятельно, без этой сквозной иерархической поддержки, вам постоянно придется оправдываться и рисковать потерей одного или нескольких из перечисленных выше элементов.
Примечание автора
Однажды меня пригласили на консультацию в компанию, где возникли проблемы с реализацией Terminal Server. Они развернули этот продукт примерно для 200 пользователей, но пользователи не могли работать из-за программных сбоев. Побеседовав с несколькими пользователями, я об​наружил, что ни их, ни их начальника даже не предупредили о готовя​щихся изменениях. Неправильно поставленные эксперименты и обучение привели к тому, что создавшаяся ситуация была воспринята враждебно. Через неделю проект был свернут, и все пользователи вернулись к своим первоначальным рабочим средам. Решение об установке Terminal Server было принято в отделе по обслуживанию сервера без официальной под​держки управленческой структуры пользователей. Хотя решение развер​нуть Terminal Server имело смысл как технически, так и исходя из пер​спективы бизнеса, но, поскольку нужные люди его не одобрили, проект не удалось осуществить.
Не давайте обещаний, которые не можете выполнить
Звучит очень просто, но источником большинства проблем очень час​то является именно невыполнение обещаний. Сколько раз я слышал, как кто-то обещает увеличить производительность или масштабируемость, не понимая толком, как он это сделает! Если приложение работает на ло​кальном ПК медленно или с ошибками, это вовсе не значит, что его пе​ренос на Terminal Server устранит эти проблемы. Все зависит от того, что является причиной проблем — клиентский компьютер или само прило​жение. Если приложение некорректно использует память на настольном ПК, оно будет продолжать это делать и в Terminal Server.
Не забудьте, что ожидания пользователей должны исполниться. Если вы сможете дать им больше — тем лучше, но не обещайте того, что не сможете сделать.
Управление производственным процессом
Важной частью управления внедрением Terminal Server является воз​можность эффективного управления переводом производственного про​цесса от существующей модели ("как есть") к будущей модели ("как бу​дет"). Такой переход часто называют реорганизацией производственного процесса (business process reengineering, BPR). При планировании ВPR стре​мятся достичь следующих целей.

•
Минимальное изменение в работе пользователей. При внедрении Termi​nal Server следует как можно меньше отрывать пользователей от работы.
•
Оптимизация управления пользователями. Устанавливая Terminal Server, стремятся сократить обслуживание пользователей и оптими-зировать обслуживание,  которое все-таки потребуется — как на сервере, так и на клиенте.
? Вы должны учесть изменения, которые вносите в традиционный произ​водственный процесс. Например, действия, которые до сих пор требова​лись для поддержки отдельного настольного компьютера, будут сокращены или отменены. Изменится поддержка приложений и аппаратных средств, обновление программного обеспечения и обучение. Чтобы извлечь макси​мальную пользу от Terminal Server, вы должны как можно эффективнее объединить эти изменения. Четкое документирование изменений произ​водственных процессов также уменьшит неопределенность и непонимание того, что же именно дает вашей организации Terminal Server.
Часто неопределенность возникает в обслуживании пользователей. Одним, из ключевых факторов при внедрении Terminal Server является сокращение расходов на поддержку настольных ПК, а значит, и сни​жение ТСО. Большинство сотрудников отдела обслуживания настоль​ных ПК расценивают внедрение Terminal Server как потерю работы. На самом деле такое случается редко. Terminal Server влияет на то, как именно будет работать персонал по обслуживанию пользователей. Если вы с самого начала подключите этих Людей к проекту и объясни​те им, какова будет их роль после его завершения, вам будет легче привлечь их к сотрудничеству, чтобы они вас поддерживали на про​тяжении всего проекта.
Чтобы разработать эффективный план BPR, нужно иметь представле​ние о том, как проводилась работа до сих пор и как она будет проходить после реорганизации. Эти модели производственного процесса называ​ются моделями "как есть" и "как будет". Вместе они образуют план ва​шего проекта по реализации Terminal Server.
Разработка модели "как есть"
В качестве отправной точки при разработке плана BPR вы должны определить, что представляют собой производственные процессы на се​годняшний день. Это обычно называют моделью "как есть" ("as-is" model). В идеале компания должна иметь полное описание модели "как есть" вместе со всей необходимой информацией. Но обычно вам придет​ся разработать некоторый шаблон для описания этой модели. При этом нужно обратить внимание на следующие четыре области.
144

Часть IL Планирование внедрения Terminal Server

Глава 4, Управление проектом

145
Пользователи и их обслуживание. Обратите внимание на то, как рабо​тают пользователи — с какими приложениями они обычно работают, а с какими нет. Прежде чем приступать к планированию, вы должны заранее выяснить, на какие группы нужно направить развертывание Terminal Server. При подготовке модели "как есть" не забудьте обра​тить внимание на такие вещи, как приложения, с которыми работа​ют только некоторые пользователи, а также на другие исключения, которые следует отметить и учесть в плане внедрения. Отметьте, ка​кие дополнительные аппаратные средства могут понадобиться поль​зователям, такие как файловые серверы или серверы печати, скане​ры, модемы, или специфические устройства, требуемые некоторыми приложениями. Занесите в документацию вопросы и предложения, о которых сообщат вам пользователи. Это поможет вам точнее опреде​лить требования к аппаратным средствам, состав экспериментальных групп пользователей, групп, с которых вы будете начинать внедре​ние, пользователей, предъявляющих особые требования, а также предсказать исключительные ситуации, которые могут возникнуть при развертывании Terminal Server. Часто в это время формируется группа пользователей, которые будут участвовать в пробном прогоне и тестировании начальной среды Terminal Server.
Еще одно ценное соображение относительно пользователей: измерьте такие параметры, как время, затрачиваемое на регистрацию, скорость выполнения приложений, скорость обращения к сетевым ресурсам, а также переключения между приложениями. Не стоит тратить много времени на широкомасштабные измерения, но некоторые средние значения могут пригодиться, чтобы определить, где Terminal Server позволит сэкономить время или повысить производительность имеющихся аппаратных средств. Помните, что не следует обещать прирост производительности от использования Terminal Server, пока вы не будете уверены, что сможете его гарантировать.
Сеть и ее поддержка. Как можно более точная информация об ин​фраструктуре сети — важнейший компонент модели "как есть". Обя​зательна диаграмма сети, включающая все сети клиентов и серверов, которые будут взаимодействовать с серверами терминальных служб. Также требуется учесть типы сетей и поддерживаемые протоколы. Важно и то, почему серверы находятся там, где они сейчас стоят, и не возникнет ли проблем с их перемещением. Это понадобится при выборе расположения серверов терминальных служб в сети. Их нуж​но разместить поблизости к тем серверам, к которым будут обра​щаться пользователи во время своих сеансов работы в Terminal Server. Если вы знаете, какие серверы можно переместить, а какие нет, вам будет проще разработать точную модель "как будет". Кон​такт со службой поддержки сети понадобится не только для помощи в решении возможных проблем, но и для получения точной инфор​мации о возможностях сети и ее будущем направлении.


· Серверы и их поддержка. Вам понадобится собрать информацию о сер​
верных аппаратных средствах и соответствующих им операционных
системах, занятых на производстве в данный момент. Особый интерес
будут представлять те системы, которые используются конечными поль​
зователями, такие как файловые серверы и серверы печати. Если это
нечто более сложное, чем простой домен, нужно составить диаграмму
домена Windows с соответствующими доверительными отношениями.
Следует также отметить серверы WINS, DHCP, DNS и другие серверы
сети, в зависимости от используемых сетевых протоколов,
· Определите, в каком домене будут размещены серверы терминальных
служб, какие пользователи будут отвечать за администрирование тех
или иных ресурсов и доменов учетных записей. Для поддержки сре​
ды Terminal Server потребует создания дополнительных администра​
тивных групп в соответствующем домене учетных записей. Поэтому
важно привлечь к планированию администраторов. Не ждите, что
кто-то станет сотрудничать с вами, если вы сообщите ему свои тре​
бования, связанные с Terminal Server, неожиданно, в последнюю ми​
нуту. Четкое понимание того, как Terminal Server впишется в инфра​
структуру, — еще одно важное требование к правильной реализации.
•
Программное   обеспечение. Определите стандарты программного
обеспечения, действующие в организации, а также все исключения
из них. Обязательно узнайте, сколько есть лицензий на программ​
ное обеспечение. Это необходимо, чтобы определить, как это про-
граммное обеспечение сделать доступным в Terminal Server и по​
требуются ли при этом ограничения доступа. Опубликовать прило​
жения и управлять их лицензированием, ограничивая доступ для
членов определенных групп Windows, — обычная практика.
Разработка модели "как будет"
Я всегда смотрел на разработку модели "как будет " ("to-be " model) как на решение вопроса: "Чего вы добиваетесь?" Простой ответ состоит в том, что вы развертываете Terminal Server и перемещаете программное обеспечение с настольных компьютеров так, чтобы оно работало на сер-вере, Но полный ответ — это нечто гораздо большее. На самом деле мо​дель "как будет" должна дать ответы на следующие вопросы.
•
Кто будет использовать Terminal Server?
•
Как отбираются эти люди?
•
Какое программное обеспечение вы собираетесь развертывать?

•
Какие пользователи будут работать с этими программами?
•
Какой метод развертывания вы выберете (замещение рабочего сто​
ла, замещение приложения и т.д.)?
•
Где будут находиться пользователи и кто будет отвечать за их обслуживание?
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Самый распространенный способ разработки модели "как будет" заклю​чается в том, чтобы взять модель "как есть" и определить конечное состоя​ние в каждом случае, описанном в документации. Например, в модели "как есть" должны быть описаны существующие конфигурация пользовательских ПК и процедуры их обслуживания. Описывая модель "как будет", вы укаже​те, как будут изменены эти конфигурации, чтобы отражать среду Terminal Server. Эта информация не обязательно должна быть исчерпывающей, но она должна четко описывать планируемые изменения. Что касается Изменений в работе обслуживающего персонала в случае проблем с клиентскими аппарат​ными средствами, то это должно выглядеть примерно так:
"Если у пользователя возникнув проблемы, связанные с аппаратными сред​ствами, то специалист по обслуживанию настольных компьютеров не должен пытаться ремонтировать компьютер на рабочем месте пользова​теля. Нужно пересадить пользователя на резервное рабочее места, чтобы он подключался к Terminal Server с другого компьютера, пока не будет от​ремонтирован его собственный. Если свободного рабочего места нет, сле​дует временно предоставить пользователю Windows-терминал, чтобы он мог обращаться к Terminal Server, пока не найдется компьютер для заме​ны. В любом случае пользователь не должен ждать, пока его клиентская аппаратура будет разобрана или отремонтирована. В первую очередь нуж​но предоставить пользователю возможность вернуться к работе",
Иногда нужно выполнить следующие операции.
· Построение новой диаграммы сети с учетом размещения серверов
терминальных служб, а также любых других новых или переме​
щенных аппаратных средств в инфраструктуре. Визуальное пред​
ставление вашей реализаций — отличный способ описания того,
что происходит.
· Разработка специальных процедур для Terminal Server, которыми
смогут воспользоваться сотрудники службы поддержки, чтобы эф​
фективно отвечать на вопросы новых пользователей. Сюда может
входить, в частности, обучение удаленному управлению.
Чтобы ваша модель "как будет" действительно отвечала требованиям бизнеса, не пожалейте времени на четкое описание реализации. Отметьте си​туации, где возможны проблемы. Тесно сотрудничайте с соответствующими специалистами предприятия, чтобы планируемые мероприятия соответство​вали и их, и вашим требованиям. Тогда вы получите план внедрения Termi​nal Server, который будет понят и принят всеми работниками предприятия.
Политики и процедуры
Важной частью развертывания модели "как .будет" является создание или изменение политик и процедур (policies and procedures, POP) как для клиентов, так и для серверов. POP будут использоваться не только для

управления и построения среды во время внедрения, но и для после​дующего управления ею в ходе производственного процесса. Создайте полезные Р'ОР, которые повысят управляемость среды. Не создавайте их просто потому, что можете это сделать. Прежде чем применять какие-либо POP, задайте себе следующие вопросы.
· Действительно ли POP, которые вы хотите внедрить, решают или
контролируют какую-либо проблему, имеющуюся сейчас или воз​
можную в ближайшем будущем? Примером может служить уста​
новка дисковых квот на области личных файлов.
· Легко ли объяснить другим сотрудникам сущность этих POP? Легко
ли они вас поймут?
· Достаточно ли просты эти POP, чтобы те, кто,, как предполагается,
должны их придерживаться (пользователи, разработчики и админи​
страторы), действительно могли это делать, или же они будут ис​
кать обходные пути?
•
Что будет, если не реализовать эти POP?

Выбор политик
Скорее всего, в вашей компании уже действуют несколько POP. Обычно они предназначены для защиты от судебных преследований, убытков или чего-то подобного, что может запятнать репутацию компа​нии. Приведу несколько Простых примеров.
• Запрет на использование не корпоративного или пиратского про​граммного обеспечения, принесенного из дома или полученного из Internet. Обнаружение пиратского программного обеспечения в хо​де проверки может нанести ущерб как финансовому положению организации, так и ее репутации.
Запрет на просмотр и хранение порнографических и других мате​
риалов, которые могут причинить моральный ущерб другим. Кроме
того, передача файлов, независимо от их содержания, может также
повлечь за собой перегрузку Internet-канала компании или храни​
лищ информации.
•
Правила хранения личных данных, таких как сведения о налогах сотрудников или об их детях, на корпоративных компьютерах. Правила, запрещающие хранение данных компании на локальных ПК, а не в среде (в сети), где эти данные лучше защищены от хищения и от потери в результате несчастного случая или намеренного разрушения. Принятие соответствующих мер по защите от похищения или на​несения ущерба собственности компании, в том числе, и против разглашения "секретов фирмы".
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Все эти проблемы важны, но все они описывают правила поведения и не свойственны исключительно Terminal Server. Они могут существовать и без Terminal Server, a Terminal Server может существовать без них.
Terminal Server можно использовать для того, чтобы упростить введе​ние этих политик. Например, Terminal Server дозволит полностью пере​местить рабочую среду на сервер и оставить пользователям только без​дисковые Windows-терминалы, избавит от необходимости введения для этих пользователей правил запуска пиратского программного обеспече​ния или локального хранения данных компании.
При разработке POP для Среды Terminal Server обратите внимание на те правила, которые непосредственно относятся к ее созданию, админи​стрированию и обслуживанию.
Многие POP для Terminal Server идентичны разработанным для обычной среды настильных ПК- Главное различие состоит в усилиях для их осуществления. Введение POP, как правило, вызывает сложности, когда их нужно применить к настольному ПК каждого пользователя. Наиболее очевидная причина заключается в том, что наблюдение за дей​ствиями пользователей и управление ими без высочайшего уровня об​служивания почти невозможны.
Компания Microsoft попыталась решить эту проблему, представив свои рекомендации Zero Administration for Windows (ZAW\ — набор POP, позволяющий снизить затраты на содержание настольных ПК пользователей. Недостаток ZAW заключается в уровне обслуживания, не​обходимом для его поддержки.
Microsoft Zero Administration Kit (ZAK} для Windows NT Server Terminal Server Edition версии 4.0 призван помочь администраторам terminal Server в создании более управляемой и защищенной среды и является при​ложением к существующей документации ZAK для Windows NT Worksta​tion. Подробнее о ZAK для Terminal Server читайте в главе 8.
Вот некоторые часто встречающиеся на практике области, где вам по​надобится разработать POP для Terminal Server.
•
Установи системы Terminal Server, ее настройка и восстановление по​
сле сбоя. Разработав стандартную процедуру создания серверов тер​
минальных службу вы добьетесь того, что в любое время можно будет
установить дополнительные машины для расширения имеющейся
среды или, возможно, для ее восстановления в случае аварии.
•
Выбор коммерческого программного обеспечения, его установка, об​
новление и планы демонтажа.POP, описывающие управление про​
граммным обеспечением,  которое  работает на Terminal  Server,
очень важны. Они позволяют быстро определить, Подходит ли дан​
ное ПО для запуска в вашей среде, а также содержат указания для
тестирования и внедрения.

Рекомендации для разработчиков программного обеспечения. Сюда от​носятся такие вещи, как документирование требований по установке программного обеспечения в вашей среде. Эта политика, наверное, самая трудная для введения в большой корпорации. Поскольку штатные разработчики часто меняются, а новые проекты появляются быстро, может оказаться непросто сообщить всем о новой политике и своевременно ее ввести. Очень часто приходится сталкиваться с тем, что нужно развернуть на Terminal Server приложение, которое не было протестировано в этой среде при разработке.
Примечание автора
Будьте готовы к тому, что большинство разработчиков и их менеджеры будут не очень-то хорошо осведомлены о среде Terminal Server и чаще всего будут полностью игнорировать ее при разработке своего приложе​ния. В такой ситуации им может оказаться непросто изменить код, чтобы приложение могло работать в Terminal Server. В результате либо программа будет работать на настольных ПК пользователей, либо вам придется настроить среду Terminal Server так, чтобы она в ней работа​ла. Доступность необходимых политик для Terminal Server — главное ус​ловие того, что они будут действовать.
• Управление программным обеспечением, разработанным в компании и по ее заказу. Сюда относятся тестирование модулей, приемные испы​тания, пробные прогоны, расширение производства, а также текущие исправления ошибок в программном обеспечении. Правильное вне​дрение этих приложений в производство тесно связано с необходи​мостью проверки на соответствие требованиям Terminal Server. В нескольких следующих главах обсуждаются специальные правила и Процедуры для клиентов, серверов, сетей и приложений, более подробно говорится о планировании внедрения каждого из этих компонентов.
Благодаря централизованному управлению и однородности среда Terminal Server позволяет очень эффективно реализовать политики и процедуры. Terminal Server предоставляет пользователю те же возможно​сти, что и локальный ПК, но логически приближает его рабочий стол к администраторам среды.
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Примечание автора
5
Планирование сети
В этой главе...
Terminal Server и сеть
Эффективность среды Terminal Server сильно зависит от инфра​структуры корпоративной сети. Видимая стабильность Terminal Server зависит от того, насколько качественно спланирована и ста​бильно работает сеть.
Протоколы RDP и ICA
Оба протокола — и RDP, и ICA — предъявляют к сети требования, которые нужно учитывать при ее планировании.
Функции печати
При внедрении Terminal Server следует обратить особое внимание на расположение принтеров и на то, как клиенты будут к ним об​ращаться.
Удаленный доступ
Благодаря невысоким требованиям среды Terminal Server к мощно​сти она вполне подходит для доступа удаленных пользователей к приложениям и данным.
Доступ к Internet
Многие организации хотели бы использовать Terminal Server для предоставления доступа к корпоративным приложениям и ресур​сам через Internet.
Terminal Server и сеть
Эффективность среды Terminal Server сильно зависит от инфраструк​туры корпоративной сети. Видимая стабильность Terminal Server зависит от того, насколько качественно спланирована и стабильно работает сеть. Глубокое понимание того, как настраивать и развертывать Terminal Server, — еще не гарантия успешной реализации. Если все пользователи не будут иметь надежного соединения с Terminal Server, использовать та​кую среду будет невозможно.

Если вы недостаточно хорошо знакомы с общими принципами организации сетей, обратитесь к Приложению Б, где я привожу основы протоколов сетевого обмена, а также физической и логической организации сетей.
Если бы речь шла о традиционном развертывании приложений в су​ществующей инфраструктуре компании, вам пришлось бы обдумывать такие вещи, как схемы трафика приложений, и убедиться, что сеть удов-летворяет требованиям приложений (или, наоборот, не удовлетворяет).
В целом приложения делятся на две большие категории.
· Приложения, эффективно использующие сеть.
· Приложения, использующие сеть неэффективно.
Последние только зря занимают сетевые ресурсы, тогда как первые извлекают из имеющихся сетевых ресурсов максимальную пользу. При-мером  может служить традиционное  приложение  базы  данных  кли​ент/сервер. Когда приложение, использующее сеть неэффективно, посы-лает запрос на сервер базы данных, оно заставляет сервер возвращать клиенту для локальной обработки большую часть, если не все, данные базы. Напротив, приложение, использующее сеть эффективно, заставляет сервер выполнить требуемые вычисления и возвратить клиенту только результат.
На рис. 5.1 представлен традиционный принцип построения сети, называемый правилом 80/20. При таком построении большая часть обмена информацией (80%) для локальных клиентов осуществляется с локальным файловым сервером и никогда не выходит в другие сегменты сети. Если на локальном файловом сервере случится сбой, доступ к большинству (если не ко всем) локальным службам будет потерян. Остальные двадцать процентов трафика направлены в другие сегменты сети. Этот трафик, скорее всего, будет состоять из сообщений электронной почты или обращений к другим сетевым ресурсам или службам.
Повышенные требования, предъявляемые к сети многими совре-менными приложениями, а также изменения традиционных принципов работы на предприятиях заставляют сетевых инженеров разрабатывать новые сети (во многих случаях переделывая существующие), которые бы удовлетворяли этим требованиям. Кроссфункциональные группы сотрудников, работающие вдали друг от друга, аспекты обслуживания, серверные кластеры, файловые серверы, ориентированные на приложения, появление новых устройств для межсетевого обмена данными, такиx как межтехнологичные приложения уровня 3 (multi-technology layer 3), а также традиционные коммутаторы — все они призваны удов​летворить эти требования. На рис. 5.2 показан сдвиг в теории построе​ния и переход к плоским сетям, где основной функцией маршрутиза​тора является не обеспечение их взаимодействия, как раньше, а разде​ление сегментов сети.
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Рис. 5.1. Правило 80/20: на 80% локального трафика приходится 20% внешнего
Одна из типичных ошибок при планировании Terminal Server заключа​ется в предположении, что требования к сети здесь такие же, как и при традиционном развертывании приложений. Большинство сетевых инжене​ров интуитивно не видят различий между Terminal Server и установкой обычных приложений и поэтому могут запланировать ненужные измене​ния инфраструктуры сети, особенно если она построена по правилу 80/20
Принцип работы Terminal Server позволяет постоянно получать при​быль от вложенных средств (Return on Investment, ROI) для этих типов сетей. В отличие от традиционной схемы клиент/сервер, где настольный клиент обменивается данными непосредственно с сервером баз данных, в среде Terminal Server создается непрямой коммуникационный канал от клиента к серверу терминальных служб, а оттуда к серверу баз данных. Это показано на рис. 5.3, где изображен поток данных между клиентом, сервером терминальных служб и серверами баз данных и файлов.
Как видно из рисунка, клиент больше не взаимодействует непосред​ственно с базой данных или файловым сервером. Вместо этого обмен данными осуществляется между клиентским сеансом Terminal Server и

соответствующим специализированным сервером. В результате мощный канал требуется только для связи сервера терминальных служб с серверами баз данных и файлов.
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Рис. 5.2. Переход к плоским сетям: корпоративные коммуникации "каждый с каждым"
Представление о потоках данных и ресурсах, требуемых для приложе​ний, которые размещаются на сервере терминальных служб, поможет вам Определить стратегию внедрения Terminal Server. Нужно обеспечить как можно более мощный канал между серверами терминальных служб и сер-верами баз данных/файлов, которые будут использоваться приложениями.
Очень часто для этого требуется разместить все серверы на скоростной магистрали, чтобы обеспечить требуемую полосу пропускания, уменьшить издержки, улучшить масштабируемость и повысить отказоустойчивость.

Примечание автора
Подводя итог, отметим, что для хорошей реализации Terminal Server следует "по возможности располагать серверы терминальных служб и  специализированные серверы в одном локальном сегменте.
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Рис. 5.3. Поток данных между клиентами Terminal Server и специализированными серверами
Размещение серверов терминальных служб в локальной сети
Поскольку для связи клиентов и серверов терминальных служб не нужен мощный канал (к серверам мы еще вернемся), часто для реализа-. ций Terminal Server можно использовать локальные сети (LAN), постро​енные по правилу 80/20, или плоскую модель сети, без дорогостоящих изменений инфраструктуры. На рис. 5.4 показано, как выглядела бы сеть, изображенная на рис. 5.1, после внедрения Terminal Server. Pacnpе-деленные серверы теперь сконцентрированы в одной сети и являются серверами терминальных служб. Такая схема позволяет обеспечить быст​рый локальный доступ к требуемым ресурсам через Terminal Server. Кли​ентские сети теперь предназначены только для передачи данных по од​ному из протоколов — IСА или RDP.
156
Часть II. Планирование внедрения Terminal Server

Рис. 54. Сеть, построенная по правилу 80/20, после внедрения Terminal
Server
На рис. 5.5 показана подобная конфигурация Terminal Server для пло​ской сети. Обычно централизованные серверы подключаются через пол​нодуплексный Fast Ethernet, а клиентские сегменты — к магистральному маршрутизатору или коммутатору.
Глобальные сети
Обсуждавшиеся до сих пор понятия касались Terminal Server и ло​кальных сетей. Их можно расширить для глобальных сетей (WAN). Сего​дня очень дорогостоящие линии WAJ4 перегружены трафиком. Все чаще возникают ситуации, когда клиенты обращаются к сетевым ресурсам, расположенным в другом здании и даже за много миль от них в другом городе. В результате компании вынуждены приобретать или арендовать; более мощные линии cвязи.
При правильном развертывании Terminal Server в глобальной сети протоколы Remote Desktop Protocol (RDP) или Independent Computing Architecture (IGA) могут значительно снизить требования к полосе про​пускания WAN, а также продлить ее ROI. Для этого важно четко пред-
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ставлять себе, какой канал имеется в этот момент, какие могут возник​нуть проблемы при задержках, какие требования предъявляются к пото​кам данных клиентов и их приложений.
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Рис. 5.5. Плоская сеть после внедрения Terminal Server
На рис. 5.6 показана типичная ошибка, допущенная при планирова​нии глобальной среды Terminal Server. Эта ошибка заключается в разме​щении серверов терминальных служб в одной сети с клиентами, вместо того чтобы разместить их вместе с серверами данных. Помещая сервер локально по отношению к клиенту, вы заставляете Terminal Server обра​щаться к ресурсам по глобальной сети. Это не снижает требований к по​лосе пропускания канала. Присмотревшись внимательнее, вы поймете, что такое решение не оптимально.
На рис. 5.7 показано, как нужно разместить ресурсы и установить систему, чтобы использовать глобальные линии связи наилучшим об​разом. При такой стратегии развертывания глобальные линии будут заняты только трафиком RDP и ICA. Все процессы, предъявляющие повышенные требования к полосе пропускания, физически располо​жены рядом и подключены к высокоскоростной коммутируемой ма​гистрали.
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Рис. 5.6. Неправильная организация Terminal Server
На рис. 5.7 показано то, что я считаю идеальным сценарием для реа​лизации Terminal Server по глобальной сети. Чаще всего вы Не сможете себе позволить переместить все ресурсы в одно место. Причины могут заключаться как в самих ресурсах, так и в требованиях производства. В такой ситуации следует тщательно взвесить, какие ресурсы можно пере​местить, а какие нельзя, и разместить серверы терминальных служб соот​ветствующим образом. Можно также разбить среду Terminal Server на не​сколько блоков. Многосерверные системы MetaFrame позволяют объеди​нить физические сети и создать разделенную серверную среду при незна​чительном усложнении администрирования.
На рис. 5.8 показан пример серверов терминальных служб, распреде​ленных на два блока. Одна группа находится в главном офисе корпора​ции. На ней работает приложение клиент/сервер, которое обращается к серверу базы данных, размещенному тут же. Эти серверы терминальных служб используются исключительно отделом сбыта, который является ча​стью этой же сети (отдел сбыта №2). Остальные серверы терминальных служб собраны в центре обработки данных. В такой среде возможны два варианта конфигурации многосерверных систем MetaFrame.
• Одна многосерверная система, содержащая опубликованные при​ложения с обоих узлов. Эта стратегия потребует шлюза ICA. Под​робнее о шлюзах ICA см. в главе 3.
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Рис. 5.8. Несколько узлов Terminal Server в глобальной сети
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•
Две многосерверные системы, по одной в каждом офисе. Пользователи
будут обращаться к той системе, чье приложение требуется запустить.
В обоих случаях, для того чтобы данные передавались между двумя сетя​ми и соответствующими клиентами по протоколу ICA, сетевые маршрутиза​торы должны быть настроены так, чтобы пропускать трафик UDP. .Подроб​нее требования протоколов ICA и RDP описываются ниже в этой главе.
Здесь можно использовать и протокол RDP. Но тогда пользователю потребуется держать два отдельных рабочих стола (по одному на каждое место размещения) или запускать приложения в окнах сеансов RDP.
Примечание автора

Подробнее о конфигурации клиентов читайте в главе 6.
Одиночные источники сбоев
Одна ,из проблем обслуживания Terminal Server, которая становится очевидной сразу после централизации среды, — это одиночные источни​ки сбоев. Еще раз взгляните на рис. 5.8. Если связь по глобальной сети с корпоративным офисом нарушится, то отдел сбыта №1 не сможет обра​щаться к опубликованным приложениям этого узла. Есть два способа, с помощью которых можно попытаться решить эту проблему.
· Обеспечить резервирование, чтобы исключить одиночные источни​
ки сбоев в сети. Проведение глобальной линии напрямую между
отделом сбыта №1 и главным офисом обеспечит резервную связь
для защиты от сбоев.
· Содержать дублирующую среду Terminal Server, размешенную от​
дельно, но тоже доступную. Если связь с одним из узлов нарушит​
ся, другой узел будет Доступен и< сможет обрабатывать запросы
пользователей, Поместив группу серверов терминальных служб и
сервер баз данных в отдел сбыта №1, можно защититься от всех
сбоев глобальной связи.
Почти всегда первый вариант лучше как с точки зрения затрат, так и с точки зрения организации работы. Кроме того, дублирование Terminal Server наверняка потребует репликации данных между двумя серверами баз данных. В результате повысятся требования к пропускной способно​сти. Создание резервной глобальной линии связи с низкой пропускной способностью непосредственно между двумя узлами .было бы гораздо эффективнее и по затратам, и по сложности управления.
Следует тщательно оценить требования к резервированию в вашей глобальной сети, а также риск, связанный с каждым из возможных ис​точников сбоя. Обратив особое внимание на, критические соединения между сетями, вы сможете спланировать размещение серверов терми​нальных служб таким образом, чтобы свести к минимуму требования по резервированию.
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Влияние задержек и загрузки сети на производительность клиента
Хотя одной из наиболее широко разрекламированных возможностей Terminal Server является способность хорошо работать при медленных сете​вых соединениях, все равно важно обеспечить надежные, постоянные коммуникационные каналы между клиентами и Terminal Server. Одно из самых главных требований к сети Terminal Server — свести к минимуму за​держки клиентского подключения к серверу. Эти задержки важны, так как могут повлиять на восприятие пользователями производительности сервера или приложений. Задержки проявляются в виде медленного обновления экрана или отсутствия отклика на ввод данных с клавиатуры или мыши.
Примечание автора
Иногда, при больших задержках, возникают ситуации, когда указатель мыши перемещается по рабочему столу Terminal Server, но не реагирует на щелчки; пользователи не могут также ввести что-нибудь с клавиа​туры. Это происходит потому, что локальные перемещения мыши обра​батываются клиентом независимо от данных, передаваемых серверу или получаемых от него.
Большие задержки могут приводить к отключению клиентов от Terminal Server. Для оптимального взаимодействия пользователя с Terminal Server длительность задержек не должна превышать 100 мс. Если задержки со​ставляют 150 мс, пользователи чувствуют ухудшение ответной реакции, а задержки свыше 300 мс обычно приводят к серьезным проблемам с произ​водительностью клиентов. Поддержание средней загрузки сегмента сети на уровне менее 30% способствует минимизации задержек в этом сегменте.
Собрать данные о времени, требуемом для прохождения пакетов от компьютера клиентской сети к компьютеру в сети сервера и обратно, позволит простой тест на длительность задержек с помощью команды PING. Например, следующая команда ОС Windows будет 100 раз отправ​лять тестовые пакеты размером 1 Кбайт серверу РМТ и перенаправ​лять выходные данные в текстовый файл out.txt:
ping -t -n 100 -1 1000 PUT > out.txt
Затем можно вычислить среднее время прохождения пакетов туда и об​ратно и оценить среднее время задержек в сети. Хотя эти результаты приблизительны, они все же дают представление о потенциальных про​блемах, которые могут возникнуть из-за задержек.
Протоколы RDP и ICA предъявляют одинаковые требования к нагрузке на сеть —. в среднем около 20 Кбит/с на каждый подключенный сеанс пользователя. Точное значение зависит от многих факторов, в том числе от сжатия, кэширования графики, а также от функций отображения клиент-

ских устройств, таких как отображение буфера обмена или принтера. За​частую 20 Кбит/с — требование выше среднего, но достаточное для предва​рительной оценки нагрузки на сеть, в частности для соединений с узкой полосой пропускания, таких как 56К Frame Relay или ISDN.
Более точная оценка нагрузки на сеть требует некоторого анализа в тестовой среде, где выполняются приложения, которые вы собираетесь развертывать. Эти приложения влияют на общую загрузку клиента. При​ложения с интенсивным использованием графики предъявляют более высокие требования, чем простые приложения для обработки текстов. В табл. 5.1 показан пример средней загрузки для протоколов ICA и RDP при различных конфигурациях подключений. Результаты накапливались в течение получаса для сценария WinBatch, который выполнял различные функции в Microsoft Word и Microsoft Excel. Этот сценарий использовал​ся для того, чтобы получить постоянно активный клиентский сеанс для сбора сравнительных данных. На сервере терминальных служб работала программа Performance Monitor и собирала данные по объекту сеанса.
Таблица 5.1. Пример загрузки сети для протоколов ICA 3.0, RDP 4.0 и RDP5.0
	Протокол 
	Режимы 
	Максимум, Кбит/с
	Минимум, Кбит/с
	Среднее, Кбит/с
	Время, с 

	ICA 3.0 
	Все отключено 
	43,49 
	0,36 
	7,58 
	1879 

	ICA 3.0 
	Сжатие 
	16,60 
	0,04 
	2,44 
	1879 

	ICA 3.0 
	Сжатие и кэширование графики
	38,68 
	0,04 
	2,74 
	1879 

	RDP 4.0 
	Все отключено 
	87,85 
	0,12 
	16,24 
	1879 

	RDP 4.0 
	Сжатие
	35,09 
	0,11 
	6,94 
	1879 

	RDP 4.0 
	Сжатие и кэширование графики
	31,74 
	0,11 
	6,65 
	1879 

	RDP 5.0 
	Все отключено 
	75,57 
	0,00 
	9,89 
	1900 

	RDP 5.0 
	Сжатие 
	57,26 
	0,00 
	4,49 
	1900 

	RDP 5.0 
	Сжатие и кэширование графики
	53,13 
	0,00 
	4,53 
	1900 

	

	Примечание автора 


Во время проведения этих тестов режим Citrix Supercache был отклю​чен. Подробнее об этом режиме читайте в главе 12.
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Приведенные здесь результаты — только пример того, как можно полу​чить средние значения. Не следует думать, что они — абсолютная ис​тина в любых условиях работы протоколов RDP и ICA.
На рис. 5.9 показаны графики для трех разных сеансов ICA; на рис. 5.10—соответствующие результаты для сеансов RDP 5.O. Обратите внимание; что в обоих случаях графики для режимов только со сжатием и со сжатием и кэшированием практически совпадают. В моих тестах на эк​ран выводилось очень мало графических данных, в основном осуществлял​ся ввод текста и обработка данных в Microsoft Excel и Microsoft Word. Хотя эти результаты сильно зависят от конфигурации, они демонстрируют, как можно быстро получить некоторые средние значения для данной конфигу​рации. Конечно, тесты в течение более длительного времени при несколь​ких активных пользователях дали бы более точные оценки полосы пропус​кания сети для каждого протокола с выбранными режимами.
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В Terminal Server есть специальные счетчики для Performance Monitor, с помощью которых можно осуществлять мониторинг пользовательских сеансов, в том числе и подсчитывать количество принятых и отправ-
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ленных байтов в каждом сеансе: В Windows NT4.0 Terminal Server Editiоп соответствующие счетчики содержат объект Session, а в Windows 2000 Terminal Services этот объект называется Terminal Serv​ices Session. В обоих случаях можно выбрать для мониторинга все дос​тупные в текущий момент сеансы.
Предположим, что после длительного тестирования оказалось, что средняя нагрузка на сеть каждого клиента составляет 12 Кбит/с. Если бы это был единственный вид трафика в сегменте Ethernet 10 Мбит/с, то то​гда теоретически он мог бы поддерживать около 250 клиентов, не пре​вышая порога в 30%, о котором, говорилось ранее. Вот формула для по​лучения этого числа:
С = (В/А) x Р,
:
где
С — количество клиентских устройств;
В — общая полоса пропускания, Кбит/с;
А — средняя нагрузка из расчета на одного клиента, (Кбит/с)/клиент;
Р — порог нагрузки в процентах.
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Рис, 5.10. График для пользовательских сеансов RDP 5.0
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Таким образом, если средняя нагрузка из расчета на одного клиента составляет 12 Кбит/с, общая полоса пропускания — 10 Мбит/с (10000 Кбит/с); а порог нагрузки — 30% (0,3), то, согласно этой формуле, получим:
С = (10000 Кбит/с / 12 (Кбит/е)/клиент) х 0.3
= 833,33 клиентов х 0.3
= 250 клиентов
Конечно, как показывает практика, верхний предел составляет прибли​зительно 75 устройств в одном сегменте Ethernet, поэтому маловероятно, чтобы в какой-нибудь организации количество устройств достигло 250. Типичный сегмент на сегодняшний день содержит от 12 до 48 серверов.
Протоколы RDP и ICA
Для TCP/IP протоколы RDP и ICA используют следующие распро​страненные порты.
Протокол
Функция
Номер порта
RDP
Порт приема для клиентских подключений
ТСР:3389
Распределение нагрузки (с использованием
UDP:2504

Microsoft Network Load Balancing)
ICA 
Порт приема для клиентских подключений
TCP: 1494

Служба обозревателя ICA (включая Load Balancing)
UDP:1604

 
Примечание аи/пори
Для читателей, знакомых с системой обозревателя сети Microsoft, сооб​
щаем тип сервера терминальных служб: SV_TYPE_TERMINALSERVER с шест-
надцатеричным кодом 0x02000000. Если бы вы воспользовались командой
BROWSTAT на рабочей станции Windows 2000/NT4, элемент списка для сер​
вера Windows 2000 Terminal Server выглядел бы так:
\\TSE01 NT 05.00 (W,S,NT,SS,BBR,02000000)
Обратите внимание, что, кроме стандартных типов, таких как рабо​чая станция (W) и сервер (S), здесь указан тип 02000000, соответствую​щий Terminal Server.
При просмотре серверов клиентом ICA вместо системы обозревателя сети Microsoft используется служба обозревателя ICA на сервере MetaFrame, выбранном в качестве старшего обозревателя. Клиент обра​щается к старшему обозревателю, чтобы получить списки серверов и опубликованных приложений. Обмен данными с сервером осуществляет​ся посредством направленных дейтаграмм через UDP-порт 1604. Этот же порт используется при любом обмене данными между серверами MetaFrame, включая распределение нагрузки и информацию о многосерверной системе. Чтобы клиенты могли получить список серверов другой сети, маршрутизатор должен пропускать данные UDP. Как и в случае с RDP, клиент ICA может подключаться к серверу MetaFrame, даже если он не указан в списке серверов, но известен его сетевой адрес или имя, а также открыт сетевой путь.
Порты приема ICA настраиваются с помощью команды icaport (Чтобы получить более подробную информацию об ее использовании, загляните в Приложение А или просто введите ICAPORT в командной строке.) После на​стройки порта приема все клиенты ICA, желающие подключиться к серве​ру, должны также перенастроиться для подключения к этому новому порту. Порт обозревателя ICA и порты RDP нельзя изменять.
Списки серверов, создаваемые клиентами
Как клиенты ICA, так и клиенты RDP могут запрашивать список всех доступных серверов MetaFrame/Terminal Server. Клиент RDP создает список серверов терминальных служб, запрашивая основной (или ре​зервный) обозреватель сети Microsoft, чтобы получить список серверов, имеющих тип Terminal Server. Чтобы клиент RDP мог просматривать список серверов терминальных служб, расположенных в другой сети, требуется, чтобы в среде были настроены соответствующие службы имен (DNS/WINS). Независимо от того, в состоянии ли клиент создать пол​ный список серверов, соединение с сервером может быть установлено, если известен его адрес или имя.

 
Примечание автора
Подробнее об обозревателях ICA см. в главе 3.
Многоадресные серверы терминальных служб
Особого внимания заслуживает настройка Terminal Server как многоадресного (multihomed) сервера. Одно из требований состоит в том, что при этом в Windows NT 4.0 Terminal Server должен быть установлен Service Pack версии 4 или более поздней. Этот сервисный пакет исправляет мно​жество ошибок, связанных с многоадресностю, в том числе возможные нарушения прав доступа и "дыры" в защите при запрещении маршрутиза​ции источника, что позволяет пакетам, содержащим ошибки в поле указа​теля маршрута, свободно проходить через многоадресный сервер.
Термином "многоадресный" (multihomed) обычно обозначают хост-ком​пьютер, которому назначено несколько IP-адресов. Такой сервер обычно физически подключен к нескольким сетям.
Из-за ограничений Microsoft Winsock многоадресные компьютеры не под​держивают протокол IPX.
166

Часть II. Планирование внедрения Terminal Server

Глава 5. Планирование сети

167
Если сервер MetaFrame настроен как многоадресный, то он Может быть выбран старшим обозревателем ICA в нескольких сетях. В такой си​туации поддерживаются два отдельных набора данных обозревателя, пол​ностью независимых друг от друга.
Когда на этот компьютер поступает запрос от клиента на поиск стар​шего обозревателя ICA, обозреватель ICA просматривает таблицу мар​шрутов на сервере и пытается возвратить IP-адрес доступного этому кли​енту сетевого адаптера (NIC). Если клиент находится в сети, к которой сервер подключен непосредственно, таблица маршрутов немедленно указывает нужный адрес, и информация отправляется клиенту.
Проблема возникает в том случае, если клиент находится в сети, которая недоступна напрямую для любого интерфейса сервера терминальных служб (рис. 5.11). Поскольку на многоадресном сервере по умолчанию активен только один шлюз (связанный с первой сетевой платой), может случиться так, что этот шлюз не сможет найти правильный маршрут к сети клиента (на рисунке — TS-клиент В). Такую проблему можно решить двумя способами.
· Установить Microsoft Routing and Remote Access Services (RRAS) и
воспользоваться одним из предоставленных протоколов маршрути​
зации. За подробной информацией по настройке и эксплуатации
обращайтесь к документации, поставляемой с RRAS.
· Определить статические маршруты в таблице маршрутов сервера.
Статические маршруты создаются с помощью команды ROUTE ADD,
вводимой из командной строки. Для того чтобы получить более под​
робную информацию об этой команде, введите в командной строке
Terminal Server команду ROUTE. ;
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Рис. 5.11. Доступность клиента для многоадресного сервера MetaFrame
При настройке свойств TCP/IP для сетевых плат не забудьте, что для использования по умолчанию нужно указывать только один шлюз.
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Многоадресная конфигурация является типичным способом распре​деления нагрузки на Terminal Server между двумя сетевыми платами. Од​на из них настраивается на обработку клиентских подключений к Termi​nal Server, а другая используется для подключения к серверам файлов и баз данных. Хотя технически имеет смысл так поступать, но во всех реа​лизациях, с которыми я имел дело, мне не встречалось таких вариантов, когда в правильно сконфигурированной среде Terminal Server сетевая нагрузка сколько-нибудь серьезно влияла бы на ее работу, если только сама сеть не страдала от перегрузки — но тогда пострадали бы и другие системы, а не только Terminal Server.
С точки зрения подключений создать многоадресную конфигурацию Terminal Server несложно, поскольку можно указать сетевую плату, к ко-торой вы желаете привязать порты приема ICA или RDP (подробнее о создании клиентских подключений читайте в главе 12).
Но следует иметь в виду, что в MetaFrame нельзя управлять привяз​кой службы ICA Browser к сетевой плате. По умолчанию она будет дос​тупна на всех сетевых платах для всех установленных протоколов. Это значит, что при нормальных условиях выбора обозревателя IСА старшим может стать обозреватель на любом интерфейсе. Не следует настраивать многоадресные серверы MetaFrame так, чтобы они принимали участие в ныборах старшего обозревателя ICA.
Если вы планируете использовать многоадресные серверы MetaFrame, не забывайте, что этот момент также должен быть отражен в документи​рованном плане установки серверов.
Еще одна проблема, которая часто возникает на многоадресных серверах MetaFrame, — использование команды QSERVER (также известной как QUERY SERVER) для получения данных старшего обозревателя. По умолчанию эта команда выдает информацию только для первого сетевого интерфейса. Чтобы просмотретъ данные обозревателя для второго интерфейса, нужно явно указать IP-адрес этого интерфейса. Например, по команде
qserver /tcpserver:192.168.10.5
будет выведена информация от старшего обозревателя ICA соответст​вующей подсети. Полное описание команду QSERVER есть в Приложе​нии А. Старший обозреватель ICA описан в главе 3.
Поддерживаемые протоколы
Как говорилось в главах 1 и 2, протоколами представления RDP и ICA поддерживаются следующие сетевые протоколы.
· RDP в настоящее время работает только с TCP/IP.
· ICA работает с TCP/IP, IPX, SPX и NetBEUI
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Независимо от того, какой Клиент или протокол используется для
подключения к Terminal Server, когда на сервере создается пользователь​
ский сеанс, этот пользователь может обращаться ко всем доступным се
тевым ресурсам, используя любые сетевые протоколы, установленные на
сервере терминальных служб.
Например, пользователь может использовать клиент RDP для под​ключения (через TCP/IP) к Terminal Server, где работают протоколы TCP/IP и NWLink IPX/SPX. Как только подключение установлено, поль​зователь может использовать IPX для подключения к любому доступному файловому серверу NetWare. Сеанс пользователя будет общаться с серве​ром NetWare посредством протокола IPX, тогда как Terminal Server и се​анс клиента будут общаться по протоколу TCP/IP.
Печать
Одним из главных требований практически любого пользователя яв​ляется возможность печати. В случае с Terminal Server следует обратить особое внимание как на расположение принтеров, так и на то, каким об​разом клиенты будут к ним обращаться. На рис. 5.12 показан типичный вариант глобальной сети с принтерами, размещенными локально в каж​дой из клиентских сетей.
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Рис. 5.12. Типичная конфигурация WAN с сетевыми принтерами
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Когда пользователь в такой конфигурации хочет, работая в сеансе Terminal Server, напечатать документ на локальном принтере, задание на печать должно пересечь всю глобальную сеть.
Всякая печать — это дополнительный трафик. Его точное значение за​висит от того, как часто и что именно печатают пользователи. Чем больше и сложнее задания печати, тем большая пропускная способность требуется. Можно распределить клиентов, серверы терминальных служб, серверы Пе​чати и принтеры так, -чтобы свести к минимуму объем сетевых пересылок, требуемый для доставки задания на принтер. Есть три типичных сценария предоставления клиенту доступа к принтерам из сеанса Terminal Server.
· Удаленная печать по глобальной сети.
· Удаленная печать по локальной сети.
· Печать на клиентском принтере.
В следующих разделах каждый из этих сценариев рассматривается бо​лее подробно.
Удаленная печать по глобальной сети
В этой конфигурации сервер печати находится в той же сети, что и пользователь. Когда пользователь печатает из сеанса Terminal Server, Terminal Server отправляет задание прямо на сервер печати. Обычно я на​зываю такую конфигурацию удаленной печатью по глобальной сети (remote WAN printing), так как сервер печати соединен с Terminal Server через глобальную сеть (рис. 5.13). Это типичная конфигурация для сущест​вующей реализации Windows, поскольку сервер печати чаще всего нахо​дится в той же сети, что и принтеры, которые он поддерживает.
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Рис. 5.13. Удаленная печать по глобальной сети
Когда на Terminal Server создается задание на печать, данные обычно не накапливаются в буфере Terminal Server, а сразу же передаются уда​ленному серверу печати, .где помещаются в очередь соответствующего печатающего устройства.
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Удаленная печать по глобальной сети удобна, если пользователям удаленной сети нужен доступ к печатающим устройствам со своих локальных ПК. Например, если вы хотите сделать доступным Office 2000 через Terminal Server, но пользователи будут продолжать локально ра​ботать с AutoCAD, им все равно потребуется печатать документы Auto​CAD на своем принтере. Такая конфигурация гарантирует, что локаль​ный трафик печати не будет без необходимости выходить в глобальную сеть. Помните: задания печати, созданные в сеансе Terminal Server, пе​ресылаются по глобальной сети только один раз — от Terminal Server к серверу печати.
Если пользователи работают только в сеансе Terminal Server и локальная печать не нужна, лучше другой сценарий — удаленная печать по ло​кальной сети.
Удаленная печать по локальной сети
В этой конфигурации сервер печати находится в той же сети, что и Terminal Server (рис. 5.14). Задания печати передаются с, сервера терми​нальных служб на сервер печати» где помещаются в очередь, а затем от​правляются на физический принтер, который либо находится в локаль​ной сети, либо доступен через глобальную сеть. Я называю это удаленной печатью по локальной сети (remote LAN printing), так как сервер печати находится в той же сети, что и Terminal Server.
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Рис. 5.14. Удаленная печать по локальной сети
Удаленная печать по локальной сети является стандартной конфигу​рацией, когда и клиенты, и серверы находятся в пределах единой пло​ской сети, вроде той, что показана на рис. 5.2. Если нет глобальных со​единений, возможна и конфигурация локальной сети по правилу 80/20 (см. рис. 5.1).
Если клиенты отделены от серверов терминальных служб глобальным соединением, этот сценарий возможен только в том случае, когда все удаленные клиенты полностью работают в сеансе Terminal Server и не нуждаются в печати непосредственно с локальных ПК. Если требуется локальная печать, пользовательские задания будут дважды передаваться по глобальной сети: сначала от клиента к серверу печати, а затем обратно от сервера печати к физическому принтеру.
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Перенаправление печати
Третий сценарий предназначен для пользователей, печатающих на принтере, установленном непосредственно на локальном ПК. Это можно осуществить следующими способами.
• Использовать стандартные средства Microsoft Networking для создания сетевого принтера на клиентском компьютере, чтобы он был доступен из сеанса Terminal Server. Конечно, это возможно только для Windows-клиентов (исключая большинство Windows-терминалов).
• Использовать возможность автоматического отображения клиентского принтера, которая имеется как у клиентов RDP, так и у клиентов ICA. Отображение клиентских принтеров позволяет автоматически получать доступ из пользовательского сеанса Terminal Server к любому принтеру, установленному на локальном клиентском компьютере.
Печать на клиентских принтерах для клиентов RDP поддерживается только терминальными службами Windows 2000. Если вы хотите ис​пользовать автоматическое отображение клиентских принтеров в NT4.0 Terminal Server, вам понадобится MetaFrame с клиентом ICA.
Клиент ICA поддерживает принтеры, физически подключенные к клиентскому компьютеру, а также сетевые принтеры, к которым подклю​чен клиент. Клиент RDP поддерживает только принтеры, непосредствен​но подключенные к клиентскому компьютеру. На рис. 5.15 показано, как передаются задания при печати на клиентском принтере.
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Рис. 5.15. Печать на клиентском принтере
Хотя отображение клиентских принтеров происходит по-разному для протоколов ICA и RDP, в целом поток заданий одинаков. Задание на пе​чать обрабатывается на сервере терминальных служб и отправляется кли​енту, который затем делает одно из двух:
· если принтер подключен локально, задание помещается в очередь
на клиентском компьютере и отправляется на принтер;
· если принтер сетевой, задание перенаправляется на соответствую​
щий сервер печати, где помещается в очередь и печатается. Этот
вариант с сетевым принтером возможен только для клиентов ICA.
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Перенаправленная печать на клиентском принтере наиболее полезна в следующих двух ситуациях.
•
Принтеры подключены непосредственно к клиентским компьютерам.
Отображение клиентских принтеров обеспечивает прозрачный дос​туп к локально подключенному принтеру. Необходимость в уста​новке сетевого принтера отпадает.
•
Есть одно или несколько опубликованных приложений, работающих в
режиме эмуляции локальных окон. Когда приложение запушено в
режиме эмуляции локального окна, пользователю кажется, что оно
работает локально. Отображение клиентского принтера позволяет
использовать одну и ту же конфигурацию принтера независимо от
того, установлено ли приложение локально, или доступ к нему
осуществляется через сервер MetaFrame. Об эмуляции локальных
окон см. в главе 3.
Если доступ к сетевым принтерам осуществляется посредством клиен​та ICA, то печать на клиентском принтере почти всегда используется в комбинации с удаленной печатью по глобальной сети (которая обсужда​лась ранее). Вместо того чтобы обращаться к серверу печати напрямую, Terminal Server обращается к клиенту, а тот, в свою очередь, обращается к серверу печати. Поэтому сервер печати должен находиться в той же се​ти, что и клиент, чтобы уменьшить лишнюю нагрузку на сеть.
Удаленный доступ
Благодаря невысоким требованиям среды Terminal Server к мощности она вполне подходит для доступа удаленных пользователей к приложени​ям и данным. Многим организациям это может показаться заманчивым, поскольку при этом сами данные никогда не покидают внутренней се​ти — клиенту отправляется только визуальное представление.
Citrix WinFrame, первая многопользовательская версия Windows NT, первоначально была разработана и выпущена на рынок как средство для удаленного доступа, позволяющее удаленным пользователям получать дос​туп к таким Windows-приложениям, как Microsoft Mail, и пользоваться ими, как будто они работают в локальной сети. В то время как последнее поколение этого продукта было усовершенствовано и получило множество новых функций, основная выгода — доступ по удаленному соединению — сохранилась. Многие "тяжелые" приложения с очень низкой производи​тельностью при работе через удаленное соединение, при обращении к ним через Terminal Server, работают почти с той же скоростью, что по локаль​ной сети. Взгляните еще раз на рис. 5.1 и 5.2 и обратите внимание на ти​пичную конфигурацию удаленного доступа в среде Terminal Server.
С точки зрения планирования сети для предоставления удаленного доступа к Terminal Server не нужно больших усилий. После того как уда​ленный пользователь войдет в сеть, он сможет получить доступ к Termi-

nal Server с помощью клиента RDP или ICA. Если будете устанавливать клиент RDP, не забудьте, что пользователям понадобятся средства уда​ленного Доступа к сети по протоколу TCP/IP.
Можно настроить и прямой удаленный вход на Terminal Server, уста​новив службы Remote Access Services (RAS) или использовав функцию клиентского удаленного входа в MetaFrame. Я рекомендую такую стра​тегию только для очень небольших реализаций Terminal Server, посколь​ку Эти способы не обеспечивают столь качественную поддержку сети, как продукты, специально предназначенные для предоставления удаленного доступа, а также требуют дополнительных ресурсов самого сервера тер​минальных служб. Подробнее о настройке удаленного доступа в MetaFrame читайте в главе 11, а о поддержке удаленного доступа в кли​ентах ICA — в главе 14.
Доступ к Internet
Сейчас многие организации используют возможности Internet для связи между удаленными офисами или отдельными пользователями и корпоративными информационными центрами. В частности, это привле​кательно для малых и средних корпорации, у которых не хватает средств на выделенные глобальные линии связи между удаленными офисами. Подробнее об использовании MetaFrame Web-средой читайте в главе 15.
В результате многие организации используют Terminal Server для доступа к корпоративным приложениям и ресурсам через Internet. Возрас​тающая популярность Internet в сочетании с доступностью Web-клиентов ICA способствовали появлению новой индустрии услуг, называемой службами доступа к приложениям (Application Service Provider, ASP).
Примечание автора
Как следует из названия, ASP-компании предоставляют пользователям доступ к наборам приложений посредством технологии "тонкого" кли​ента. Вместо того чтобы покупать программное обеспечение и устанав​ливать его на локальном компьютере, пользователь арендует доступ к приложениям и дисковое пространство для хранения данных. Это позво​ляет таким организациям, как юридические или бухгалтерские фирмы, иметь доступ к новейшему программному обеспечению без необходимости содержать собственный отдел информационных технологий. Одно из ос​новных достоинств ASP-компаний — небольшая фиксированная ежеме​сячная оплата, в которую обычно входит и стоимость технической под​держки. Если хотите узнать больше об ASP-компаниях, посетите Web-узел компании Citrix no адресу www.citrix.can или специальный узел, посвященный этой теме, по адресу www.aspisland.com.
Предоставление доступа к Terminal Server через Internet имеет свои недостатки, которые обязательно нужно учесть. Особенно тщательно сле​дует продумать все, что касается безопасности и надежности связи.
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Безопасность
Проблема номер один при доступе к Terminal Server через Internet .— это безопасность. Говоря проще, ваша цель состоит в том, чтобы предос​тавить доступ к среда только санкционированным пользователям. Тип и степень защиты будут зависеть от размера вашей организации, от того, какие услуги вы хотите предоставлять через Terminal Server, а также от средств, которые вы можете на это потратить. Есть три основных кон​фигурации, которые можно реализовать для организации доступа к Ter​minal Server.
· Terminal Server находится в незащищенной зоне (demilitarized zone, DMZ).
· Доступ к Terminal Server осуществляется через виртуальную част​ную сеть (virtual private network, VPN).
;

· Доступ к Terminal Server осуществляется напрямую с использовани​ем сложного шифрования.
Большинство других конфигураций для доступа по Internet— это просто вариации перечисленных выше. Если вы мало что знаете о меж​сетевых экранах и о безопасности в Internet, рекомендую обратиться за помощью к кому-то, кто в этом разбирается. Когда дело касается безо​пасности в Internet, цена ошибки может оказаться слишком высокой.
Незащищенная зона
На рис. 5.16 показана типичная топология системы безопасности в Internet. Кроме обязательного межсетевого экрана (firewall), здесь есть еще так называемая незащищенная зона (demilitarized zone, DMZ). DMZ — это сеть, которая либо находится между двумя межсетевыми экранами, как показано здесь, либо, в некоторых ситуациях, непосредственно за маршрутизатором. В любом случае, DMZ — это место, где могут быть размешены ресурсы, к которым будут обращаться клиенты из Internet. Право доступа к внешним ресурсам не дает автоматического права дос​тупа ко внутренней сети. Таким образом, атака На внешний ресурс, нахо​дящийся в DMZ, не обязательно затронет внутреннюю сеть. Без DMZ внутренняя сеть также подвергалась бы риску.
Если для обслуживания Internet выделено всего несколько машин, DMZ является одним из подходящих вариантов, поскольку входящие подключения ограничены определенным числом компьютеров, которыми легко управлять.
Недостаток DMZ заключается в том, что обычно DMZ имеет очень мало точек доступа во внутреннюю сеть (если они вообще есть). Поэтому ресурсы, находящиеся в DMZ, не имеют доступа ко внутренним ресурсам, таким как файловые серверы. Такая проблема может возникнуть, в частности, если Terminal Server предназначается для удаленного доступа

ко внутренней сети.
|
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Рис. 5.16. Доступ к Terminal Server через DMZ
Виртуальные частные сети.
Одной из альтернатив помещению серверов терминальных служб в DMZ является виртуальная частная сеть (virtual private network, VPN). Популярность сетей VPN растет с тех пор, как эта технология стала более стабильной И безопасной благодаря 'платформе Microsoft. О VPN можно сказать, что это особый случай удаленного доступа через Internet. Клиент в сети подключается к корпоративному серверу VPN, который "виден" из Internet. VPN помещает все данные, пересылаемые между двумя точ​ками, в зашифрованные пакеты, которые скрывают реальный обмен Дан​ными, происходящий между клиентом и сервером, На рис. 5.17 показана сеть VPN между клиентом в Internet и сервером терминальных служб во внутренней сети.
Сети VPN используются также для создания экстрасетей. Экстрасеть (extranet)— это несколько частных сетей, объединенных незащищенной (общественной) сетью, такой как' Internet. Между частными сетями есть VPN-соединение, позволяющее им безопасно обмениваться данными друг с другом.
[image: image16.png]



Рис. 5.17. Доступ к Terminal Server через VPN
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• В настоящее время многие технологии межсетевых экранов снабжены
службами VPN. Отличный пример — Check Point Ftrewall-1.
Многие провайдеры Internet в конце концов тоже начнут предоставлять решения VPN, полностью избавляя клиентов от необходимости управ​лять конфигурацией.
Прямой доступ к Terminal Server
Хотя я Использую термин прямой, в конфигурации с прямым досту​пом к серверам терминальных служб сами эти серверы не подключены непосредственно к Internet. Доступ к ним осуществляется через межсете​вой экран, где требуемые порты открыты только для определенных IP-адресов серверов терминальных служб. Такая конфигурация показана на рис. 5.18. Внешне она очень похожа на пример с VPN, описанный в предыдущем разделе. Единственное различие состоит в том, что безопас​ность обеспечивается не через VPN, а сложным шифрованием (средства​ми RDP или ICA) при подключении к Terminal Server.
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Рис. 5.18. Доступ к Terminal Server со сложным шифрованием
Самое слабое место данной конфигурации — пароли пользователей. Если пароли недостаточно надежны, то хакеру, имеющему необходимое клиентское программное обеспечение ICA или RDP, чтобы получить доступ к вашей среде, нужно только подобрать пароль учетной записи. Дополнительная политика и ограничения на межсетевом экране могут ограничить возможность несанкционированного доступа к регистрации, если только клиенты регистрируются из одного и того же места или ис​пользуют дополнительные клиентские межсетевые экраны.
Я склонен рассматривать прямое подключение к Terminal Server как альтернативу VPN в случае, если вы хотите предоставить удаленным пользователям доступ к Terminal Server. Для анонимного доступа к среде, например для демонстрации приложения, лучше подойдет конфигурация с помещением сервера терминальных служб в DMZ.
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Описание настройки "прямого" доступа к MetaFrame через межсетевой экран, а также пример конфигурации с использованием Checkpoint FireWall-1 приводятся в главе 15.
Надежность связи
Важно помнить, что при использовании общественной сети, такой как Internet, не в вашей власти управлять задержками, полосой пропускания или общей стабильностью. Если вы хотите создать экстрасеть ме​жду двумя офисами филиалов, можете установить VPN-подключение с вашим провайдером, имеющее минимальное качество обслуживания (quality of service, QoS), гарантирующее определенный уровень полосы пропускания сети. Но это решение не поможет пользователям, которые находятся в отъезде и могут установить сеанс из любой точки Internet.
Обычно, если клиенты обращаются к Internet через того же провайде​ра, что и ваше предприятие, связь более надежна, чем если пользователь подключается через другого провайдера. Terminal Server гораздо меньше терпим к изменениям скорости передачи данных, чем некоторые другие Internet-приложения, такие как FTP- или Web-браузер.
Порты TCP/UDP
Как уже говорилось, для того чтобы пакеты ICA или RDP проходили через межсетевой экран или маршрутизатор, должны быть открыты сле​дующие порты TCP и U DP.
Протокол
Направление      Порт
Примечания
представления
ICA
Вход
TCP: 1494     Используется для установки
сеанса ICA. На сервере можно указать альтернативный порт, но при этом должен быть перенастроен также и клиент
ICA
Вход
UDP:1604    Используется для запроса
списков серверов и приложений, а также для подключения к опубликованному приложению
с распределением нагрузки. Если пользователи подключаются непосредственно к серверу, этот порт не нужен
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	Протокол представления
	Направление
	Порт
	Примечания

	RDP 
	Вход 
	ТСР:3389
	Используется для установки сеанса RDP 

	Оба
	Выход 
	TCP/UDР: номера портов от 1023 до 65535
	


Правила подключения по протоколам ICA и RDP в своей основе те
же, что и для сеансов FTP или Telnet. Как уже говорилось, пример кон​
фигурации с использованием Checkpoint FireWall-1 для связи по прото​
колу ICA представлен в главе 15.
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