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Планирование клиентских рабочих мест
В этой главе...
"Тонкий" клиент
Каким бы высокопроизводительным и надежным ни был сервер, как хорошо бы вы ни разработали архитектуру среды, успех проек​та в конечном счете определяется полезностью клиентов.
Поддержка RDP-клиентов
Если клиенты предназначаются исключительно для Terminal Server, то это должны быть устройства, поддерживающие протокол Microsoft Remote Desktop Protocol (RDP).
Поддержка ICA-клиентов
Расширения MetaFrame позволяют подключить к сети Terminal Server, кроме RDP-клиентов, устройства, поддерживающие прото​кол Citrix Independent Computing Architecture (ICA).
Windows-терминалы
Назначение Windows-терминала, как и обычного терминала (3270, VT220 и т.д.), — обеспечить быстрый, недорогой и надежный дос​туп к Windows Terminal Server.
Сценарии развертывания для протоколов RDP и ICA
Выбор протокола представления может повлиять на сценарий раз​вертывания.
Планирование развертывания и поддержки клиентов
При планировании и разработке системы Terminal Server легко увязнуть в технических подробностях и забыть или не придать должного внимания требованиям, предъявляемым как к рабо​чим местам пользователей, так и к группе технической под​держки.

"Тонкий" клиент
Каким бы высокопроизводительным и надежным ни был сервер, как
• хорошо бы вы ни разработали архитектуру среды, успех проекта в конеч​
ном счете определяется полезностью клиентов. Если пользователи не
смогут продуктивно работать в новой среде, считайте, что проект не
удался. При его реализации важно понимать, что именно будет для поль​
зователей важнее всего и на что они будут обращать внимание в первую
очередь.
Есть три основных варианта развертывания клиентов для Terminal Server:
· замещение рабочего стола;
· интеграция рабочего стола;
· замещение приложений.
Конкретные возможности и свойства каждого из них зависят От вида клиента. Прежде чем более подробно обсудить все за и против каждого из них, рассмотрим различия между замещением рабочего стола и заме​щением приложений.
Замещение рабочего стола
Как следует из названия, при замещении рабочего стола (desktop re​
placement) происходит перемещение всех приложений, которые пользова​
тель запускает на своем локальном компьютере, на сервер, чтобы они
полностью выполнялись в сеансе Terminal Server. При этом на локальном
устройстве пользователя работает только одно приложение — клиент
Terminal Server. Когда говорят о Terminal Server и о "тонких" клиентах
вообще, первая конфигурация, которая приходит в голову, — это сцена​
рий замещения рабочего стола. На рис. 6.1 показан простой пример та​
кого сценария: сеанс рабочего стола Windows 2000 на локальном рабочем 
столе Windows NT 4.0. Для того чтобы обеспечить замещение рабочего
стола на компьютере пользователя, применяются два основных типа кли- 
ентских устройств.
• Windows-терминалы. Этому устройству отдается предпочтение, когда 
цель замещения рабочего стола — уменьшить общую стоимость 
владения (Total Cost of Ownership, TCO). Windows-терминал 
(Windows-based terminal, WBT) работает по тому же принципу, что и 
терминал X Windows или 3270. Обычно на терминал возлагаются 
только самые необходимые задачи по обработке и хранению дан-
ных. Набор оборудования большинства WBT минимален. Пользо-
вателю предоставляются только монитор, мышь и клавиатура. До-
полнительные средства, такие как звук, доступны не всегда — в за-
висимости от производителя терминала. Подробнее о Windows-
терминалах читайте далее. Им посвящен специальный раздел.
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• Неполные ПК. Такие ПК работают как терминалы, обеспечивая только доступ к пользовательскому сеансу Terminal Server и не имея локаль​ных устройств для хранения данных или приложений. Обычно на та​ких ПК установлены только сетевые службы, необходимые для под​ключения к сеансу, а локальная политика защиты запрещает пользова​телю изменять конфигурацию. Во многих компаниях, где ПК работают в режиме замещения рабочего стола, это делается с целью сократить ТСО, продлив срок эксплуатации аппаратных средств, которые иначе пришлось бы заменить. ТСО ПК может быть выше, чем у WBT, в ча​стности при отсутствии политики, запрещающей изменение конфигу​рации ПК пользователями, а также хранения на них локальных при​ложений или данных. На роль ПК-терминалов идеально подходят ус​таревшие машины, такие как компьютеры класса Pentium или 486. Их мощности, как правило, достаточно, чтобы поддерживать 32-разрядную ОС (Windows 95/98) и клиент RDP или ICA.
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Рис. 6.1. Замещение рабочего стола
Замещение рабочего стола обычно подходит узко специализирован​ным пользователям (task-based worker), которые выполняют строго опре​деленную работу в типичном наборе приложений. Прекрасный пример группы таких пользователей — центр связи с клиентами. Главное условие их продуктивной работы заключается в доступе к требуемым приложени​ям. Замещение рабочего стола обеспечивает таким пользователям единую среду в любое время и на любом клиентском устройстве.
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Несмотря на то что замещение рабочего стола подходит не только для
узко специализированных пользователей, Я обнаружил, что этим пользо​
вателям гораздо проще перейти к такой схеме благодаря тому, что они
пользуются одними и теми же приложениями и выполняют одну и ту же
работу. Группы пользователей, выполняющих разнообразную работу, та​
кие как специалисты по технической поддержке или разработчики, име​
ют дело с, более широким набором приложений. В результате переход к
среде с замещением рабочего стола может оказаться для них гораздо
труднее. Таким пользователям обычно больше подходит схема с замеще​
нием приложений, которое будет рассмотрено ниже.
Примечание автора
При любом развертывании Windows-терминалов обычно используется сценарий замещения рабочего стола. Исключением из этого правила мо​жет быть использование терминалов со встроенной клиентской ОС, имеющей локальный рабочий стол. Например, Windows-терминал Netier NetXpress имеет встроенную версию Windows NT Workstation. На этом терминале можно даже устанавливать локальные приложения. В такой ситуации годится как замещение рабочего стола, так и замещение при​ложений. Конечно, при сравнении подобных устройств с неполными ПК основными критериями будут цена и производительность.
Интеграция рабочего стола
Интеграция рабочего стола (desktop integration) очень напоминает за​мещение рабочего стола, но при этом Terminal Server предоставляет пользователю, наряду с локальным клиентом, работающим в ОС, отлич​ной от Windows, доступ к рабочему столу Windows. Например, пользова​тель компьютера Macintosh или рабочей станции UNIX X Windows может с помощью Terminal Server получить доступ к рабочему столу Windows. Такая конфигурация позволяет придерживаться стандарта, основанного на Windows-приложениях, не требуя ни перехода на ПК с Windows, ни приобретения дополнительного Windows-компьютера.
Такой сценарий наиболее типичен для пользователей, основная рабо​та которых требует, с одной стороны, специфических клиентских аппа​ратных средств, а с другой — запуска одного или нескольких Windows-приложений. Примером могут послужить инженеры или архитекторы, использующие графические станции UNIX, или настольные издатели, которые работают на компьютерах Macintosh. На рис. 6.2 показан рабо​чий стол Windows 2000 на клиентском ПК с Linux.
Замещение приложений
Хотя замещение рабочего стола часто идеально подходит для Terminal Server, оно редко, оказывается самым практичным. Гораздо более типич​ным сценарием реализации является замещение приложений (application replacement). В основе замещения приложений лежит простая идея — пе-
184
Часть II. Планирование внедрения Terminal Server

реместить одно из приложений с локального компьютера на сервер тер​минальных служб и предоставить к нему доступ, в то время как осталь​ные приложения останутся локальными и будут находиться под контро​лем пользователя. Замещение приложений позволяет включить к Termi​nal Server больше пользователей, поскольку единственное, что им требу​ется— обеспечить доступ к приложению, расположенному на сервере терминальных служб. Круг привлекаемых пользователей больше не огра​ничен одним отделом или рабочей группой. Замещение приложений обычно осуществляется одним из следующих способов.
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Рис. 6.2. Интеграция рабочего стола на клиентском ПК с Linux
•
Рабочий стол Terminal Server содержит типичные приложения. Эта
конфигурация требует, чтобы пользователь работал одновременно с двумя рабочими столами (локальным и предоставляемым Terminal Server). Лучше откажитесь от такого варианта, если только вы не имеете дело с опытными пользователями, поскольку большинство пользователей испытывают немалые затруднения, работая одновре​менно с двумя разными рабочими столами. Это все равно что ин​тегрировать рабочий стол Windows на клиенте с другой ОС, о чем говорилось ранее.
•
Пиктограмма подключения с автоматическим запуском нужного при​
ложения. После того как приложение загружено, оно выполняется в
клиентском окне Terminal Server соответствующего размера.  На
рис. 6.3 показано приложение Microsoft Word, работающее в этом
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режиме на RDP-клиенте. Обратите внимание, что у программы две строки заголовка: одна — для сеанса Terminal Server, другая — для самого приложения. Чтобы приучить пользователя к различиям между ними, нужно обратить его внимание на то, что если щелк​нуть на кнопке сворачивания окна в строке заголовка" Word, то за​кроется Word в окне сеанса. Но как только закроется окно Word, сеанс Terminal Server также завершится.
• Приложение, работающее в режиме эмуляции локальных окон по про-токолу ICA и запускаемое с помощью пиктограммы на рабочем столе локального ПК. Приложение, работающее в режиме эмуляции ло​кальных окон, выглядит так, как если бы оно и в самом деле вы​полнялось локально. Подробнее об эмуляции локальных окон в протоколе Citrix рассказывается в главе .3.
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Рис. 6.3. Приложение Microsoft Word, открытое с помощью пик​тограммы для клиентского подключения по протоколу RDP
Поскольку замещение приложений требует целого комплекса про​грамм, работающих как локально, так и на сервере терминальных служб, Windows-терминал здесь вряд ли подойдет — разве что это устройство имеет встроенную ОС для поддержки локально установленных приложе​ний. Лучше оставить пользователям их старые ПК и операционные сис​темы, но предоставить поддержку новых удаленных приложений. Особые возможности замещения приложений для протоколов RDP и ICA описа​ны далее в этой главе.
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Поддержка RDP-клиента
Как говорилось в главе 2, в настоящее время существуют RDP-клиенты для следующих ОС:
· Windows 2000;
· Windows 95/98;
· Windows NT (3.51, 4.0);

· Windows for Workgroups 3.11;
· терминалы Windows СЕ и портативные устройства.

Какой бы ни была ОС, в настоящее время для поддержки RDP необ​ходим сетевой транспортный протокол TCP/IP. Подробнее о возможно​стях RDP см. в главе 2.
Краткая информация о минимальных требованиях к аппаратным средствам для каждой версии Windows, поддерживаемой RDP-клиентами (кроме клиента WinCE, о котором речь пойдёт позже), представлена в табл. 6.1. При замещении рабочего стола аппаратных средств, минималь​но рекомендованных для определенной ОС, более чем достаточно, по​скольку единственным программным обеспечением на стороне клиента является собственно клиент Terminal Server. При замещении приложений сверх рекомендованного минимума могут потребоваться дополнительные клиентские ресурсы, в зависимости от того, какие приложения будут ис​пользоваться локально. В большинстве проектов по замещению прило​жений на клиентах остается их старая ОС, но дополнительно устанавли​вается клиентское ПО Terminal Server.
Таблица 6.1. Минимальные требования к аппаратным средствам
для клиентов Windows
.
Клиентская ОС
Тип клиента
Объем
Процессор
оперативной памяти
Windows 2000
32-разрядный
64 Мбайт
Pentium 133 или его
Professional
аналог
Windows NT
32-разрядный
32 Мбайт
Pentium 90 или его
Workstation
аналог
3.51/4.0
Windows 98
32-разрядный
24 Мбайт
Intel 486/66 или его
аналог
Windows 95
32-разрядный
12 Мбайт
Intel 486/33 или его
аналог
Windows for
16-разрядный
4—8 Мбайт
Intel 386 или его
Workgroups 3.11
аналог
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Обычно выбор ОС зависит от аппаратных средств, доступных в данный момент или выделяемых для пользователей Terminal Server. Одной из причин для внедрения технологии "тонкого" клиента является уменьшение общей стоимости владения. Несомненно, один из способов добиться этого — увеличить отдачу от средств, вложенных в имеющиеся аппаратные средства. К сожалению, для этого не всегда достаточно по​добрать подходящих клиентов.
Суть в том, чтобы найти "золотую середину" между экономией на ап​паратных средствах и стоимостью поддержки клиентской ОС. Идеальный случай — максимальная экономия на аппаратуре и минимальная стои​мость поддержки. Однако добиться этого в полной мере удается редко. Поэтому, пытаясь определить, в каком направлении двигаться, имейте в виду, что уменьшение стоимости поддержки будет тем выгоднее, чем дольше будет срок эксплуатации.
Простой пример применения этого принципа — сравнение стоимости поддержки Windows for Workgroups (WfW) 3.11 и Windows 98. Если срав​нить возможности драйверов устройств и функций plug-and-play (РnР), имеющихся в Win98, с ручной настройкой, которая требуется в WfW, сразу становится очевидно, что для уменьшения стоимости поддержки клиентов следует предпочесть Win98. Конечно, настройка — не единст​венное, что нужно учитывать. Стабильность 32-разрядной ОС и такие возможности, как поддержка стандартизированных клиентских профи​лей, также способствуют уменьшению стоимости поддержки и улучше​нию управляемости.
Примечание автора
Конечно, мне встречались и исключения из этого правила. Я присутство​вал при установке Terminal Server в одной компании, где весь отдел ра​ботал на клиентах WfW с соответствующими аппаратными средства​ми (компьютеры Compaq 486) по сценарию с замещением рабочего стола. Эти компьютеры были подготовлены с помощью аппаратуры для копирования дисков, а затем предоставлены пользователям. После того как один компьютер был настроен и WfW на нем работала правильно, оста​валось только предоставить пользователям работающую конфигурацию. Вот наглядный пример организации обслуживания и развертывания кли​ентов в виде конвейера, которая позволила уменьшить расходы на под​держку, снизив в то же время затраты на аппаратные средства и про​длив срок их использования.
Чаще всего принимается решение просто продолжать использовать ту ОС, которая в настоящее время установлена на компьютерах пользовате​лей. Если сегодня клиенты работают в Windows 95, то обычно они про​должают использовать ее и после перехода на Terminal Server.
Еще одно соображение — стоимость лицензирования клиентов для использования Terminal Server. Поскольку лицензия Windows NT Work​station/2000 Professional требуется для каждого клиента Terminal Server,
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то, возможно, стоит подумать об обновлении клиентских компьютеров, чтобы они управлялись одной из этих клиентских ОС в сочетании с за​мещением рабочего стола. Такое решение особенно хорошо подходит для пользователей, работающих с Windows 95/98 на новых машинах. Наибо​лее типичная конфигурация таких настольных ПК — процессор класса Pentium или выше с объемом оперативной памяти как минимум 32 Мбайт. Эта конфигурация должна поддерживать Windows NT Worksta​tion/2000 Professional no сценарию замещения рабочего стола. Впоследст​вии можно извлечь пользу из дополнительной защиты настольных ком​пьютеров и возможностей блокировки, имеющихся в этих ОС.
Клиент для Win32
32-разрядное клиентское ПО для протокола RDP обеспечивает одина​ковую поддержку клиента на всех 32-разрядных ОС семейства Windows. Сюда входят следующие новые возможности, имеющиеся в Windows 2000 Terminal Server и RDP 5.0:
•
локальная/удаленная интеграция буфера обмена;
•
отображение клиентских принтеров;
•
удаленное управление сеансами;
•
постоянный кэш растровой графики.
Выбор клиентской 32-разрядной ОС обычно зависит от того, в какой ОС пользователи работают сейчас и какой вид замещения планируется — рабочего стола или приложений.
Клиент для Win16
16-разрядное клиентское ПО для протокола RDP предоставляет те же клиентские возможности, что и 32-разрядное. Единственное различие за​ключается в том, что 16-разрядный клиент является однопоточным, а 32-разрядный — многопоточным. Этот единственный поток 16-раз​рядного клиента должен справляться с обработкой данных интерфейса пользователя, а также отправлять и принимать данные. В результате от​клик такого клиента по сравнению с 32-разрядным может быть замед​ленным.
Как и все 16-разрядные приложения, этот клиент чувствителен к не​корректной работе других 16-разрядных приложений, что может привес​ти к сбою сеанса. По возможности предпочтение следует отдавать 32-разрядному клиентскому ПО.
Клиенты для других ОС
В то время как клиенты Microsoft RDP официально поддерживаются только компьютерами, работающими под управлением ОС Windows, есть возможность запускать клиентское ПО для RDP в системе эмуля-
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ции Windows или в других ОС, таких как OS/2 или UNIX. В такой конфигурации производительность и надежность не гарантируются, а о внедрении в промышленных масштабах не стоит и думать без тшательного тестирования.

Примечание автора
Не только Microsoft выпускает клиентское ПО для RDP. Существуют клиенты RDP и от других компаний. Так, Tarantella, промежуточный про​дукт для систем "тонких" клиентов компании Santa Cruz Operation (SCO), обеспечивает доступ к Windows-приложениям, выполняемым на сервере терминальных служб, через Web-браузер. Tarantella является про​межуточным звеном между Web-браузером и Terminal Server. За подробно​стями обращайтесь на Web-узел Tarantella (http://www.tarantella.com).
Есть и Java-клиент RDP (JDK1.1) от компании НОВ Electronics. Чтобы получить дополнительную информацию и загрузить его для тестирова​ния, посетите узел http://www.hob.de/www_us.
Поддержка IСА-клиентов
В настоящее время существуют ICA-клиенты для следующих ОС и вычислительных сред:
· Windows 2000,  Windows NT 3.51/4.0,  Windows 95/98,  Windows  for
Workgroups 3.11, Windows 3.1, Windows CE;
· DOS, Macintosh, Linux (Red Hat, Slackware, Caldera, SuSE);
· UNIX (Solaris, SunOS, SCO, SGI, HP/UX, Compaq Tru64, IBM);
· Java (JDK 1.0, 1.1);
· Web-браузеры (Internet Explorer, Netscape).
ICA поддерживается протоколами TCP/IP, IPX, SPX и NetBEUI, если они в свою очередь поддерживаются операционной системой.

Совет
Советую при внедрении Terminal Server, особенно в масштабах крупного предприятия, уделить очень серьезное внимание ICA-клиенту. Подробнее о возможностях ICA см. в главе 3.
Как и в случае с RDP-клиентом, выбор клиентской ОС для ICA-клиента зависит от аппаратных средств, которые в настоящее время доступны или предназначены для пользователей. Одно из множества преимуществ протокола ICA перед RDP состоит в хорошей поддержке разнородных вычислительных сред, что дает больше возможностей при
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выборе клиента, в частности для сценария с замещением приложений. Во многих ситуациях при внедрении ICA-клиента изменения в сущест​вующей клиентской ОС крайне незначительны или вообще не нужны.

Примечание автора
Даже если вы решите использовать ICA-клиент, а не RDP, все равно вам понадобятся лицензии на клиентский доступ для каждого пользова​теля, который будет подключаться к Terminal Server. А значит, если это возможно, стоит подумать об обновлении клиентской ОС на NT Workstation/2000 Professional, чтобы пользоваться возможностями управления, которые предоставляют эти ОС.
В табл. 6.2 перечислены функции различных ICA-клиентов. Знак X в ячейке таблицы означает, что соответствующая функция поддерживается этим клиентом.

Совет
Рекомендую посетить Web-узел Citrix по адресу bttp://mv.citrix.com, где есть свежая информация о поддерживаемых ICA-клиентах и их свой​ствах.
Таблица 6.2. Функции клиентов ICA
	Клиент/Функция
	Win 32
	Win 16
	Win CE
	DOS
	Mac
	Linux
	UNIX
	Java 
	Web

	Program Neighborhood
	X
	
	
	
	
	
	
	X
	X8

	Опубликованные приложения
	X
	X
	X
	X
	X
	X
	X
	X
	X

	Эмуляция локальных окон
	X
	
	
	
	
	
	
	
	

	Отображение клиентских устройств
	X
	X
	X
	X1
	X1
	X
	X6
	X5
	X2

	Поддержка звука
	X
	X
	X
	X
	X
	X7
	X7
	
	

	Шифрование
	X
	X
	
	X
	X3
	X3
	X3
	X3
	X

	Автоматическое обновление клиента
	X
	X
	X
	X
	X4
	X
	X
	
	

	Отображение буфера обмена
	X
	X
	X
	
	X
	X
	X
	
	X

	Восстановление 
	X
	X
	X
	
	X
	X
	X
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Окончание табл. 6.2.
Клиент/Функция
Win32
Winl6 WinCE DOS
Mac
Linux UNIX Java Web

Видео


X
Модемы TAPI
X
Асинхронные
X
X
X
X
Удаленные
подключения
ICA
1 Клиентские принтеры для клиентов DOS и Macintosh автоматически не отображаются. Это нужно делать вручную.
2
В Web-клиентах отображение клиентских СОМ-портов не поддержи​
вается.
3
Клиенты Macintosh, Java и UNIX/Linux поддерживают только про​
стейшее шифрование ICA.
4
Будущие версии клиента Macintosh можно обновлять с помощью функ​
ции автообновления клиентов.
5
Клиент Java поддерживает отображение только клиентских принтеров.
6
Отображение устройств, подключаемых к СОМ-портам, рабочими
станциями Linux возможно только на платформе Intel.
7
Отображение клиентских звуковых плат поддерживается только ра​
бочими станциями Linux, HP, IBM AIX u Sun SPARC.
8
Program Neighborhood поддерживается Web-браузером только при нали​
чии Citrix NFuse.
Клиент для Win32
ICA-клиент для Win32 обеспечивает наиболее полную поддержку всех но​
вейших возможностей протокола ICA, таких как Program Neighborhood и
эмуляция локальных окон, которые являются основными компонентами ин​
теграции при замещении приложений в среде MetaFrame. Как я уже говорил,
когда речь шла о 32-разрядном RDP-клиенте, выбор 32-разрядной клиент​
ской ОС зависит от того, в какой ОС пользователи работают сегодня, а также
замещение чего планируется — рабочего стола или приложений.
При замещении приложений стоит подумать о замене ОС на 32-разрядную Windows, что позволит пользоваться такими возможностя​ми, как Program Neighborhood и эмуляция локальных окон. Основные факторы, влияющие на принятие этого решения, — количество прило​жений, оставшихся на локальном ПК, и объем работы для перехода со старой ОС на новую.
Клиент для Win16
ICA-клиент для Win16 поддерживается как Windows 3.1, так и WfW3.11. Он обеспечивает большинство возможностей клиента Win32, кроме Program Neighborhood и эмуляции локальных окон. Клиент Win16
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хорошо подходит для предприятий, где из-за ограниченных расходов на аппаратные средства до сих пор работает одна из этих 16-разрядных ОС, но которые хотят перейти на 32-разрядную. Я бы посоветовал воспользо​ваться этим клиентом в сценарии с замещением рабочего стола, когда в инфраструктуре уже есть 16-разрядная Windows, а имеющиеся аппарат​ные средства не позволяют перейти на Windows NT/2000 Professional.
Как и все 16-разрядные приложения, ICA-клиент работает в одном потоке и поэтому не в состоянии предоставить ту же производительность и стабильность, что и 32-разрядный клиент.
Клиент для WinCE
Есть клиент WinCE, работающий на портативных устройствах под управлением ОС Windows СЕ, которые отвечают следующим требованиям.
· Устройство должно поддерживать видеорежимы не менее чем с
16 цветами или полутонами серого цвета.
· Необходима поддержка подключения по протоколу TCP/IP или
удаленного доступа (РРР или SLIP) к среде Terminal Server.
· Должен использоваться один из поддерживаемых процессоров. В
настоящее  время  поддерживаются  процессоры  SH3,  SH4,  Х86,
MIPS, PowerPC и ARM.
Terminal Server с клиентами WinCE лучше всего подходит для развер​тывания пользовательских приложений, разработанных специально для работы в среде WinCE. Из-за ограниченной области просмотра портатив​ные устройства не очень подходят для таких традиционных настольных приложений, как Word или Excel. Хотя в Citrix есть функция, называемая прокруткой виртуального экрана (virtual screen panning), которая позволяет обращаться к большому рабочему столу сеанса Terminal Server с порта​тивного устройства, вряд ли стоит заставлять пользователя работать в та​ком сеансе без особо уважительных причин.
Последний вариант списка поддерживаемых портативных устройств есть на Web-странице Citrix СЕ по адресу http://www.citrix.com/wince.htm.
Клиент для DOS
Есть два варианта клиентов для DOS — для 16- и 32-разрядной вер​сий. Основные различия между ними представлены в табл. 6.3.
В перспективе Citrix ориентируется на 32-разрядную версию как на стандартный клиент для DOS и будет добавлять в нее новые функции, недоступные в 16-разрядной версии. 16-разрядная версия предназначена для клиентов, работающих на базе процессора 80286, который не под​держивает расширенные функции DOS. Использование расширенной
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памяти способствует повышению стабильности 32-разрядного клиента для DOS, поскольку тогда остается больше обычной памяти для других необходимых драйверов, таких как драйверы звуковых и сетевых плат.
Таблица 6.3. Характеристики клиентов для 16- и 32-разрядной DOS
Характеристика
16-разрядная DOS
32-разрядная DOS
Обычная память
Около 550 Кбайт
Около 200 Кбайт
Расширенная память
Недоступна 
По требованию
Процессор
80286 и выше
80386 и выше
Версия DOS
MS-DOS 3.3 и выше
MS-DOS 4.0 и выше
В то время как клиент для DOS предоставляет неплохой набор функ​ций ICA на устаревшем оборудовании, не следует забывать, что это все-таки клиент для DOS. Чтобы оптимизировать работу этих клиентов, не​обходимо уделить большое внимание их настройке. При загрузке клиента для DOS следует загружать и такие дополнительные компоненты DOS, как SMARTDRV, а постоянный кэш ICA-клиента должен использоваться только при низкой скорости подключения (до 56 Кбит). Подробнее об установке ICA-клиента читайте в главе 14.

Примечание автора
Мне приходилось слышать о ситуациях, когда производительность ICA-клиента для DOS в инфраструктуре глобальной сети оказывалась чрезвычайно низкой, в частности при печати. Если вы собираетесь вне​дрить такую систему, советую рассмотреть возможные альтернативы на случай, если возникнут подобные проблемы.
Если вы решите устанавливать клиентские станции с DOS, не упусти​те из виду, что ваши специалисты по поддержке должны иметь опыт ра​боты с DOS, чтобы обслуживать клиентов на должном уровне.
Клиент для Macintosh
Этот клиент предоставляет пользователям Мае доступ к большинству ; распространенных возможностей  ICA-клиента.  Чтобы воспользоваться этим клиентом, необходимо выполнить следующие минимальные требо​вания.
· Процессор Motorola 68030, 68040 или PowerPC.
· ОС System 7.1 или более поздней версии с Thread Manager.
· 16- или 256-цветный дисплей.
· Поддержка TCP/IP.
•
Сетевая плата или удаленный доступ с подключением к среде MetaFrame по протоколу РРР.|
•
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После настройки клиент Мас обеспечивает стабильный доступ к среде MetaFrame. Наиболее типичная конфигурация клиента для Мас предостав​ляет доступ к полному рабочему столу MetaFrame, который затем исполь​зуется в сочетании с какими-либо стандартными приложениями Macintosh, работающими локально. Поскольку Мас не использует двухкнопочную мышь и его раскладка клавиатуры отличается от применяемых на стан​дартных Windows-компьютерах, для имитации функций Windows были придуманы специальные клавиатурные комбинации (Табл. 6.4). При уста​новке клиентов для Мас не забудьте сообщить об этом пользователям, что​бы они могли эффективно работать в сеансе MetaFrame.
Таблица 6.4. Комбинации клавиш ICA-клиента для Macintosh
Сеанс MetaFrame
ICA-клиент для Macintosh
<Alt>
<Command/Apple>
Щелчок правой кноп-
"Минус" (-) на цифровой клавиатуре или
кой мыши
-
<Option> + щелчок кнопкой мыши
<Insert>
"Ноль" (0) на цифровой клавиатуре при отклю-
ченном режиме Num Lock
Клиент для UNIX/Linux
Citrix предоставляет ICA-клиенты для различных платформ UNIX. В настоящее время поддерживаются следующие варианты UNIX.
· Sun Solaris — 1.0, 2.5.1 и выше на компьютерах SPARC, 2.6 и выше
на компьютерах Intel.
· Sun SunOS — 4.1.4, 5.5.1 и выше на компьютерах SPARC, 5.6 и
выше на компьютерах Intel.
· Compaq Tru64 (бывший Digital) — 3.2 и выше.
· HP/UX - 10.20 и выше.
· IBM AIX- 4.1.4 и выше.
· SGI IRIX - 6.3 и выше.
· SCO — OpenServer 5, UnixWare 2.1 или 7.
· Linux — Red Hat 5.0 и выше, Slackware 3.5 и выше, Caldera 1.3 и
выше, SuSE 5.3 и выше.
Совет
Если вы работаете с одной из версий UNIX, для которой еще не разра​ботан ICA-клиент, у вас есть три дополнительные возможности.
•
Установить на рабочей станции ICA-клиент для Java и виртуальную машину Java (Java Virtual Machine, JVM).
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· Обращаться к серверам MetaFrame с помощью стандартной системыX Windows через специальный proxy-сервер, называемый ICA to X proxy. Этот вид proxy-сервера требует наличия рабочей станции UNIX, поддерживающей один из существующих UNIX-клиентов. Он настраивается так, чтобы отправлять и принимать данные X Windows, а затем преобразовывать их в данные протокола ICA и наоборот, чтобы они могли обрабатываться в среде MetaFrame. Информация о том, как настраивать ICA to X proxy для желае​мого клиента, есть в руководстве администратора UNIX-клиентов (UNIX Client Administrator's Guide) no адресу http://dounload.citrix.com.
· Внедрить службы интеграции UNIX (Citrix UNIX Integration Services).Это позволяет подключить к серверу MetaFrame стандартную систему XII. С помощью этих служб к серверу MetaFrame может подключаться любое устройство XII или ПК, где установлено ПО интерфейса XII. При этом ПО ICA-клиента не требуется.
Если не считать отображение СОМ-портов и поддержку клиентских звуковых плат, то все варианты ICA-клиента для UNIX поддерживают одинаковые функции. ICA-клиент для UNIX идеален для таких сред, где в качестве клиентских машин используются в основном рабочие станции UNIX, но вы хотите предоставить пользователям одно или несколько Windows-приложений. Прежде для доступа из UNIX к очень ограничен​ному набору Windows-приложений использовались эмуляторы Windows, работающие в UNIX (такие как WINE). ICA-клиент обеспечивает более полный доступ к "родным" 32-разрядным Windows-приложениям. При установке UNIX-клиента пользователю обычно предоставляют доступ к рабочему столу Terminal Server, откуда он обращается к нужным ему приложениям для Windows.
Web-клиент
Одни из самых впечатляющих современных ICA-клиентов принадле​жат к классу клиентов для Web. С помощью ICA-клиентов для Web поль​зователи могут запускать и выполнять приложения на сервере терми​нальных служб из Web-браузера. Это позволяет опубликовать настольные Windows-приложения без какого-либо изменения их кода для использо​вания Web-страницы этих приложений.
С помощью Citrix NFuse можно предоставить поддержку Program Neighborhood прямо через Web-браузер. NFuse выполняет необходимую аутентификацию пользователя в домене, а затем автоматически генери​рует для него Web-страницу, содержащую ссылки на приложения из на​бора, открытого для этого пользователя (рис. 6.4).
Достаточно пользователю щелкнуть на ссылке — и с помощью стан​дартного ICA-клиента для Web запускается приложение, с которым он может работать. Подробнее о настройке NFuse для доступа к наборам приложений из Web-браузера читайте в главе 15.
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Рис. 6.4. Набор приложений на Web-странице, автома​тически созданной с помощью NFuse
ICA-клиенты для Web позволяют обращаться к приложениям Terminal Server двумя способами, в зависимости от используемых браузера и ОС. они называются запуском и внедрением приложений (Application Launching  aтd Embedding, ALE) и описываются в следующих разделах.
Запуск приложений
Запуск приложений (application launching) — это переход по IСА-гиперссылке на Web-странице. Соответствующее приложение запус​кается в отдельном окне на локальном рабочем столе Windows, после чего к нему можно обращаться и работать так же, как с обычным опубликованным приложением. На рис. 6.5 показано приложение Microsoft Word, запушенное с помощью гиперссылки на Web-странице, открытой в Web-браузере Sun HotJava для Windows.
Запуск приложений возможен в любом Web-браузере для Windows, который поддерживает настройку типов MIME. Вспомогательными прило​жениями MIME являются WFICA16.exe для 16-разрядных и WFICA32.exe для 32-разрядных Web-браузеров для Windows.
Внедрение приложений
Внедрение приложений (application embedding) в содержимое Web-страницы означает, что приложение становится компонентом этой страницы. На рис. 6.6 показано приложение Microsoft Excel, внедренное в Web-страницу.
Внедрение приложений возможно в любом Web-браузере, поддерживаю​щем по крайней мере один из следующих типов ICA-клиентов для Web.
· Надстройки для Netscape Navigator.
· Элементы управления Microsoft ActiveX.

· Java-аплеты.
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Рис. 6.5. Запуск приложения
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Подробнее о настройке и использовании существующих IСА-клиентов для Web читайте в главе 15.
Рис. 6.6. Внедрение приложения.
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Клиент для Java
Как уже говорилось, существует ICA-клиент для.Java, позволяющий обращаться к приложениям, внедренным в Web-страницы, с помощью Web-броузеров, поддерживающих Java-аплеты. Наряду с доступом к при​ложениям в режиме аплета ICA-клиент для Java обеспечивает доступ к MetaFrame в так называемом режиме приложения (application mode), В ре​жиме приложения клиент для Java работает на любом компьютере с ус​тановленной виртуальной машиной Java (JVM), поддерживающей Java Development Юг (JDK) 1.1. После его запуска сеанс открывается в от​дельном окне на рабочем столе пользователя. Подробнее о настройке и использовании клиента для Java в режиме аплета и режиме Приложения читайте в главе 15.
Совет
Следует отметить одну интересную вещь: ICA-клиент для Java не обес​печивает доступ к Program Neighborhood и просмотр доступных пользо​вателю наборов приложений. Подробнее о Program Neighborhood и клиен​те Java читайте в главе 15.
Windows-терминалы
Как и в случае с традиционными терминалами (3270, VT220 и т.д.), назначение Windows-терминала (WBT) — обеспечить быстрый, недорогой и надежный доступ к среде Windows Terminal Server. Устройства WBT используются еще со времен первых версий Citrix WinFrame. Они развивались и приобретали все большую популярность вместе с развитием этой серверной ОС.
Терминалы WBT делятся на три основные категории.
· Устройства Windows СЕ. Эти терминалы работают под управлением
ОС Windows СЕ и чаще всего поддерживают оба протокола — и
ICA, HRDP.
· Устройства с собственной ОС. Все устройства, на которых не работает
Windows СЕ, называют нестандартными WBT. Большинство первых
производителей WBT, такие как Wyse, разрабатывали свои продукты
на основе этого типа терминалов, а сейчас расширили их серии и
• включили в них СЕ-терминалы (класса Wyse 3000) и другие (класса Wyse 2000). Некоторые из таких устройств были разработаны для различных версий DOS, Windows 3.1 и даже Linux. До настоящего времени большинство устройств, работающих с ОС, отличной от Windows СЕ, поддерживали только протокол ICA, но теперь многие поддерживают RDP и другие протоколы, такие как Х.11.
•
Устройства со встроенной ОС. Некоторые производители, такие как
Netier или NCD, выпускают устройства WBT со встроенной опера​
ционной системой, хранящейся либо во флэш-памяти, либо на
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стандартных жестких дисках. Возможности установки локальных приложений на такие терминалы ограничены. Их можно назвать персональными компьютерами с ограниченными возможностями или сетевыми вычислительными устройствами. Компания Netier выпускает терминалы со встроенной Windows 3.1 или Windows NT, поддерживающие протоколы RDP и ICA.
Производителей WBT сейчас много; решение об использовании WBT-терминалов и выбор производителя сами по себе очень ответственны. Каждый продавец рекламирует свой продукт как самое быстрое и лучшее решение на основе WBT. Но вам следует оценить не менее трех продуктов различных поставщиков, чтобы решить, какой из них наилучшим образом удовлетворяет вашим требованиям. Никогда не принимайте решения на основе одной лишь маркетинговой информации или даже советов своих коллег. Вы не сможете точно определить, какой терминал удовлетворяет вашим требованиям, пока не получите возможность испытать его в работе. Оценивая Windows-терминалы, обращайте внимание на следующие характеристики и свойства.
· Производительность. По этому параметру терминалы могут сильно различаться. В частности, устройства WBT могут не удовлетворить пользователей по таким параметрам, как скорость печати, обновле​ния экрана и реакции на щелчки мыши и нажатия клавиш.
· Централизованное управление. Чтобы затраты на терминал действи​тельно окупались, он должен иметь возможность централизован​ного управления после установки на рабочем месте пользователя. Для таких операций, как замена флэш-памяти, устранение неис​правностей или изменение конфигурации, не должен требоваться физический доступ к устройству. Настройка должна проводиться одновременно для нескольких устройств одной командой, а не ка​ждого устройства в отдельности. Если в организации установлено 2 000 терминалов, вам потребуется возможность вносить изменения одновременно на всех терминалах, а не на каждом из них.
· Защита административных функций. Наряду с централизованным управлением должны иметься средства защиты от несанкциониро​ванных изменений конфигурации терминалов как пользователями, так и кем-либо, кто имеет возможность удаленного управления. Во всяком случае, ни одно изменение не должно вноситься без пароля администратора.
· Поддержка протоколов RDP и ICA. Даже если сегодня вам нужен только доступ по протоколу RDP, стоит вложить средства в терми​нал, который поддерживает также протокол ICA или позволяет обно​вить флэш-память и при необходимости добавить такую поддержку.
· Поддержка дополнительных возможностей ICA. Наряду со стандарт​ными подключениями ICA к серверу MetaFrame WBT с поддержкой ICA должен поддерживать также имеющиеся в MetaFrame средства

распределения нагрузки и доступа к опубликованным приложениям. Иначе возможности пользователей будут ограничены только досту​пом к определенным серверам MetaFrame, что не так уж полезно в многосерверной среде предприятия. Производители терминалов еще не обеспечивают явную поддержку многосерверных систем Citrix или Program Neighborhood, хотя устройства со встроенной Windows NT, например выпускаемые компанией Netier, позволяют устанавливать на клиенте приложение Program Neighborhood.
· Поддержка шифрования. Терминальное устройство должно обеспе​чивать требуемые уровни шифрования используемого вами прото​кола. Например, Wyse Winterm поддерживает оба шифрования RDP и ICA (в том числе и дополнительный пакет SecureICA).
· Поддержка протокола удаленного доступа "точка-точка" (Point-to-Point Protocol,  PPP).   Прежде  многие  компании рассматривали WBT как альтернативу ноутбукам для предоставления сотрудни​кам удаленного доступа к сети  предприятия  из дома.  Теперь многие терминалы поддерживают удаленный доступ по протоколу РРР, и пользователи могут подключаться к сети Terminal Server компании непосредственно или через локального провайдера In​ternet. Если вы хотите использовать терминалы, поддержка ими протокола РРР может способствовать дальнейшей экономии за​трат в таких областях, как оперативная связь. Позже мы еще вер​немся к этому вопросу.
· Разрешение экрана и глубина цвета. Одной из главных претензий, предъявляемых к WBT, когда они впервые появились на рынке, бы​ли жалобы на сравнительно низкое разрешение экрана, плохую под​держку цвета и малую частоту регенерации. Сегодня большинство терминалов обеспечивают разрешение и глубину цвета, превышаю​щие ограничения протоколов RDP и ICA, существующих в данный момент. В настоящее время максимальное разрешение для протокола ICA составляет 1280x1024, а для RDP — 1024x768 при 256 цветах.
· Поддержка дополнительного терминала или броузера. Наряду с ICA и RDP многие терминалы в настоящее время поддерживают допол​нительные режимы эмуляции терминалов, такие как 3270, VT100, Х.11, Java и просмотр Web. Возможность использования WBT в ка​честве многотерминального устройства может пригодиться, в част​ности, если Предприятию потребуется резервный доступ к некото​рым критически важным производственным функциям или если вы захотите держать некоторые приложения, такие как Web-броузеры, вне среды Terminal Server. Разумеется, стоимость таких универсаль​ных устройств обычно выше стоимости аналогичных терминалов, не  поддерживающих  дополнительных режимов. Поэтому, если предприятию не нужны такие возможности, вы можете отказаться 
от них и сэкономить деньги.
200

Часть II. Планирование внедрения Terminal Server

Глава 6. Планирование клиентских рабочих мест

201
В табл. 6.5 перечислены некоторые поставщики Windows-терминалов и выпускаемая ими продукция, а также поддерживаемые протоколы и операционные системы. Регулярно обновляемый список поставщиков терминалов находится на Web-узле Microsoft (www.microsoft.com) и Citrix (www.citrix.com).
Таблица 6.5. Некоторые поставщики Windows-терминалов
	
	
	
	
	Поддерживаемые протоколы

	Поставщик
	Web-узел
	Модель
	ОС терминала
	RDP
	ICA

	Boundless
	www.boundless.com
	Capio II 320
	Windows СЕ
	Да
	Да

	NCD
	www.ncd.com
	ThinSTAR 200
	ThinSTAR OS (ядро Windows СЕ)
	Да
	Да

	Neoware
	www.neoware.com
	2200Р
	NetOS for WinTerminals
	Нет
	Да

	
	
	2300Р
	Windows СЕ
	Да
	Да

	Netier
	www.netier.com
	NetXpress SL1000
	Встроенная ОС Windows 3.1 или NT 4.0 Workstation
	Да
	Да

	TeleVideo
	www.televideo.com
	TeleCLIENT ТС7000
	Windows СЕ
	Да
	Да

	Wyse
	www.wyse.com
	WiNTerm 2315SE
	WinTerm OS
	Нет
	Да

	
	
	WinTerm 3320SE
	Windows СЕ 
	Да
	Да

	
	
	WinTerm 5355SE
	Linux
	Нет
	Да


Примечание автора
Один из рынков, на котором устройства WET пользуются большим спросом, является как бы замещением сектора простых терминалов (которых ласково называют "зелеными экранами"), работающих с мейнфреймами. Сюда относятся как настоящие "зеленые экраны" — терминалы, так и ПК, используемые главным образом в качестве их эмуляторов. Для многих компаний переход от этих терминалов к среде Windows сдерживается его высокой стоимостью. Но они вынуждены де​лать это просто для того, чтобы сохранить конкурентоспособность. Устройства WBT являются эффективной по стоимости альтернативой персональным компьютерам в качестве замены простых терминалов. Компания может сохранить централизованное управление, при этом за​траты на содержание терминалов не увеличатся, а у пользователей появится доступ к новейшему ПО для Windows.
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Такую среду можно построить и протестировать, без какого-либо влия​ния на работу пользователей. В действительности поддержка несколь​ких терминалов, имеющаяся во многих устройствах WBT (например, Wyse 3320SE), позволяет заменить ваши терминалы на WBT, такие как 3270 или VT-420, которые смогут и в дальнейшем поддерживать терми​налы, пока не будет готова среда Terminal Server, после чего их можно использовать как настоящие Windows-терминалы.
Сценарии развертывания для протоколов RDP и ICA
Теперь, изучив различные типы RDP- и ICA-клиентов, вернемся к обсуждению сценариев развертывания и рассмотрим возможности раз​ных клиентов.
Замещение рабочего стола
Для того чтобы настроить RDP-клиент на замещение рабочего стола, достаточно указать соответствующий сервер или имя кластера распределения нагрузки (рис. 6.7). Затем можно создать ярлык на рабочем столе и или в папке Startup.
[image: image7.png]



Рис. 6.7.  Подготовка RDP-клиента для запуска рабочего стола Terminal Server
При настройке клиента советую включить полноэкранный режим. Тогда локальный рабочий стол будет скрыт от пользователя. К сожалению, некоторые ярлыки и комбинации клавиш, к которым привыкли многие пользователи, работая на локальном ПК, на рабочем столе Terminal Server будут действовать иначе. Некоторые комбинации клавиш в Terminal Server
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были изменены, например вместо <Alt+Tab> используется <Alt+Page Up>. Не забудьте об этом при обучении пользователей. Полный список соответ​ствий комбинаций клавиш см. в разделе "Комбинации клавиш для быст​рого доступа" главы 2.
Совет
Если пользователи обращаются к Terminal Server, используя Windows-терминал, комбинации клавиш, такие как <Alt+Tab>, будут работать как обычно.
Конфигурация ICA-клиента для замещения рабочего стола почти такая же, как и для RDP, за исключением отличий в комбинациях кла​виш. При настройке доступа к рабочему столу можно либо явно указать сервер MetaFrame, либо выбрать опубликованный рабочий стол, как показано на рис. 6.8. Предпочтительным является доступ к опублико​ванному рабочему столу, а не к серверу, так как это скрывает от поль​зователя данные о сервере и позволяет добавлять или удалять серверы из системы распределения нагрузки без каких-либо изменений в кон​фигурации клиента.
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Рис. 6.8. Подготовка ICA-клиента к за​пуску опубликованного рабочего стола Ter​minal Server
При замещении рабочего стола в ICA-клиенте программа Program Neigh​borhood обычно не требуется, поскольку пользователям редко приходится открывать сразу несколько сеансов рабочего стола. Кроме того, обычно они должны явно регистрироваться на сервере при первом подключении к нему, а не полагаться на автоматическую аутентификацию при помощи Program Neighborhood.
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Замещение приложений
RDP-клиент настраивается на использование определенных приложе​нии путем заполнения вкладки Program (рис. 6.9). На рис. 6.9 показан процесс конфигурирования RDP-клиента для запуска Microsoft Word с диска Y: выбранного сервера терминальных служб. (Запуск приложения Word в окне RDP-сеанса показан на рис. 6.3.)
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Рис. 6.9. Подготовка RDP-клиента к запус​ку Microsoft Word
Хотя использовать RDP-клиент для замещения приложений техни​чески возможно, но, по моему мнению, ввиду ограничений средств на​стройки этих подключений и предоставления этих приложений конеч​ному пользователю, вряд ли стоит это делать для любого сценария, кроме замещения рабочего стола. Поскольку приложение не может ра​ботать иначе, кроме как в окне RDP-сеанса, определяемого параметра​ми подключения, то любое другое приложение, открытое первым при​ложением, такое как Web-броузер, также окажется внутри этого окна (рис. 6.10). Это, конечно же, не то, чего ожидает пользователь, и может помешать его работе, в частности, если он захочет работать сразу с двумя приложениями.
При замещении приложений ICA-клиент может работать в двух ре​жимах. Первый — такой же, как и у протокола RDP, когда приложение работает в окне сеанса Terminal Server. Второй — это режим эмуляции локальных окон, имеющийся в 32-разрядном клиенте 1C А. Этот режим лучше подходит для замещения приложений в 32-разрядной Windows. При эмуляции локальных окон опубликованное на сервере MetaFrame приложение появляется на локальном рабочем столе пользователя так, как если бы оно работало локально. Вокруг приложения нет никаких ра​мок окна сеанса Terminal Server. Кроме того, если из этого приложения
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запустить другое, например Web-броузер, оно откроется в собственном: отдельном окне. На рис. 6.11 показаны те же приложения, на примере которых демонстрировалось подключение по протоколу RDP на рис. 6.10. Обратите внимание, что для пользователя Microsoft Word и In​ternet Explorer — независимые приложения, работающие на локальном рабочем столе. Они не находятся в общем окне сеанса, как в случае с RDP-клиентом.
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Рис. 6.10. Несколько приложений в одном окне RDP-сеанса
Чтобы получить возможность запускать дополнительные приложения, как показано в этом примере с Word и IE, оба приложения должны быть установлены на одном сервере терминальных служб. Например, если вы публикуете Microsoft Word и хотите, чтобы пользователи могли запускать Microsoft Excel, нужно установить Excel на том же сервере, что и Word. Публиковать это приложение не обязательно, но оно должно быть дос​тупно. Под словом доступно я подразумеваю, что защита на уровне фай​лов не должна мешать пользователю запустить нужный файл.
Есть также ряд ограничений на способ взаимодействия приложений, выполняющихся в режиме эмуляции локальных окон, с локальным рабо​чим столом. Такие функции, как "перетащить и отпустить" (drag and drop), между локальным рабочим столом и сеансом эмуляции локального окна не поддерживаются. Кроме того, отсутствует возможность взаимо​действия локальных приложений с приложениями, работающими в сеан​се Terminal Server (например, посредством OLE).
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Рис. 6. П. Несколько приложений, работающих в режиме эмуляции локальных окон по протоколу ICA
Интеграция рабочего стола
Как уже говорилось, поддержка протоколом RDP операционных сис​тем, отличных от Windows, ограничена программным обеспечением эму​ляции Windows или продуктами независимых разработчиков, такими как RDP-клиент для Java компании НОВ или Tarantella от SCO. С другой стороны, хорошая поддержка клиентами протокола ICA позволяет интег​рировать Windows-приложения в другие ОС. Наличие "родных" клиентов для Macintosh, UNIX и Java открывает доступ к Terminal Server для большинства существующих сегодня вычислительных систем, работаю​щих под управлением ОС, отличных от Windows. Поскольку все ICA-клиенты позволяют работать с опубликованными приложениями, то интерфейс настройки клиентских подключений для всех них почти оди​наков, за исключением клиентов для Java и Web. На рис. 6.12 показан процесс настройки клиента для Linux для доступа к опубликованному рабочему столу Terminal Server. С помощью NFuse обеспечивается под​держка Program Neighborhood в любой ОС, которую поддерживает клиент Citrix. Например, через Web-броузер можно обращаться к набору прило​жений с компьютера Macintosh. NFuse, работающий на сервере, аутен-тифицирует пользователя и создает Web-страницу со ссылками на при​ложения. Когда пользователь обращается к ссылке, клиент Macintosh вы​полняет подключение и запускает опубликованное приложение. Подроб​нее об NFuse читайте в главе 15.
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Рис. 6.12. Настройка доступа ICA-клиента для Linux к опублико​ванному рабочему столу Terminal Server
Планирование развертывания и обслуживания клиентов
При планировании и разработке сети Terminal Server легко увязнуть в технических мелочах, касающихся серверов и клиентов, и забыть или ос​тавить без внимания требования, выдвигаемые пользователями и специа​листами по поддержке. Правильное планирование развертывания и об​служивания клиентов позволит подготовить пользователей и группу тех​нической поддержки к изменениям, которые вы намерены осуществить, и в то же время избежать ловушки, пытаясь удовлетворить индивидуаль​ные потребности каждого пользователя.
При составлении плана развертывания и поддержки клиентов мало выбрать клиенты Terminal Server. Нужно обратить внимание на несколь​ко важных моментов. Продумав каждый из них, вы сможете быть увере​ны, что достаточно подготовили всех, кого затронут вводимые вами из​менения. Вам нужно запланировать следующие мероприятия.
· Обсуждение с сотрудниками того, чего они ждут от Terminal Server.
· Разработка процедуры установки пользовательских рабочих мест.
· Тестирование клиентов.
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· Измерение производительности.
· Разработка стратегии развертывания.
· Обучение персонала.
Подробнее о них читайте в следующих разделах.
Обсуждение ожиданий от Terminal Server
Если вам уже приходилось заниматься внедрением программного или аппаратного обеспечения, то вы, наверное, не раз слышали общую фразу, призванную разъяснить пользователям преимущества нововведения: "Это повысит производительность". Не менее типична и реакция поль​зователя, начинающего работать в новой среде: "Я думал, что теперь оно должно работать быстрее".
К сожалению, это ловушка, и многие в нее попадаются. Я наблюдал подобное во многих проектах по внедрению Terminal Server. Наиболее типичная причина состоит в том, что ожидания пользователей и админи​страторов не были четко сформулированы или недостаточно широко об​суждались. Общение — чрезвычайно важная часть любого проекта. Ин​формация должна вовремя передаваться всем, кого она касается.
Если вы недостаточно четко сформулировали и разъяснили, чего следует ожидать, то вам, возможно, придется постоянно отстаивать свое решение перейти на Terminal Server и свой выбор конфигурации среды. Именно в этот момент обычно и появляется фраза "повышает производительность". Это легко пообещать, и именно это люди обычно хотят услышать. Не утвер​ждайте и не обещайте ничего такого, чего вы не в состоянии обеспечить.
В большинстве ситуаций нет возможности дать ясные виды на буду​щее без тестирования и пробного прогона с участием пользователей, ко​торое позволило бы точно оценить ожидаемые изменения производи​тельности и стабильности. В главе 4 обсуждалось создание моделей "как есть" и "как будет". Эти ценные рекомендации помогут вам определить, в каких областях прирост производительности или стабильности окажет​ся наиболее выгодным. Они также позволят вам сделать вывод, каких пользователей следует привлечь к тестированию и проверке работоспо​собности среды.
Пока у вас не появится возможность провести тестирование, обратите внимание на преимущества, которые вы заведомо получите от внедрения Terminal Server. Прежде всего вы можете оценить положительный эффект от новой системы администрирования и поддержки среды. Он не имеет непосредственного отношения к стабильности или производительности приложений либо повышению производительности труда, которые могли бы ожидать пользователи. Но с самого начала вы можете твердо пообе​щать им следующие улучшения.
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· Приложения будут стандартизированы на единой платформе аппа​ратных средств и ОС. Это позволит разработчикам вовремя нахо​дить, исправлять и предоставлять пользователям средства для уст​ранения ошибок или обновлять среду. Находить ошибки станет легче, чем в существующей конфигурации настольных ПК.
· Благодаря однородной, централизованно управляемой среде развер​тывание приложений будет происходить гораздо быстрее и надежнее.
· Тестирование с участием пользователей и подтверждение работо​способности перед внедрением среды на производстве значительно повысит ее надежность.
· Специалистам по технической поддержке больше не придется ис​правлять неправильно установленные приложения, поскольку все пользователи  будут работать  с  централизованно установленным приложением, защищенным от изменений с их стороны. Обслужи​вающий персонал сможет уделять больше внимания поддержке ап​паратных средств пользователей и проблемам, возникающим при использовании приложений.
· Персонал консультационного бюро сможет активнее участвовать в решении проблем пользователей еще до того, как они обратятся к специалисту по поддержке настольных компьютеров или к сетевому администратору. Это может значительно ускорить решение вопроса, а также способствовать выполнению соглашений по обслуживанию.
После тестирования можно подумать о том, что бы еще пообещать, например в смысле стабильности или производительности. Вообще же я склонен вовсе не упоминать об ожидаемом повышении производитель​ности, разве что если во время тестирования и пробного прогона дейст​вительно был зафиксирован ее заметный прирост. Дело в том, что для пользователя производительность относительна: то, что для одного быст​ро, для другого медленно.
Наконец, последнее, чего не следует упускать из виду, — это ожида​ния, которые вы не можете контролировать, но которые могут возник​нуть во время проекта. Вполне понятно, что специалисты по поддержке или разработчики, которые уже работали с пользователями, будут выска​зывать свои личные соображения (положительные или отрицательные) о Terminal Server. Часто такие высказывания влияют на позицию и ожида​ния пользователей значительно сильнее, чем то, что будете рассказывать вы. Как уже говорилось, единственный способ эффективно с этим спра​виться — предоставить четкую, связную информацию всем участникам проекта, а не только пользователям или их менеджерам.
Установка пользовательских рабочих мест
Как и насколько подробно нужно вникать в настройку пользователь​ских рабочих мест, во многом зависит от сценария внедрения (заме​щение рабочего стола или приложений, интеграция рабочего стола). Но в
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любом случае при планировании нужно обратить особое внимание на че​тыре следующих момента.
· Пользователи. Это люди, для ежедневной работы которых предна​значена среда Terminal Server.
· Разработчики приложений. Если вы переносите какие-либо при​ложения, построенные по технологии клиент/сервер, в средуTerminal Server, обязательно привлеките к проекту соответствую​щих разработчиков.
· Обслуживающий персонал. Весь персонал группы поддержки или консультационного бюро, который непосредственно отвечает за об​служивание пользователей Terminal Server, должен с самого начала принять участие в планировании.
· Администраторы сервера. Администраторы, которые до сих пор име​ли дело только с проблемами сервера, теперь должны будут понять, что управление средой Terminal Server налагает на них дополни​
тельную ответственность.
Пользователи
Как и следовало ожидать, основная часть соображений по внедрению относится к пользователям. Вам нужно учесть следующие моменты, ти​пичные для всех сценариев развертывания.
· Сведение к минимуму влияния на производственный процесс. Нужно свести к минимуму отрицательное влияние пробного прогона и внедрения на продуктивность работы пользователей. Иногда это может оказаться нелегким делом, но это чрезвычайно важно для общего успеха вашего начинания. Как пользователи, так и их на​чальство ожидают помех для производственного процесса и скорее всего будут недовольны, если они возникнут. Один из способов уменьшить ущерб для пользователей — не спешить. Не торопите события, в особенности при первом пробном прогоне. При проб​ном прогоне, особенно вначале, проблемы неизбежны. Поэтому начинайте с одного-двух пользователей. Таким образом, когда про​блемы возникнут, вам будет достаточно просто пообщаться с поль​зователем и решить их сообща. Если же пробная группа будет со​стоять из 30 пользователей, ущерб продуктивности работы гаранти​рован — как их, так и вашей, поскольку вместо того, чтобы строить среду, вы будете тратить время на поддержку тестовых пользова​тельских рабочих мест.
· Управление локальными данными.  В традиционной конфигурации настольных компьютеров пользователь обычно держит на своем компьютере много данных, необходимых для ежедневной работы. С внедрением Terminal Server вы скорее всего измените условия дос​тупа пользователей к этим данным. При переносе приложения с
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локального ПК на Terminal Server нужно иметь в виду, что относя​щиеся к нему данные также переносятся в соответствующее место, откуда они должны быть доступны через Terminal Server. Нет смыс​ла по-прежнему хранить их на компьютерах пользователей. Это противоречит всей идее уменьшения зависимости от локального ПК и упрощения его обслуживания. Кроме того, благодаря центра​лизации данных улучшается защита сети и можно регулярно созда​вать резервные копии во избежание потери или порчи данных. К сожалению, полный перенос локальных данных в соответствующее место сети может оказаться непростой работой — в зависимости от количества пользователей и объема данных.
•
Обновление клиентского ПО — автоматизированное и вручную. Одно из решений, которое вы должны будете принять независимо от выбора клиентов (RDP или ICA), это способ установки клиентского ПО: вруч​ную группой специалистов по обслуживанию настольных компьютеров или автоматически с помощью таких средств, как Microsoft Systems Management Server или — в однородной среде Windows 2000 — Windows Installer и Active Directory. B Citrix также есть возможность автоматиче​ского обновления клиентского ПО ICA посредством настройки на сер​вере MetaFrame. Для этого нужно только заранее поместить клиент​ское ПО ICA на локальный компьютер, чтобы его можно было изна​чально установить либо силами специалистов по поддержке, либо ав​томатически. Дальнейшее обновление клиента можно проводить авто​матически. Подробнее варианты развертывания для различных клиен​тов описаны в главах 13 и 14.

Совет
Узнать, какие ICA-клиенты поддерживают автоматическое обновление, вы можете из табл. 6.2, приведенной выше.
При замещении рабочего стола нужно также обратить внимание на следующие моменты, касающиеся пользователей.
•
Четко определить, какие пользователи будут участвовать в развертыва​нии. В большинстве сценариев с замещением рабочего стола пользо​вателю предоставляется либо Windows-терминал, либо неполный ПК. Если для этого нужно заменить или изменить конфигурацию компь​ютеров, установленных у пользователей в настоящее время, вы долж​ны быть абсолютно уверены в том, что ни один пользователь, не уча​ствующий в проекте, не получит случайно новое клиентское устрой​ство. Это кажется очевидным, но, тем не менее, стоит обратить на это внимание. Я неоднократно наблюдал ситуации, когда обслужи​вающий персонал отчаянно пытался восстановить компьютер поль​зователя, случайно подключенный к Terminal Server. Причиной было всего лишь соседство этого пользователя с другим, который должен был перейти к работе в новой среде. Это тот вид мнимой не компе-
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тентности, с которым не хочется сталкиваться, в частности, по той причине, что большинство пользователей не держат резервных копий своих локальных данных. Результатом такой ошибки скорее всего бу​дет огромный ущерб для производства.
•
Убедиться, что учтены все приложения и данные. Убедитесь, что все пользователи, подключаемые к новой среде, имеют доступ ко всем не​обходимым им приложениям и данным через Terminal Server. Управ​лять данными каждого пользователя в отдельности может оказаться очень сложно. Ответственность за это должна быть по возможности возложена на самих пользователей. Это позволит гарантировать пере​нос всех необходимых им данных на сетевой файловый сервер, откуда они будут доступны после перехода пользователей на Terminal Server. Пользователи, чьи приложения или данные не будут учтены, должны быть исключением. К исключительным ситуациям, возникающим в процессе внедрения, мы еще вернемся и рассмотрим их подробнее.
Занимаясь данными пользователей, не забудьте о "личной" ин​формации, облегчающей пользователям их работу. Нужно учесть макросы, избранные Web-ссылки, пользовательские словари и рас​кладки клавиатуры (особенно при эмуляции терминалов). Если вы не планируете перенести их в новую среду, предупредите об этом пользователей. Иначе при первом запуске приложений из Terminal Server их ожидает неприятный сюрприз.
•
Настольный ПК или Windows-терминал. Одним из главных вопросов при планировании замещения рабочего стола является выбор меж​ду неполным ПК и Windows-терминалом. Окончательное решение зависит от сочетания цены, функциональности и управляемости.
· Цена. Если в организации уже есть много компьютеров с про​цессором 486 или выше, повторное их использование в качест​ве клиентов с неполной конфигурацией обычно обходится де​шевле, чем покупка новых терминалов.
· Функциональность. Между ПК и терминалом существует неко​торое различие в функциональности. Преимущество терминала заключается в том, что он очень хорошо имитирует настольный компьютер. В частности, на нем используются те же комбина​ции  клавиш, например <Alt+Tab> или <Ctrl+Alt+Del>. На обычном ПК эти комбинации клавиш будут обрабатываться локальным компьютером, а не сеансом Terminal Server. ПК имеют преимущество перед некоторыми терминалами в том, что на них можно держать локальные приложения, такие как эму​ляторы терминалов, в качестве резерва на случай, если средаTerminal Server окажется недоступной. Но даже это преимуще​ство теряется, поскольку сегодня многие Windows-терминалы, кроме обычных терминальных функций, поддерживают не​сколько эмуляторов и даже Web-броузеры.
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• Управляемость. Windows-терминалы имеют явное преимущество перед ПК по части управляемости. Даже если вы используете та​кую ОС, как NT или Windows 2000, где можно настраивать ло​кальную политику для защиты настольного компьютера, на терми​нале вообще очень мало такого, что можно настраивать локально, и даже эти административные функции нетрудно защитить паро​лем. Отсутствие локальных устройств хранения данных означает, что пользователи не смогут устанавливать приложения. Таким об​разом, устраняется одна из главных проблем клиентских ПК.

Примечание автора
Если предприятие и пользователи могут работать с Windows-терминалами, советую использовать именно их, а не неполные ПК. Бла​годаря простоте управления и редкости сбоев терминалы являются иде​альными устройствами, требующими минимума обслуживания. На практике такое решение подходит для компаний, имеющих удаленные офисы, которые нуждаются в доступе к корпоративному информацион​ному центру. Многие региональные офисы имеют очень ограниченный штат специалистов по информационным технологиям, а терминалы — отличный способ уменьшить потребность в технической поддержке.
Конечно, значение этих факторов сильно зависит от цены, функцио​нальности и возможностей использования. Дешевые в эксплуатации WBT не так уж хороши, если с точки зрения пользователей они рабо​тают слишком медленно.
•
Требования к клиентским устройствам. Вы должны определить, ото​бражения каких клиентских устройств, например принтеров или дисков, понадобятся пользователям. Хорошим правилом является отказ от отображений, если пользователю они явно не нужны. В сценарии с замещением рабочего стола единственное, что обычно понадобится отобразить, это локально подключенные принтеры. Поддержка дисков и буфера обмена требуется редко. Все отображе​ния клиентских устройств требуют от сети дополнительной полосы пропускания, поэтому отказ от их использования, в частности в глобальной сети, позволяет уменьшить требования клиентов к по​лосе пропускания. Не следует без особой необходимости включать поддержку цифрового звука (только для ICA-клиентов). Звук может Nтребовать большой полосы пропускания, а необходимость в нем наделе возникает редко.
В отличие от замещения рабочего стола, при замещении приложений есть только два особых замечания по развертыванию, кроме общих мо​ментов, перечисленных ранее.
•
Не забудьте данные приложений. Установка нового приложения не должна вызвать проблем, но при переносе приложения с локаль​ного ПК на сервер терминальных служб не следует забывать, что
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все данные приложения тоже должны быть перенесены. Замещение приложений в этом смысле более гибко, поскольку тогда вы редко будете предоставлять пользователю совершенно новый рабочий стол, а будете только добавлять на компьютер приложение, доступ​ное через Terminal Server. Скорее всего вы захотите разместить все данные этих приложений в сети (если они еще не там), а не на ло​кальном компьютере пользователя, чтобы они были всегда доступ​ны приложению,
• Требования к' клиентским устройствам. При замещении приложений вы скорее всего захотите использовать все возможности отображе​ния устройств, кроме отображения звуковых плат и СОМ-портов. Поскольку приложение обычно интегрируется с рабочим столом пользователя, вам потребуется обеспечить наиболее прозрачную интеграцию между локальными и удаленными приложениями.
При интеграции рабочего стола Windows цель состоит в том, чтобы предоставить доступ к одному или нескольким Windows-приложениям из клиентской среды, не являющейся средой Windows. Интеграция ра​бочего стола обычно рассматривается как особый случай замещения приложений, поскольку при этом пользователь не теряет доступ к ло​кальным приложениям (в противном случае это было бы замещением рабочего стола).
Разработчики приложений
При переносе приложений "клиент/сервер", разработанных по заказу компании, в среду Terminal Server, следует иметь в виду, что группа раз​работчиков должна быть в курсе ваших планов и участвовать в реализа​ции. Привлечь их очень важно для того, чтобы гарантировать отсутствие проблем в работе приложения. Если при попытке запустить приложение из Terminal Server возникнут проблемы совместимости, понадобится не​медленное вмешательство разработчиков, которые помогут решить эту проблему. Если разработчики и их менеджер(ы) не будут знать о вноси​мых вами изменениях, у вас будет гораздо большие трудностей при по​пытке срочно получить от них помощь.
Разработчики также должны знать о том, что среда, в которой будет работать их приложение, изменилась. Не зная этого, они, вполне воз​можно, однажды сделают предположение, ошибочное для многопользо​вательской среды.
Простым примером может послужить использование имени компью​тера при сборе данных о сеансе пользователя. На настольном компьюте​ре это допустимо, поскольку там никогда не работают несколько человек одновременно. Но на сервере терминальных служб с приложением могут работать сразу несколько пользователей, которые, таким образом, будут использовать одно и то же имя компьютера. Если разработчики не будут знать о многопользовательских возможностях Terminal Server, они не уч​тут это при разработке приложения.
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Подробнее об установке приложений в Terminal Server читайте в главе 19.
Для любой реализации Terminal Server требуется создать сервер для разработки и тестирования, на котором разработчики смогут тестировать свои приложения перед их внедрением. Наличие среды для тестирования является существенным требованием; иначе, если приложение будет вы​пушено без предварительного тестирования в среде Terminal Server или будет тестироваться прямо на рабочем сервере вместе с сеансами активных пользователей, вы рискуете нанести ущерб пользователям.
Обычно само приложение не разрабатывается непосредственно в сре​де Terminal Server, а пишется и тестируется на локальной рабочей стан​ции разработчика. Затем оно переносится на тестовый сервер терминаль​ных служб, где тестируется в рабочей среде. Такой перенос позволяет создавать границы, ясно определяющие область доступа разработчиков, где они могут непосредственно влиять на рабочую среду. После того как приложение успешно перенесено в тестовую среду и протестировано в ней, его можно перенести в рабочую среду для пробного прогона или для использования. Terminal Server позволяет хорошо наладить управление выпуском приложений — то, что редко встречается в среде традицион​ных настольных ПК.

Совет
Подробнее о разработке приложений и тестировании в среде Terminal Server читайте в главе 9.
Разработчики редко создают приложения непосредственно в среде Terminal Server не потому, что это невозможно, а скорее потому, что для эффектив​ной разработки приложения требуются особые права доступа. Большинству разработчиков для эффективного применения современных средств разра​ботки необходимы административные права доступа на их локальном ком​пьютере, в том числе права доступа к отладчикам приложений.
Хотя можно установить сервер терминальных служб, на котором не​сколько разработчиков будут иметь административные права, но если разработчики недостаточно знакомы с конфигурацией Terminal Server, то обычно стоит одному из них установить дополнительное инстру​ментальное средство или изменить параметры уже установленного, как это средство немедленно перестает работать у остальных. Хороший пример данного случая — сервисные пакеты и обновления для сред разра​ботки приложений.

Примечание автора
Мне приходилось видеть обе стороны этой медали — я имею в виду, ко​гда разработчики работали непосредственно на сервере терминальных служб. В одной ситуации восьми разработчикам предоставили админи-
216
Часть II. Планирование внедрения Terminal Server

стративные привилегии на сервере, чтобы они могли запускать и разра​батывать приложение. Через неделю сервер вышел из строя, так как на нем было сделано несколько изменений конфигурации и установлено не​сколько программ. Один из разработчиков даже установил сервисный пакет, никому не сказав об этом.
В другом случае я участвовал в проекте, где три разработчика работали на одном сервере терминальных служб, к которому они обращались через Internet, чтобы разработать специальное приложение на Visual Basic. За​казчик приложения тоже имел доступ к Terminal Server, чтобы тести​ровать приложение сразу после появления очередной откомпилированной версии. Это позволяло разработчикам, физически удаленным от заказчи​ка, продуктивно работать над приложением, не загружая каждый раз код по сети на сервер и находясь в той же локальной или глобальной се​ти. Чтобы изменения одного разработчика не портили код другого, был использован Visual SourceSafe..
Обслуживающий персонал
Отдел технической поддержки — первый пункт, куда обращаются пользователи со своими вопросами. Чтобы специалисты по технической поддержке могли эффективно поддерживать пользователей после уста​новки Terminal Server, они должны участвовать в проекте с самого начала и быть обучены работе в среде Terminal Server. Некоторые основные мо​менты, касающиеся обучения обслуживающего персонала, мы рассмот​рим далее в этой главе.
Администраторы сервера
Администраторам, которые традиционно имели дело только с пробле​мами сервера, необходимо понять, что управление средой Terminal Server налагает дополнительную ответственность. Теперь им придется не только обеспечивать нормальную работу пользователей в среде, но и отвечать за установку новых версий приложений. В обязанности администратора также будет входить поддержка приложений, во всяком случае, на на-чальном этапе, пока происходит исправление ошибок в системе.
Примечание автора
Я еще не встречал такого администратора, который бы обрадовался, узнав, что теперь, вдобавок к прежним обязанностям, ему придется за​ниматься еще и новыми версиями приложений. Но, к сожалению, найти альтернативу нелегко. Сервер терминальных служб не похож на файло​вый сервер или сервер печати. Централизованное управление обычно со​пряжено с дополнительными обязанностями. Чтобы обеспечить целост​ность системы, количество человек, имеющих административный дос​туп к серверам терминальных служб, должно быть строго ограничено; в результате привилегии, позволяющие устанавливать приложения, будут
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иметь только несколько избранных. Подробнее об установке и настройке приложений читайте в главе 9. Это позволит вам составить более яс​ное представление о том, в чем заключаются обязанности администра​тора в этом процессе.
Исключительные ситуации
Пока вы не приступили к реализации, почти невозможно определить, каких пользователей следует рассматривать как исключение при внедре​нии Terminal Server. Конечно, вы попытаетесь решить этот вопрос еще до окончания планирования проекта и сбора информации, но вы обяза​тельно упустите из виду кого-то, чей компьютер имеет неподходящую конфигурацию. Чем больше установок вам придется провести, тем выше вероятность такой проблемы.
Чрезвычайно важно иметь возможность обрабатывать такие исключе​ния еще до того, как они возникнут. Наилучший выход из ситуации — исключить таких пользователей из первоначального плана и вернуться к ним позже, чтобы решить, как наилучшим образом поступить с их кон​фигурацией. Не позволяйте задерживать внедрение или изменять его масштабы из-за исключительных ситуаций — это одна из главных при​чин, по которым задерживается выполнение проекта. Наиболее часто встречается ситуация, когда у пользователя имеется приложение, не уч​тенное группой по внедрению Terminal Server; поспешив включить этого пользователя в проект, они соглашаются добавить это приложение в сре​ду Terminal Server без должного тестирования и пробного прогона. Такая стратегия особенно опасна на стадии внедрения. Если развертывание бы​ло правильно спланировано, вы столкнетесь с несколькими исключи​тельными ситуациями, и ничто не помешает вам отложить их, чтобы позже заняться ими отдельно.
Тестирование клиентов
Во время планирования и оценки ситуации не забудьте как следует протестировать выбранную конфигурацию клиентов. Тестирование клиен​тов не зависит от тестирования приложений, которое вы также будете про​водить. Оно делается для того, чтобы убедиться, что выбранный вами кли​ент работает правильно. Такие функции, как отображение клиентских дис​ков и принтеров или приложение Program Neighborhood, должны быть полностью протестированы. Эти тесты не обязательно должны быть исчер​пывающими, но они должны быть достаточно строгими, чтобы обнаружить наиболее явные из возможных проблем. Они также позволяют выявить проблемы еще до того, как появятся дополнительные сложности.
Тестирование клиентов обычно устраивают сразу, же после начальной установки Terminal Server, но до установки на сервер приложений. Если это возможно, следует провести тестирование подключений с того места, где планировалось разместить клиента, что поможет выявить возможные проблемы с сетью. В ходе этого тестирования нужно проверить скорость
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реакции клиента на ввод с клавиатуры и мыши. Обращаясь к Terminal Server оттуда, где размещен клиент, проверьте, так ли реагирует клиент на данные, вводимые с клавиатуры и мыши, как ожидалось, или при вводе случаются задержки и запаздывания, поскольку сеанс не успевает за вами. Еще один признак — замедленная реакция на щелчки кнопкой мыши. Эти проблемы необходимо решить как можно быстрее, так как они непременно станут первой причиной жалоб со стороны пользователей.
Я поступаю следующим образом. Вначале создаю базовую конфигурацию Terminal Server/MetaFrame, включая необходимые сервисные пакеты и исправления, но без дополнительных изменений конфигурации, таких как настройка защиты и профилей пользователей. Если MetaFrame работа​ет, я опубликовываю одно-два приложения, таких как WordPad или пол​ный рабочий стол Terminal Server. При необходимости создается много​серверная система под именем Test Farm. После того как сервер подклю​чится к сети и начнет работать, можно приступать к тестированию конфигураций клиентов.
Если планируется использовать только RDP-клиенты, я просто провожу подключение к Terminal Server. Если это ICA-клиент, я проверяю, "видны" ли серверы и опубликованные приложения в соответствующих списках клиентов, а также выполняется ли регистрация в Program Neighborhood (если так должно быть). После того как соответствую​щее подключение установлено, можно протестировать клиентов, на​пример проверить реакцию приложений и сеанса, а также такие функ​ции, как доступ к клиентским дискам и принтерам.
Тестирование клиентов не обязательно должно быть исчерпывающим, но оно должно включать в себя действия, достаточные для того, чтобы убедиться, что подключения "тонкого" клиента работают правильно. В это время обычно можно выявить такие проблемы, как периодическую потерю связи или значительные задержки, что позволит исправить их еще до того, как к работе приступят все пользователи.
Обучение пользователей
Степень обучения, требуемая для реализации Terminal Server, в ос​новном зависит от степени изменений, заметных для пользователя. Если вместе с Terminal Server вы не внедряете новые приложения, то единственное, чему нужно научить пользователей — как работать в новой среде. При некотором планировании это обучение можно свести к минимуму, предоставляя при этом пользователям информацию, необходимую для работы. В табл. 6.6 приведены данные о том, в каких ситуациях я считаю обучение наиболее полезным, а когда вполне достаточно минимальных рекомендаций. Знак X в ячейке означает, что пользователь, соответствующий этой ячейке, скорее всего должен пройти обучение в той или иной форме.
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Конечно, данные в табл. 6.6 отнюдь не исчерпывающие, но они пока​зывают, в каких ситуациях обычно необходимо обучение. Например, для пользователя, имеющего опыт работы с 32-разрядной ОС Windows, такой как Windows 95, не потребуется никакого обучения, если он. будет рабо​тать на Windows-терминале в режиме замещения рабочего стола. Единст​венным заметным отличием, которое обнаружит этот пользователь, будет отсутствие локального компьютера с дисковым накопителем. В осталь​ном работа его среды будет очень похожа на ту, с которой он работал раньше, включая клавиатурные комбинации, такие как <Alt+Tab>.
У пользователя Windows 3.1, который приступает к работе в среде с замещением рабочего стола, используя клиентское ПО, установленное на его локальном настольном компьютере, ситуация противоположная. Он не только переходит к совершенно новому графическому интерфейсу 32-разрядной ОС Windows — к рабочему столу, — ему также нужно нау​читься ориентироваться в среде Terminal Server. Опять же, я приведу в качестве примера стандартные комбинации клавиш, такие как <Alt+Tab>, которые в этой ситуации соответствуют локальному рабочему столу, тому, что предоставляется сервером терминальных служб. Такой пользователь нуждается в более формальном обучении, чем предыдущий.
Таблица 6.6. Примерные потребности в обучении пользователей различных ПК

	
	
	Сценарий реализации Terminal Server

	
	Замещение или интеграция рабочего стола
	

	Предыдущая конфигурация ПК
	Windows-терминал
	Рабочий стол
	Замещение приложений

	32-разрядная
	—
	X
	—

	16-разрядная
	X
	X
	X

	Другая ОС
	X
	X
	— 1


1 Замещение приложений на настольном компьютере, работающем под управлением ОС, отличной от Windows, применимо, только если это не DOS.
Лучше всего определить области, в которых требуется обучение, как можно раньше. Не обязательно планировать немедленное проведение обучения, но требования по обучению должны быть известны заранее. Это пригодится при согласовании развертывания, а также при разработке наиболее эффективных мероприятий по обучению. Планируя обучение, не делайте мгновенных выводов о том, что вам потребуется один или не​сколько полностью укомплектованных компьютерных классов. Хотя иногда это может оказаться справедливым, такой вариант — не единст​венно возможный. Ниже указаны другие варианты обучения.
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•
Если потребность в обучении минимальна, подумайте о том, чтобы предоставить пользователям несколько "ценных указаний" или от​ветов на часто задаваемые вопросы. Это обычно хорошо срабатыва​ет, когда есть несколько специалистов по технической поддержке, которые помогут пользователям, столкнувшимся с настоящими за​труднениями, а пользователи, перешедшие в новую среду, находят​ся поблизости друг от друга.
•
Создайте поблизости от пользователей, которые должны перейти в новую среду, "мобильные" центры обучения. Terminal Server мало зависит от места расположения, поэтому, если позволяет простран​ство, подумайте о том, чтобы установить группу рабочих станций, где пользователи смогут пройти требуемое обучение. Близкое рас​положение рабочих мест облегчит их отрыв от работы и даже по​зволит им выполнять свою работу по ходу обучения довольно про​должительное время.  Таким образом, вы сможете помочь этим пользователям решить все проблемы, которые у них возникнут, без отрыва их от производства. У вас также будет возможность немед​ленно решить множество вопросов, таких как неправильно настро​енные профили или сценарии регистрации, не заставляя пользова​телей звонить кому-то, а затем ждать помощи.
Идея состоит в том, чтобы выделить время на разработку стратегии обу​чения, которая наилучшим образом подходила бы для вас и пользователей.

Примечание автора
Я участвовал в таком внедрении, когда нужно было заменить старые компьютеры, работающие под управлением Windows 3.1, на подобное оборудование, обновленное для Windows 95. с полным замещением рабочего стола. Кроме замены компьютеров, мы должны были сократить до ми​нимума время простоя пользователей.
Поскольку прежде пользователи работали с Windows 3.1, мы не могли просто обновить за одну ночь их настольные ПК и предоставить пользо​вателей самим себе. Пользователи должны были начать продуктивно работать почти сразу после перехода в новую среду.
Для достижения этой цели мы сделали следующее.
1. Установили в актовом зале, на том же этаже, где работали пользо​ватели, четыре компьютера для обучения, чтобы одновременно не отрывать от работы более четырех человек.
2. Заранее собрали несколько компьютеров с Windows 95, используя до​полнительные аппаратные средства. Эти машины должны были за​менить имеющееся у пользователей оборудование, которое затем не​обходимо было обновить и предоставить следующей группе пользова​телей. Эти компьютеры обновлялись с помощью аппаратуры для ко​пирования дисков.
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3. Чтобы развернуть новый рабочий стол и провести обучение пользо​вателей, .мы разработали конвейер. Четыре пользователя отправля​лись в учебную комнату, где им показывали, как начать работу и за​регистрироваться на компьютере с конфигурацией, похожей на ту, которую они получат. Затем им давалось приблизительно 20-30 ми​нут, чтобы научиться работать в новой среде. В это время их рабо​чие компьютеры заменяли другими и проверяли, правильно ли они ра​ботают. На случай проблем всегда имелись дополнительные компью​теры. Вместо того чтобы пытаться исправить проблемы, мы просто старались устанавливать другие машины, пока не найдем та​кую, которая бы работала.
Хотя данный метод, конечно же, не был самым быстрым, требования руководства предприятия как можно меньше отрывать пользователей от работы, а по возвращении дать им возможность снова нормально ра​ботать были выполнены. Их оборудование, идентификаторы регистра​ции, пароли и профили были проверены во время обучения.
Обучение обслуживающего персонала
Обучение пользователей — это лишь малая часть работы. Основное обучение, которое придется проводить, необходимо для персонала по об​служиванию компьютеров в вашей организации. Как я уже говорил, чрезвычайно важно, чтобы эти группы с самого начала участвовали в проекте. Главный опыт и знания о среде вашей компании сосредоточены именно в этих группах. Они помогут вам обойти ловушки, сообщат о нюансах работы приложений, требованиях пользователей и целых отде​лов, предоставят статистическую информацию по технической поддерж​ке. Эта статистика пригодится при выяснении проблемных мест в при​ложениях и при реализации более стабильных версий этих приложений в Terminal Server, а также при обучении обслуживающего персонала спосо​бам решения таких проблем, когда приложения будут установлены на сервер терминальных служб.
Персонал консультационного бюро нужно обучить следующему.
· Определять, где установлено приложение: на сервере терминальных
служб или на локальном настольном компьютере пользователя.
· Использовать средства Terminal Server/MetaFrame, предназначен​ные для технической поддержки, такие как удаленное управление, позволяющее оказывать пользователю визуальную помощь при ре​шении проблемы. Во многих ситуациях простая возможность уви​деть то, что пытается описать пользователь, значительно увеличи​вает вероятность решения проблемы по телефону без визита спе​циалиста по технической поддержке.
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Примечание автора
Удаленное управление сеансом — это мощное средство, которым может пользоваться служба консультаций для обслуживания пользователей Terminal Server, чтобы значительно сократить количество звонков спе​циалисту по поддержке, необходимых для решения проблемы. Весь обслу​живающий персонал должен научиться использовать удаленное управле​ние для стандартного процесса технической поддержки. Это можно легко имитировать в тестовой или учебной лаборатории, где можно проиграть заранее подготовленные сценарии, в которых участвуют и специалисты по поддержке. Такой сеанс не только научит группу тех​нической поддержки пользоваться этими средствами, но и положитель​но повлияет на их участие в проекте.
•
Определять, требует ли проблема помощи администратора Terminal Server или специалиста по обслуживанию пользователей. Обраще​ние в другие отделы по технической поддержке без необходимости приводит к бесполезной трате времени при решении проблемы пользователя. Конечно, не стоит ожидать, что вы добьетесь этого сразу. Большинство работников консультационных бюро получают инструкции как можно быстрее передавать сообщение о проблеме специалисту по обслуживанию пользователей. Понадобится время, чтобы научить их дополнительным возможностям поддержки, пре​доставляемых средой Terminal Server.
В то же время вы должны обучить специалистов по обслуживанию пользователей следующему.
· Устанавливать и настраивать клиентское ПО так, как это требуется для среды терминальных служб.
· Знать, что такое отображение клиентских устройств, какие отобра​жения установлены и поддерживаются каждым клиентом в среде.
· Определять, вызвана ли проблема приложением, выполняющимся на сервере терминальных служб,  или локальным приложением; когда причиной проблем с производительностью или доступностью является сервер терминальных служб, а когда — какое-то другое устройство связи, такое как SQL-сервер или сама сеть.
· Определять, когда достаточно заменить ПК пользователя, вместо того чтобы пытаться решить проблему на его рабочем месте. На первый взгляд кажется, что это достаточно просто сделать, но не забывайте, что прежде обслуживающий персонал использовал в ра​боте совсем другой подход. Они всегда старались решать проблемы на рабочем месте, заставляя пользователя ждать. Нужно очень чет​ко объяснить им, что это, как правило, не требуется.
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Примечание автора
Так же, как и в случае с удаленным управлением сеансом, этот процесс поддержки можно легко имитировать в лаборатории или тестовой среде с клиентскими машинами. Я обнаружил, что наглядный пример простой замены неисправных устройств имеет, по всей видимости, большее влия​ние на специалиста по обслуживанию, чем если просто сказать ему, что нужно делать.
•
Знать, когда нужно обращаться за помощью в решении проблемы к
администратору Terminal Server.
Не следует отказываться от этих групп поддержки или предоставлять им только минимально необходимую информацию. Они могут воспри​нять это как знак того, что их услуги больше не нужны или не соответст​вуют новым задачам. Впоследствии это может сильно затруднить получе​ние от них помощи. Услуги специалистов по технической поддержке вам обязательно когда-нибудь понадобятся, и тогда вы поймете, что они яв​ляются важным компонентом проекта.
Планирование профилей, политики и учетных записей пользователей
При планировании клиентов нужно учесть конфигурацию и права доступа для учетных записей пользователей. Обычно при этом требуется выбрать профили, политику и параметры настройки учетных записей. Эти данные можно разделить на следующие четыре части.
· Права пользователей. Эти специальные права доступа контролируют обращения пользователей к серверу для выполнения определенных базовых операций, таких как останов сервера и управление протоко​лами службы безопасности. Подробнее об этом читайте в главе 12.
· Профили пользователей. Каждый пользователь компьютера Windows NT/2000 имеет так называемый профиль пользователя (user profile). Профиль содержит набор параметров рабочего стола пользователя (пиктограммы, цвета экрана и расположение окон), а также инди​видуальные данные (подключение сетевых дисков или принтеров). Профиль также содержит копию данных ключа реестра HKEY_CURRENT_USER, который автоматически загружается при регист​рации пользователя. Там находятся данные о приложениях этого пользователя.
Некоторые из решений, которые вам необходимо принять, требуют определить, где будут находиться профили пользователей, а также будут ли они отдельными для каждого пользователя или же вы принудительно создадите один или несколько общих профилей. Подробнее о создании и управлении различными типами профилей читайте в главе 17.
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· Политика групп и системы. Политика обеспечивает механизм управ​ления возможностями, имеющимися в профиле пользователя. Во​обще с помощью политики настраиваются несколько компонентов системного реестра для введения каких-либо ограничений или из​менений, которые вам потребуются, например исключение коман​ды Run из меню Start или запрет на хранение в профиле пользова​теля временных файлов, полученных из Internet (обычно этот ре​жим используется по умолчанию). В Windows 2000 введен новый набор политик, называемых политиками групп (group policies), кото​рыми можно централизованно управлять посредством Active Direc​tory. Подробнее об использовании политик в среде терминальных служб читайте в главе 16.
· Зашита учетных записей и аудит. Защита учетных записей заключа​ется в настройке параметров, таких как срок действия пароля и его минимальная длина. Аудит позволяет отслеживать события, фикси​руемые службой защиты. Обычно вам понадобится осуществлять аудит таких событий, как регистрация и попытки доступа к про​граммам или данным, доступ к которым ограничен. Подробнее о некоторых стандартных параметрах аудита и защиты, которые вам придется использовать, читайте в главе 12.
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