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Основы компьютерных сетей

Модель OSI
Иногда взаимосвязь компонентов сети бывает настолько сложной, что может показаться настоящим хаосом без понимания базовой теории, объясняющей работу большинства сетей. Наиболее широко распростра​ненной моделью сетевых коммуникаций является модель OSI. Эталонная модель OSI (Open Systems Interconnection) была создана в 1978 году при со​действии Международной организации по стандартизации (International Standards Organization — ISO) с целью определить (и понять), каким об​разом различные устройства в сети взаимодействуют друг с другом.
Модель OSI состоит из семи независимых функциональных уровней, каждый из которых обеспечивает и использует службы смежных уровней. Модель описывает равноправные отношения, в которых эквивалентные уровни на разных компьютерах взаимодействуют друг с другом посредст​вом общего протокола.
На рис. Б. 1 показаны эти равноправные отношения между двумя компьютерами. Хотя информация передается с нижнего уровня одного компьютера на верхний уровень другого, концептуально происходит не​посредственный обмен информацией между эквивалентными уровнями. Это обеспечивает функциональную независимость уровней друг от друга; изменения на одном уровне не вызывают соответствующих изменений на других уровнях. Единственное требование состоит в том, чтобы каждый уровень мог в любой момент обратиться к соседним нижнему и верхнему уровням. На рисунке схематически показано также место клиентов RDP и ICA в модели OSI на уровне сеансов.
Примечание автора

Основой для эталонной модели OSI послужила модель System Network Ar​chitecture (SNA), разработанная в компании IBM.
Ниже кратко описывается каждый из уровней модели OSI. Уровни с 5 по 7 связаны с приложением, уровни с 1 по 4 — с сетью.
•
Уровень приложения (уровень 7), Верхний уровень — это средст​ва обслуживания пользовательских приложений, обеспечиваю​щие их взаимодействие с приложениями на других компьютерах
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так, как если бы все они находились на одном жестком диске. Примеры таких средств — функции копирования файлов и дос​тупа к базам данных.
•
Уровень представления (уровень 6). На этом уровне данные преобра​зуются в стандартный формат для передачи их между компьютерами.
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Рис. Б.1. RDP- и ICA-клиенты в эталонной модели OSI
· Уровень сеанса (уровень 5). На этом уровне обеспечивается синхро​низация между приложениями, находящимися на разных компью​терах. На этом уровне функционируют клиенты RDP и ICA, пре​образуя представляемую им информацию в данные соответствую​щего протокола, которые затем передаются на соответствующий уровень машины клиента, где декодируются и выводятся на экран.
· Транспортный уровень (уровень 4). Обеспечивает управление потоком данных и надежность обмена данными между конечными узлами. На этом уровне сообщения уровня сеанса разделяются на транспорти​руемые пакеты, которые затем объединяются в сообщения для от​правки на уровень сеанса. На этом уровне находятся протоколы Transmission Control Protocol (TCP) и User Datagram Protocol (UDP).
Приложение Б. Основы компьютерных сетей
741
· Сетевой уровень (уровень 3). Обеспечивает маршрутизацию пакетов данных через всю сеть. Он управляет преобразованием данных транспортного уровня в приемлемые для передачи пакеты, если их объем слишком велик для уровня канала передачи данных (уровня2). Он также управляет повторной компоновкой пакетов для транспортного  уровня  на  передающем  конце   сети.   Internet   Protocol (IP) — это протокол уровня 3.
· Уровень канала передачи данных (уровень 2). На этом уровне пакеты данных сетевого уровня объединяются в группы, называемые блоками, которые передаются на физический уровень (уровень 1) для пересыл​ки. Здесь обнаруживаются и исправляются физические ошибки. На этом уровне также определяется, предназначены ли данные для этого компьютера. На уровне 2 находятся переключатели и мосты.
· Физический уровень (уровень 1). На этом уровне происходит коди​рование и декодирование данных для уровня канала передачи дан-ных, кроме того, он отвечает за отправку и получение битов из фи​зической сети. На этом уровне функционируют повторители.
На рис. Б.2 показана взаимосвязь сетевого оборудования (повторители, переключатели и т.п.) и уровней OSI, к которым оно принадлежит.
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Рис. Б.2. Сетевое оборудование, соответствующее различным уровням OSI
Примечание автора

Благодаря современному сетевому оборудованию и технологии виртуальных локальных сетей (VLAN) стираются традиционные границы эталонной модели OSI. Некоторые переключатели уровня 3 теперь выполняют функ​ции маршрутизаторов (что соответствует уровню 3) и переключате​лей/мостов (уровень 2). Обычно первый пакет направляется так, чтобы определить маршрут, а последующие перенаправляются вслед за ним.
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Протоколы передачи данных
Клиентам Terminal Server (как и другим приложениям) необходимы средства передачи данных по сети до места назначения. Сервер, куда на​правляются данные, также должен "уметь" распознавать, что передавае​мые по кабелю данные предназначены для него, и соответствующим об​разом обработать пакет. Любые два узла должны использовать для обме​на данными один и тот же набор строго определенных правил. Такой на​бор правил для управления обменом данными между узлами называется протоколом. Компьютеры, использующие один и тот же протокол, могут взаимодействовать друг с другом непосредственно, тогда как для связи • компьютеров, использующих разные протоколы, требуется промежуточ​ное устройство — шлюз, выполняющий необходимые преобразования данных и согласование правил протоколов. Например, Microsoft SNA Server служит шлюзом между IP-устройствами и мейнфреймами SNA.
Примечание автора

Функциональные возможности ICA-шлюза Citrix (описанные в главе 3) не соответствуют этому буквальному определению, поскольку 1СА-шлюз устанавливается между двумя серверами MetaFrame, использующими один и тот же протокол. В данном случае шлюз предназначен для пере​дачи ICA-информации из одного сегмента сети в другой через маршру​тизатор. ICA-шлюз не позволяет использовать ICA-данные серверам MetaFrame с разными протоколами Связи.
Эти три протокола используются RDP/ICA-клиентами для обмена данными с сервером терминальных служб. Помимо этого, RDP-клиент в настоящее время поддерживает только протокол TCP/IP, а ICA-клиент, кроме того, — протоколы NetBIOS и IPX/SPX.
· NetBEUI. NetBIOS Extended User Interface (NetBEUI) — это немар​шрутизируемый протокол уровня 2, лучше всего подходящий для небольших локальных сетей, включающих от 2 до 200 рабочих станций.  Он был разработан компанией  IBM  и первоначально предназначался для сетей OS/2 с LAN Manager. NetBEUI, бесспорно, является самым быстродействующим протоколом для небольших сетей, не требующих маршрутизации в другие сети. Протокол NetBEUI часто используется вместо TCP/IP для коммутируемых соединений MetaFrame просто из-за большей производительности.
· IPX/SPX. Протокол Internetwork Packet Exchange/Sequenced Packet Exchange (IPX/SPX) был разработан в начале 80-х годов компанией Novell для операционной системы NetWare и основан на существо​вавшей ранее сети производства Xerox, именуемой Xerox Network System (XNS). На практике ^протокол IPX используется для передачи пакетов и принадлежит сетевому и транспортному уровням (3 и 4)модели OSI. Протокол SPX работает на транспортном уровне и
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обеспечивает соединение для протокола IPX, что повышает надеж​ность. Вариант IPX/SPX, разработанный компанией Microsoft, на​зывается NWLink.
• TCP/IP. Transmission Control Protocol/Internet Protocol предлагает наиболее широко используемые средства для обмена данными ме​жду различными компонентами сети. Протокол TCP/IP был создан ещё для предшественницы Internet — сети ARPANET (Advanced Re​search Projects Agency network) в начале 70-х годов. IP — это прото​кол, принадлежащий сетевому уровню. TCP является главным про​токолом транспортного уровня, который используется с протоко​лом IP для соединения на основании идентификатора сеанса, также называемого портом для данного установленного соединения. Другим общим протоколом транспортного уровня является User Datagram Protocol (UDP). Этот протокол не ориентирован на уста​новку соединений и не подтверждает получение пакета. Возможно, UDP и эффективнее TCP, но он не столь надежен.
Примечание автора

По умолчанию ICA-клиент использует широковещательные запросы UDP для определения старшего броузера в среде MetaFrame. Подробнее о старшем броузере см. в главе 3.
Физические и логические сети

Для большинства пользователей локальная (LAN) и глобальная (WAN) сети не более чем абстрактные термины, используемые при описании со​единения компьютеров для пересылки данных. За графическим интер​фейсом Windows скрываются хорошо структурированная кабельная структура и система выбора сетевых компонентов, соединяющих неодно​родные сети по набору стандартных правил наподобие описанных ранее. Хоти и локальные, и глобальные сети Используются для соединения сете​вых устройств, выбор одной из них осуществляется, как .правило, исходя из географических условий.
Локальные сети
Локальная сеть (Local Area Network, LAN) почти всегда расположена в пределах одного здания. Обычно для связи между отдельными сег​ментами локальной сети используются высокоскоростные соединения. Сегодня в корпоративных LAN преобладают такие технологии, как Ethernet, Fast Ethernet, Fibre Distributed Data Interface (FDDI) и Token Ring. Для связи между различными сегментами, технологиями и служ​бами LAN чаще всего используются маршрутизаторы, мосты и пере​ключатели. На рис. Б.З показана типичная схема LAN, состоящая из нескольких подсетей. Подсети можно рассматривать как мини-сети LAN, разделенные маршрутизаторами. Обычно подсети создаются для
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изоляции одних сетей от других. Типичный пример — создание подсе​ти разработки, где можно было бы тестировать приложения и серверы, не влияя на надежность рабочей среды.
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Рис. Б.З. Типичная LAN, состоящая из нескольких подсетей
Примечание автора

Изредка встречаются локальные сети, распространяющиеся на несколько со-седних зданий, как правило, с использованием защиты ресурсов. Такие сети называют кампусами (campus) и обычно используют в университетах.
Глобальные сети
Глобальная сеть (WAN) — это объединение нескольких географически удаленных локальных сетей. Обычно такая сеть опирается на внешние средства связи, обеспечивающие необходимую пропускную способ​ность, — от обычных аналоговых модемов (работающих со скоростью примерно от 15,4 до 56 Кбит/с) до средств асинхронной передачи (Asynchronous Transfer Mode, ATM), обеспечивающих скорость передачи ОС48 (2,4 Гбит/с). Чаще всего данные в WAN передаются со скоростью 56 Кбит/с, по каналам Т1/Е1 (1,54 Мбит/с—2,048 Мбит/с), по каналам Т1/Е1 и ОСЗ (155 Мбит/с) с использованием таких протоколов, как Х.25,
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Frame Relay, PPP и ATM. Основное соединительное устройство для сетей WAN-маршрутизатор. На рис. Б.4 показана схема соединения трех ло​кальных сетей LAN, расположенных в разных городах.
Примечание автора

Если сегменты WAN находятся в пределах одного города, эту сеть можно отнести к разряду общегородских (Metropolitan Area Network — MAN). Сети MAN отличаются от кампусов тем, что не используют защиту ресурсов.
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Рис. Б.4. Глобальная сеть, состоящая из трех локальных
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В
Основные принципы защиты файлов и папок
Для успешной зашиты сервера терминальных служб необходимо чет​кое представление о принципах защиты файлов в Windows NTFS. В ос​нове защиты файлов и папок лежит атрибут полномочий, определяющий полномочия, которые можно применить к данному файлу или папке. Обычно атрибуты полномочий объединяются в так называемые наборы полномочий (permission sets), которые образуют стандартные параметры защиты, такие как READ или WRITE.
В Windows NT 4.0 и Windows 2000 используются различные базовые атрибуты защиты и наборы атрибутов защиты файлов; в этом Приложе​нии мы рассмотрим каждый из них в отдельности.
Примечание автора

В Windows 2000 термином "папка"(folder) обозначается то, что в Win​dows NT именуется "каталогом " (directory). Я использую здесь оба этих термина как синонимы, хотя термин "папка " более распространен.
Защита файлов в Windows NT 4.0
Ниже представлены шесть атрибутов полномочий, используемых в Windows NT 4.0, сокращенное название каждого в наборе атрибутов (подробнее об этом чуть позже) с описанием прав, предоставляемых каждым из них.
• READ (R). Разрешает чтение содержимого файлов или имен файлов и подкаталогов в каталоге. Этот атрибут также разреша​ет просмотр полномочий доступа и других атрибутов файла или каталога, не относящихся к системе защиты, таких как стан​дартные параметры, существующие еще со времен DOS (Read-Only, Hidden, System, Archive), или специальные атрибуты, соз​даваемые приложением. Например, документы Microsoft Word имеют дополнительные атрибуты, содержащие информацию об авторе, номере версии и т.п. Атрибут READ не позволяет откры​вать вложенные каталоги. Для этого необходимо иметь полно​мочие Execute (см. ниже).
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· WRITE (W).  Позволяет создавать новые файлы и подкаталоги в данном каталоге или изменять атрибуты, не относящиеся к системе защиты, а также — для файла — добавлять данные в файл. Для ре​дактирования файла также необходим атрибут READ, иначе вам не удастся прочитать его содержимое.
· Execute (X). Позволяет запускать исполняемый файл (.EXE, .COM и т.п.) или открывать подкаталоги данного каталога.
· Delete (D). Позволяет удалить файл или пустой каталог. Если ката​лог содержит один или несколько файлов или вложенных катало​гов, для этих объектов также необходимо иметь полномочие Delete.
· Change Permissions (P). Позволяет изменять атрибуты системы за​щиты файла или каталога. Владелец объекта имеет неотъемлемое право изменять полномочия этого объекта.
· Take Ownership (О). Разрешает присваивать право владения файлом или каталогом. Будучи владельцем объекта, можно изменять полномо​чия, даже не имея других полномочий. По умолчанию только группа Administrators может устанавливать право собственности на файл или папку. Само по себе право собственности не гарантирует других прав на объект, но дает возможность устанавливать необходимые права.
Файлам и каталогам может быть назначена любая комбинация этих атрибутов защиты, предоставляющая или ограничивающая доступ к ним для отдельных пользователей и/или групп. Хотя возможность назначать каждое из этих индивидуальных прав обеспечивает большую гибкость, Microsoft предоставляет набор стандартных полномочий с типичными правами доступа к файлам и каталогам. Полномочия, предоставляемые этими атрибутами, несколько различаются для файлов и каталогов.
Полномочия доступа к файлам в Windows NT 4.0
В табл. В.1 перечислены пять стандартных полномочий NT 4.0 для доступа к файлам. В круглых скобках указан набор атрибутов, образую​щий данное полномочие. Это типичное обозначение, используемое при описании отдельных полномочий. Например, полномочие Change пра​вильнее описать как (RWXD), чем как R, W, X и D.
Таблица В. 1. Стандартные полномочия для доступа к файлам в Windows NT 4.0
Полномочие
Атрибут
Описание
No Access
(None)
Запрещает доступ к файлу. Имеет более высокий приоритет по сравнению с любыми другими пол​номочиями, назначенными пользователю или группе. Полномочие No Access используется для того, чтобы гарантировать, что пользователь или группа не получит доступа к файлу
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Окончание табл. В. 1
Полномочие
Атрибут
Описание
Read
(RX)
Доступ для чтения и запуска, если это прило-
жение
Change
(RWXD)
Доступ для чтения, записи, запуска и удаления
Full Control
(All)
Данному пользователю или группе присваиваются
все атрибуты полномочий
Special
(Variable)
Разрешает присвоение конкретных атрибутов пол-
Access
номочий вместо стандартных, описанных выше
При просмотре набора полномочий для файла или каталога (щелкнув на нем правой кнопкой мыши, выбрав команду Properties, а затем вклад​ку Permissions) можно двойным щелчком на элементе списка открыть диалоговое окно Special Access. На рис. В.1 группе Server Operators при​своены права доступа Read и Execute к файлу WRITE.EXE. Это эквивалент​но набору полномочий Read, представленному в табл. В.1.
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Рис. В. 1. Параметры специального доступа
Полномочия доступа к каталогам в Windows NT 4.0
Хотя установить полномочия доступа к файлам не составляет труда, делать это вручную для каждого файла на сервере терминальных служб вряд ли целесообразно. В действительности полномочия присваиваются отдельным файлам только в крайнем случае; как правило, они устанав​ливаются на уровне каталога. В Windows NT (и, следовательно, в Termi​nal Server) при назначении полномочий доступа к новым файлам и ката-
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логам, принадлежащим уже существующему 'каталогу, используется принцип наследования полномочий. Это означает, что после назначения полномочий каталогу и содержащимся в нем файлам любой новый файл или подкаталог, созданный в этом каталоге, автоматически наследует права доступа к родительскому каталогу.
Несмотря на то что полномочия доступа к каталогу построены на тех же атрибутах, что и к файлу, они немного отличаются от послед​них. Полномочия доступа к каталогам описываются как пара наборов атрибутов, заключенных в круглые скобки, например (RX)(RX). В первой скобке указываются полномочия доступа к каталогу и его подкаталогам, во второй — полномочия доступа к уже существующим файлам этого каталога. Последние автоматически распространяются также и на все файлы, которые будут созданы в этом каталоге или скопированы в него. Если файл переносится в каталог, он не наследует эти атрибуты доступа, но сохраняет полномочия, которые были ему присвоены до перемещения.
Примечание автора

При Копировании файл или каталог наследует набор полномочий и вла​дельца того каталога, в который он копируется. На самом деле при ко​пировании создается новый файл, который является дубликатом ориги​нала. По умолчанию этот новый файл будет иметь те же полномочия доступа, что и каталог, в котором он создан.
При перемещении файла или каталога NT на самом деле не перемещает данные из одного места диска в другое, а только переносит указатель на файл в другой каталог. Поэтому полномочия доступа и владелец оста​ются неизменными.
Что произойдет с полномочиями при перемещении файла или ката​лога, зависит от того, остаются ли данные на том же самом разде​ле диска или переносятся на другой раздел. Если данные остаются в том же разделе, NT перемещает только указатель файла в другой каталог. Если же они переносятся в другой раздел, это рассматри​вается как операция копирования и удаления, и полномочия наследу​ются, как описано выше.
Бывают ситуации, когда доступ к файлу определяется как (Not Speci​fied). Это означает, что пользователь или группа, имеющие полномочия доступа к каталогу, не имеют прав доступа к этим файлам до тех пор, пока эти права не будут предоставлены им явно. Если в этот каталог ко​пируется файл или другой каталог, пользователю или группе не будут на​значены никакие полномочия доступа к этому объекту. Но если пользо​ватель имеет права доступа к файлу, который перемещается в этот ката​лог, доступ сохраняется.
В табл. В.2 перечислены девять полномочий для доступа к каталогам Windows NT 4.0.
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Таблица В.2. Стандартные полномочия для доступа к каталогам в Windows NT 4.0
Полномочие
Атрибут
Описание
No Access 
(None)
Полностью запрещает доступ к каталогу
и содержащимся в нем файлам
List
(RX)(Not Specified)
Предоставляет права чтения списка
файлов и подкаталогов в каталоге и пе​рехода в любые вложенные каталоги. Полномочие List не предоставляет поль​зователю право чтения содержимого файлов, а только их имен. Доступ к файлам осуществляется в соответствии с полномочиями доступа к этим файлам
Read
(RX)(RX)
Обеспечивает привилегии List и Read
для файлов
Add
(WX)(Not Specified)
Разрешает создавать и помещать в ката-лог уже существующие файлы и каталоги. Пользователи с этим полномочием могут открывать вложенные каталоги, но.не могут просматривать список со​держащихся там файлов и .подкаталогов. Если у пользователя есть достаточные привилегии на доступ к файлу или под​каталогу этого каталога, он может к не​му обратиться, введя точное имя
Add & Read
(RWX)(RX)
Комбинация описанных выше полномо-
чий Add и Read
Change
(RWXD)(RWXD)
Разрешает создание, удаление и обнов​ление файлов и вложенных каталогов, а также удаление каталога и всех его фай​лов. Если пользователь имеет привиле​гии Delete на каталог, но не имеет их на файл, содержащийся в каталоге, он не может удалить каталог, пока файл не будет удален кем-либо, имеющим на то достаточные привилегии
Full Control 
(ALL)(ALL)
Предоставляет полный доступ ко всем
файлам и подкаталогам
Special
(Variable)
Позволяет назначать специальные атри-
Directory
буты доступа к каталогам
Access
Special File
(Variable)
Позволяет назначать специальные атри-
Access

буты доступа к файлам
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• В большинстве случаев при создании системы защиты файлов и ката​логов вам хватит стандартных полномочий, хотя иногда возможность специального доступа к файлам и каталогам может быть полезной. В од​ном из следующих разделов, "Выбор полномочий", описывается, как оп​ределить, какими полномочиями обладает пользователь, принадлежащий нескольким группам с разными полномочиями.
Разобраться, что такое полномочия, несложно, сложнее подобрать эти полномочия так, чтобы получить защищенную среду Terminal Server. Ти​пичная причина нестабильности Terminal Server заключается в том, что пользователи имеют слишком широкий доступ к файловой системе. В Приложении Г я привожу свои рекомендации по настройке параметров системы защиты для системного диска и диска приложений сервера тер​минальных служб.
Защита файлов в Windows 2000
В Windows 2000 существует не шесть, как в Windows NT 4.0, а трина​дцать атрибутов полномочий. На рис. В.2 некоторые из них присвоены папке clients.
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Рис. В. 2. Атрибуты полномочий Windows 2000
Ниже представлен список этих тринадцати атрибутов. Следует от​метить, что по сравнению с атрибутами NT 4.0 атрибуты Win​dows 2000 имеют более подробные имена, в которых четко сформули​рованы полномочия каждого из них для доступа к папке (каталогу) или файлу.
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Примечание автора

Я использую здесь собственные сокращения, а не стандартные обозначе​ния Microsoft, поскольку так удобнее кратко описать атрибуты, обра​зующие полномочия. Подробнее о них мы поговорим чуть позже. Если вы​полняемые функции не меняются, я ограничиваюсь одним описанием.
· Traverse Folder/Execute File (TFEF). Соответствует полномочию Exe​cute в NT 4.0. Разрешает запускать исполняемый файл (.EХЕ, .СОМ и т. п.) или открывать папку.
· List Folder/Read Data (LFRD).   Разрешает   просмотр   содержимого папки (имен файлов и вложенных папок) или содержимого файла. •Соответствует полномочию Read в NT 4.0 за исключением того, что не позволяет просматривать полномочия на доступ к объекту и его атрибуты, не относящиеся к системе защиты.
· Read Attributes (RA). Разрешает просмотр базовых атрибутов, не от​носящихся к системе защиты файла или каталога. Наиболее типич​ными атрибутами являются Read-Only, Hidden, System и Archive.
· Read Extended Attributes (REA).   Разрешает   просмотр   дополни​тельных атрибутов, не относящихся к системе защиты. Допол​нительные атрибуты обычно определяются типом файла и при​ложением, в котором он был создан. Например, Microsoft Word хранит такую информацию,  как имя автора,  название, тема, ключевые слова документа.

· Create Files/Write Data (CFWD). Разрешает создавать файлы в папке, записывать данные в новый файл или изменять их в существующем файле. Не разрешает дописывать данные в существующий файл.
· Create Folders/Append Data (CFAD). Разрешает создавать новые пап​ки внутри данной и дописывать данные в конец существующего файла. Не разрешает изменять данные в существующем файле.
· Write Attributes (WA). Разрешает записывать в файл или папку ин​формацию о базовых атрибутах, не относящихся к системе защиты.
· Write Extended Attributes (WEA). Разрешает записывать в файл или папку информацию о расширенных атрибутах, не относящихся к системе защиты.
•
Delete Subfolders and Files (DSF). Это полномочие наверняка вызо​вет некоторые затруднения у многих администраторов. По сущест​ву, оно позволяет удалять все файлы и папки внутри данной папки, даже если пользователю не присвоены явно полномочия Delete на эти объекты. Всегда лишний раз подумайте, прежде чем предоставить это полномочие доступа к контейнеру (папке), которое разре​шит удаление всех объектов в этом контейнере независимо от ин​дивидуальных полномочий. Это полномочие обычно предоставля​ется пользователям, имеющим право Full Control.
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· Delete (D). Разрешает удалять файл или папку. Полномочие De​lete Subfolders и Files (см. выше) позволяет удалить папку в любом случае. Если же есть только полномочие Delete, необходимо, что​бы папка была пустой или на все содержащиеся в ней объекты также имелось полномочие Delete, иначе выполнить эту опера​цию не удастся.
· READ Permissions (RP). Разрешает просмотр атрибутов защиты файла или папки.
· Change Permissions (CP).  Разрешает изменение атрибутов защиты файла или папки. Владелец файла или папки имеет неотъемлемое право изменять полномочия на этот объект.
· Take Ownership (О). Разрешает стать владельцем файла или папки. Владелец может изменить полномочия доступа к объекту, даже не имея других прав доступа к нему. По умолчанию стать владельцем файла или папки может только член группы Administrators . Вла​дельцу не предоставляются другие права автоматически, но он мо​жет назначить себе необходимые права.
Полномочия Allow и Deny
Выше, в разделе "Полномочия доступа к файлам в Windows NT 4.0", были описаны полномочия защиты в Windows NT 4.0. Пол​номочие No Access явно запрещает доступ к файлу или каталогу для пользователя или группы пользователей. Конечно, оно весьма полез​но, когда нужно гарантировать недоступность определенной области для конкретной группы людей. Однако в некоторых ситуациях это полномочие недостаточно гибко — например, если нужно явно запре​тить запись, но разрешить чтение. В Windows 2000 такая возможность обеспечивается переключателями Allow и Deny в списке Permission Entry (см. рис. В.2).
Обычно для атрибута, назначаемого пользователю или группе, выби​рается режим Allow. Но иногда, чтобы гарантировать отсутствие данного права доступа для конкретного пользователя или группы, нужно выбрать режим Deny. При подборе полномочий пользователя это гарантирует не​доступность к атрибуту защиты. Ниже, в разделе "Выбор полномочий", описаны приемы определения окончательных полномочий пользователя на доступ к файлу или папке в Windows 2000.
Полномочия доступа к файлам в Windows 2000
Как и в NT 4.0, в Windows 2000 есть стандартные наборы полномо​чий, которые можно применить для предоставления стандартных прав доступа к файлам и папкам. В Windows 2000 есть, кроме того, пять стан​дартных наборов полномочий для доступа к файлам. Эти наборы полно​мочий с составляющими их, атрибутами перечислены в табл. В.З.
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Таблица В.З. Стандартные полномочия для доступа к файлам в Windows 2000
Полномочие 
Атрибут
Описание
Full Control
(All)
Предоставляет полный доступ к файлу,
включая возможность изменения полномо​чий защиты и присвоение прав владельца
Modify
D + (Read & 
Полномочие Delete, дополненное наборами
Execute) +
полномочий Read & Execute и Write, описан-
(Write)
ными ниже
Read &
TFEF + (Read)
Позволяет делать то же, что и описанное ни-
Execute
же полномочие Read, а также запускать
программы
Read
LFRD, RA,
Представляет собой базовое средство для чте-
REA, RP
ния содержимого файла, включая данные, ат-
рибуты системы защиты и атрибуты, не отно​сящиеся к системе защиты. Этот набор пол​номочий не позволяет запускать программы
Write
CFWD, CFAD,
Представляет собой базовое средство для за-
WA, WEA
писи данных в файл. Следует отметить, что
файл нельзя изменить, не имея также набора полномочий Read
Как и в NT 4.0, Windows 2000 позволяет управлять индивидуальными ат​рибутами системы защиты для точной настройки привилегий пользователя или группы. На рис. В.З показаны параметры защиты файла, которому при​своены специальные атрибуты. Обратите внимание на надпись рядом с кнопкой Advanced на рисунке (Additional permissions are present...). Это озна​чает, что конкретному пользователю или группе предоставлен специальный доступ, который не может быть установлен никакими стандартными набора​ми атрибутов. То, что выбран только набор атрибутов Write, означает, что группе Everyone присвоены все атрибуты, составляющие набор Write. Из того, что набор Read не выбран, можно заключить, что остальные выбранные ат​рибуты защиты не образуют полный набор Read.
Полномочия доступа к папкам в Windows 2000
Как и Windows NT 4.0, Windows 2000 позволяет назначать полномочия доступа на уровне папки, которые затем автоматически присваиваются всем файлам и вложенным папкам, создаваемым в этой папке. Полномо​чия на доступ к папке построены на тех же атрибутах, что и к файлу, и имеют почти те же наборы атрибутов.
Как и в NT 4.0, при копировании файла или папки в другую папку на​бор полномочий на доступ к файлу и владелец наследуются у папки-приемника. При копировании фактически создается новый файл, являю​щийся дубликатом оригинала. Этот новый файл создается со стандартными полномочиями на доступ к файлу, принадлежащему папке-приемнику.
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Рис. В.З. Настройка специаль​ных полномочий доступа в Windows 2000
Что же происходит с полномочиями при перемещении файла или ка​талога? Если данные остаются в прежнем разделе диска, обновляется только указатель на данные, полномочия и владелец остаются неизмен​ными. Если данные перемещаются в другой раздел, это рассматривается как операция "скопировать и удалить", и полномочия наследуются, как описано выше.
Примечание автора

В отличие от NT4.0, в Windows 2000 нет явного свойства (Not Specified) для доступа к папкам. Вместо этого применяется специальный набор атрибутов защиты для папок List Folder Contents. Подробнее об этом наборе атрибутов читайте ниже.
В табл. В.4 описаны шесть наборов полномочий для доступа к папкам в Windows 2000.
Таблица В.4. Полномочия для доступа к папкам в Windows 2000

Полномочие
Атрибут
Описание
Full Control
(All)
Предоставляет полный доступ ко всем файлам
и папкам, включая возможность изменения полномочий доступа, установления прав вла​дельца, удаления вложенных папок и файлов
Modify
D + (Read &
Полномочие Delete, дополненное наборами
Execute) +
полномочий Read & Execute и Write, описан-(Write)
ными ниже
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Окончание табл. В.4
Полномочие
Атрибут
Описание
Read &
TFEF +
Позволяет делать то же, что и описанное ниже
Execute
(Read)
полномочие Read, а также переходить во вло-
женные каталоги
List Folder
To же, что
Разрешает выполнять те же операции, что иContents
Read &
набор полномочий Read & Execute. Единст-
Execute
венное различие состоит в наследовании набо-
ра полномочий при установлении полномочия на папку. Файл может наследовать только пол​номочие Read & Execute, а папка — оба пол​номочия. Например, предположим, что группе Users присвоено полномочие List Folder Con​tents (LFC) на данную папку. Если скопиро​вать файл в эту папку, пользователи группы Users увидят его в оглавлении этой папки, но не смогут просмотреть его содержимое или за​пустить его на выполнение, если это програм​ма. Если скопировать в эту папку другую пап​ку, члены группы Users смогут прочитать со​держимое этой папки. Если пользователи из группы Users вместо полномочий List Folder Contents имеют полномочия Read & Execute на родительскую папку, они смогут читать оглав​ление всех вложенных папок и читать или за​пускать исполняемые файлы этих папок, так как файлы также будут наследовать полномо​чие Read & Execute
Read
LFRD, RA,
Основное средство для чтения содержимого
REA, RP
папки, атрибутов системы защиты и атрибутов,
не относящихся к системе защиты. Этот набор полномочий не позволяет заходить в папку — другими словами, просматривать ее содержи​мое можно, но войти в нее нельзя. Например, можно использовать команду dir c:\dir1, но нельзя — cd dir1
Write
CFWD,
Базовое средство для создания файла или пап-
CFAD, WA,
ки внутри другой папки
WEA

В большинстве случаев для создания собственной системы зашиты файлов и папок достаточно стандартного набора полномочий, но иногда полезно использовать специальный доступ к файлу или папке. Ниже, в разделе "Выбор полномочий", обсуждается определение полномрчий пользователей, входящих в различные группы с разными полномочиями.
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Как уже говорилось, понять назначение отдельных полномочий не​сложно. Сложнее научиться их комбинировать так, чтобы получить более надежную систему защиты среды Terminal Server, Подробнее о настройке системы защиты на системном диске и диске приложений сервера тер​минальных служб читайте в Приложении Г.
Выбор полномочий
Главное в управлении полномочиями на доступ к файлам и папкам — понять, как Terminal Server собирает и анализирует эти полномочия, и определяет, какие из них будут применены к данному пользователю.
Примечание автора

В этом разделе приводятся примеры использования атрибутов защиты Windows 2000, но в Windows NT 4.0 это происходит так же.
Рассмотрим следующий простой сценарий. Пользователь Joe является членом группы Senior и Junior. Эти группы имеют следующие полномо​чия на доступ к файлу README.TXT:
Senior: Deny (Read & Execute) Junior: Allow Read
Если Joe попытается обратиться к файлу README.TXT, сможет ли он прочитать его? Ответ на этот вопрос зависит от того, как Terminal Server определяет полномочия Joe.
Terminal Server определяет право на доступ к файлу или каталогу, ис​пользуя простое объединение (U) всех наборов полномочий, назначен​ных этому пользователю.
Если пользователь принадлежит к группам Gl, G2, ..., Gn с наборами полномочий S1, S2, ... Sn (не обязательно разными) на доступ к файлу или папке, то полномочия пользователя на доступ к этому объекту будут определяться по следующей формуле:
S1 U S2 U...U Sn
Объединение двух и более наборов полномочий образует новый на​бор, состоящий из всех атрибутов, которые были в наименьшем из объе​диняемых наборов. Поясню это на следующем простом примере.
Пользователь Sue является членом двух групп, Marketing и Sales, имеющих полномочия на доступ к файлу PROFITS Read и Modify соответ​ственно. Полномочия Sue на доступ к файлу PROFITS определяются как объединение атрибутов полномочий наборов Read и Modify:
Read = {LFRD, RA, REA, RP}
Modify = {Read Ь Execute, WRITE, D}
={LFRD, RA, REA, RP, TFEF, CFWD, CFAD, WA, WEA, D}
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Read u Modify
= {LFRD, RA, REA, RP} U {LFRD, RA, REA, RP, TFEF, CFWD, CFAD, WA, WEA, D} = {LFRD, RA, REA, RP, TFEF, CFHD, CFAD, WA, WEA, D}

= Modify
Следовательно, у Sue будут полномочия Modify на доступ к файлу PROFITS Этот тривиальный пример, возможно, вызовет у вас вопрос: почему я так подробно рассматриваю объединение наборов полномочий, когда оказывается, что в результате выбирается группа с "большими" полномо​чиями? Казалось бы, объединение полномочий Read и Full Control под​держивает этот аргумент, поскольку
Read u Full Control = Full Control
Если вы еще в этом не убедились, выполните сами операции, опи​санные в примере.
Но проблема состоит в том, что, если пользователь принадлежит к не​скольким группам со специальными полномочиями, это простое правило предоставления "больших" полномочий не срабатывает. Рассмотрим другой пример. Пусть пользователь Sue является членом групп Marketing и Sales. Группе Marketing присвоено полномочие Read & Execute, а группе Sales —Read + Write + Delete (но не Execute).
Чтобы определить полномочия Sue на доступ к файлу PROFITS найдем объединение этих наборов полномочий:
{Read & Execute} и {Read, Write, D}
= {Read & Execute, Read, Write, D}

= {Read & Execute, Write, D} 

= Modify
Итак, у Sue будут полномочия Modify.
Обратите внимание, что на этот раз при определении итогового дос​тупа к файлу PROFITS ни полномочия группы Marketing, ни полномочия группы Sales не могут рассматриваться как "большие".
До сих пор я преднамеренно избегал ситуаций, где пользователю явно назначены полномочия Deny на атрибут или набор системы защиты. Вернёмся к примеру, упомянутому в начале этого раздела: пользователь Joe и две группы Senior и Junior с соответствующими полномочиями Deny (Read & Execute) и Allow Read.
Логическим решением является объединение двух наборов и опре​деление результирующего значения. В моей записи для обозначения режима Deny, а не Allow, используется знак "не" (сплошная линия) над атрибутом. Например, полномочие Deny Read выглядит, как пока​зано на рис. В.4.
Read
Рис. В.4. Сплошная линия над атрибутом Read говорит о
том, что полномочие Read запрещено
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Перед вычислениями необходимо ввести еще одно правило для опе​рации объединения. В этом примере в результирующем наборе имеются полномочия Deny и Allow. В этих ситуациях полномочие Deny всегда от​меняет полномочие Allow (рис. В.5).
Read U Read = Read
Теперь можно без труда определить полно​мочия пользователя Joe (рис. В.6). Полномочие
Рис. В.5. Deny отменя-
Deny Read отменяет Allow Read. В результате

em Allow
получаем полномочие Deny (Read & Execute) на
файл README.TxT Конечно, это — тривиальный пример с ожидаемым результатом.
Deny( Read & Execute) U Read
= Read & Execute U Read
= Read U TFEFu Read
= Read U TFEF = Read & Execute
= Deny(Read & Execute)
Рис, В.6. В результате отмены полно​мочия Allow Read полномочием Deny Read получаем полномочие Deny (Read & Execute)
Использование полномочия Deny гарантирует, что пользователь или группа не будут иметь запрещенных полномочий, несмотря на другие на​значенные им полномочия. Это очень эффективное средство в системе защиты, гарантирующее, что пользователи не смогут "случайно" полу​чить больше прав, чем следует.
Примечание автора

В Windows NT 4.0 для атрибутов защиты нет режима Deny, но есть ат​рибут No Access. Как и Deny, No Access имеет приоритет над любыми другими полномочиями пользователя или группы, запрещая доступ к опре​деленному объекту (файлу или каталогу). Более гибких средств управления доступом, позволяющих запретить отдельные атрибуты, в NT 4.0 нет:
Подводя итог, можно сказать, что полномочия пользователя на доступ к файлу или папке определяются как объединение всех назначенных ему атрибутов полномочий, а полномочия Deny автоматически отменяют лю​бые эквивалентные полномочия Allow, имеющиеся у пользователя.
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Г
Доступ к приложениям в Terminal Server
В этом приложении...
Windows NT 4.0 Terminal Server Edition

В этом разделе описаны изменения, которые я рекомендую ^внести в файловую защиту на системном диске и диске приложений.
Windows 2000 Terminal Services
Файловая защита в TS 2000 нуждается в гораздо меньшей допол​нительной настройке, чем TSE 4.0. При более безопасной совмес​тимости приложений в систему доступа TS 2000 нужно внести всего несколько изменений.
Windows NT 4.0 Terminal Server Edition
Типовая настройка системы файловой защиты TSE 4.0 и то, как пол​номочия доступа отражаются на стандартной конфигурации Windows NT Workstation 4.0, подробно обсуждались в главе 8. К сожалению, при такой настройке группа Everyone получает существенно больше прав доступа, чем это необходимо. Для обеспечения сколько-нибудь надежной конфи​денциальности данных на сервере эти права нужно изменить, иначе рано или поздно один из пользователей случайно внесет в систему изменения, которые нанесут ущерб работе других пользователей.
В этом разделе описываются рекомендуемые мною изменения в защите системного диска и дисков приложений и CACLS-сценарии, которые можно использовать для этого. Эти рекомендации следует рассматривать как отпра​вную точку для разработки вашей собственной системы защиты, настраивае​мой в соответствии с требованиями вашей среды Terminal Server. Как прави​ло, изменения необходимы для правильной работы пользовательских прило​жений. Подробнее о настройке системы зашиты приложений см. в главе 19.
Совет

Эти базовые сценарии по обеспечению защиты следует запускать перед установкой любого приложения.
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Доступ к системному диску
В табл. Г. 1 перечислены рекомендуемые права доступа к каталогам системного диска. Считается, что корневой каталог системного дис​ка — X:\WTSrv. B списке не указаны каталоги, наследующие права дос​тупа родительского каталога. Также предполагается, если это не указа​но отдельно, что для дочерних подкаталогов права доступа повторно не описываются. В списке перечислены группы доступа к серверу терми​нальных служб.
Примечание автора

Настоятельно рекомендую подробно изучить все эти параметры. Важно не только просто применить их, но и понять, на какие именно файлы они влияют. Это может быть исключительно полезно при устранении неполадок в работе приложений и операционной системы.
Я настраиваю стандартные полномочия только для групп users и ло​кальной группы Administrators . Для введения дополнительных локальных групп, таких как Server Operators , следует подумать о введении дополни​тельных привилегий в отдельных областях, где этим группам, возможно, потребуется более широкий доступ. Обычно я не даю дополнительных полномочий группе Server Operators без явной необходимости. Это упро​щает исходный файл системной конфигурации.
Таблица Г. 1. Рекомендуемые полномочия доступа к файлам системного диска

Каталог
Рекомендуемые
Комментарии
полномочия
Root(\)
Full Control:
Эти полномочия доступа следует
Administrators
реплицировать из корневого ката​лога во все подкаталоги. При необ-
System
ходимости отдельные полномочия
Read:
в подкаталогах можно изменитьUsers
\boot.ini
Full Control:
Эти файлы содержат параметры
Administrators,
загрузки системы и не должны
\ntdetect.com
быть доступны обычным пользова-
\ntldr
System
телям
\VfTSRV\Cpnfig
Full Control:
Только для администраторов
Administrators, System
\WTSRV\Ctxundo
Full Control:
Только для администраторов. Co-Administrators,
держит информацию для деинстал-


System
ляции MetaFrame
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Окончание табл. Г. 1
Каталог
Рекомендуемые
Комментарии
полномочия
\WTSRV\ICA
Full Control:
Только для администраторов. Co-
Administrators
Держит клиентскую базу данных
для утилиты ICA Automatic ClientSystem
Update (ACU)
\WTSRV\INF
Full Control:
Конфигурационные файлы для ком-Administrators
понентов установки Terminal Server,
в том числе файлы с шаблонами по-system
литик. Пользователи не должны—
иметь доступ к этому каталогу
\WTSRV\Profiles\Administrators
Full Control:
Пользователи не должны иметь дос-
Administrators,
туп к профилю администраторов
System
\WTSRV\Repair
Full Control:
Доступ к этому каталогу нужен
Administrators,
только администраторам
System
\WTSRV\System32\Clients
Full Control:
Содержит файлы, используемые для
Administrators,
создания клиентских RDP- и ICA-дисков. Обычно пользователям не
System
нужен доступ к этому каталогу
\WTSRV\System32\ Drivers
Full Control:
Драйверы устройств Terminal Server
Administrators,
System
\WTSRV\System32\ ICA
Full Control:
Содержит копию ICA-клиента, ко-
PassThrough 
Administrators
торая используется приложением
Shadow Taskbar для подключения и удаленного управления удаленными сеансами. Обычные пользователи, как правило, не должны иметь дос​туп к этому каталогу, если только из сеанса Terminal Server не предостав​ляется доступ к опубликованным приложениям (ICA из ICA)
\WTSRV\System32\lserver
Full Control:
Содержит базу данных лицензий Administrators,
Terminal Server

System\WTSRV\System32\ras
Full Control:
Содержит данные о конфигурации
Administrators,
RAS
System
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При установке административного или вспомогательного программ​ного обеспечения, например Citrix Resource Management Services (RMS), предусмотрите обновление сценария защиты или создание дополнитель​ных сценариев, гарантирующих установку соответствующих полномочий доступа к каталогам этих приложений.
Примечание автора

Есть хорошее правило: при установке полномочий доступа к любым ка​талогам приложений нужно сначала максимально ограничивать эти полномочия, а затем дополнять их только по мере необходимости га​рантировать правильную работу для пользователей.
Следующий сценарий устанавливает полномочия доступа к системному диску согласно данным табл. Г.1. Этот сценарий есть в Internet по адресу
http://vww.newriders.com/1578702399
@ЕСНО OFF
ECHO Setting security permissions on system volume. Please wait...
Rem** Grant local Administrators and SYSTEM full control Rem** Grant local Users Read access to the entire volume Rem** Permissions will then be revoked if necessary. Cads X:\ /c /g Administrators:F SYSTEM:F Users:R
Echo y|Cacls X:\* /Т /с /g Administrators:F SYSTEM:F Users:R
Rem** Users do not need access to the system boot files Cacls. X:\boot.ini /e /c /r Users 

Cacls X:\ntdetect.com /e /c /r Users 

Cacls X:\ntldr /e /c /r Users
Rem*** Revoke user access as required *** Cacls X:\WTSRV\Config /e /с /T /r Users

Cacls X:\WTSRV\Ctxundo /e /с /T /r Users

Cacls X:\WTSRV\ICA /e /с /Т /r Users

Cacls X:\WTSRV\INF /e /c/ /I /r Users
Cacls X:\WTSRV\Profiles\Administrator /e /с /T /r Users
Cacls X:\WTSRV\Repair /e /с /T /r Users
Cacls X:\WTSRV\System32\ClienTS /e /с /T /r Users
Cacls X:\WTSRV\System32\Drivers /e /с /T /r Users
Cacls "X:\WTSRV\System32\ICA PassThrough" /e /с /T /r Users
Cacls X:\WTSRV\System32\lserver /e /с /Т /r Users
Cacls X:\WTSRV\System32\ras /e /с /T /r Users
Доступ к диску приложений
Начальные полномочия доступа к диску приложений настраиваются намного проще, чем к системному. Обычно достаточно присвоить права, указанные в табл. Г. 2.
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Таблица Г. 2. Рекомендуемые полномочия доступа к файлам на диске приложений
Каталог
Рекомендуемые
Комментарии
полномочия
Root(\) 
Full Control:
Эти полномочия доступа следует реплици-Administrators
ровать из корневого каталога во все подка- System
талоги. При необходимости отдельные пол-
номочия в подкаталогах можно изменить
Read:

Users
Конечно, это следует рассматривать только как отправную точку при установке приложений на сервер терминальных служб. Полномо​чия Read не всегда обеспечивают правильную работу приложений, и иногда некоторые файлы и папки нуждаются в другом типе доступа. Я всегда рекомендую сначала установить минимальные права, а затем увеличивать их по мере необходимости. Обязательно точно описывайте в документации эти исключения и поместите их в сценарии, чтобы их всегда можно было повторить.
При необходимости доступ к приложению может быть ограничен с помощью дополнительных групп. Например, чтобы ограничить доступ к Microsoft Project, можно создать группу с именем TSE_MSProject_Users и разрешить чтение исполняемых файлов каталога MS Project только этой группе.
Примечание автора

При публикации приложений Citrix можно также управлять доступом к приложению с помощью групп пользователей. Подробнее о публикации приложений см. в главе 19.
Следующий сценарий определяет полномочия на доступ к диску при​ложений согласно табл. Г.2. Этот сценарий можно загрузить с Web-страницы по адресу
http://www.newriders.com/1578702399
@ECHO  OFF
ECHO Setting security permissions on application volume. Please wait...
REM** Grant local administrators and SYSTEM full control
REM** Grant local Users read access to the entire volume.
REM** Permission can be adjusted on specific applications if necessary.
Cacls Y:\ /T /c /g Administrators:F SYSTEM:F Users:R
Echo y|Cacls Y:\* /T /c /g Administrators:F SYSTEM:F Users:R
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Windows 2000 Terminal Services
• Одним из решений, которое нужно принять при установке Terminal Services на сервер Windows 2000, является выбор полномочий доступа для обеспечения совместимости приложений. Есть два возможных варианта такой настройки.
· Полномочия, совместимые с Windows 2000 Users. В этом случае дос​туп пользователей к файловой системе и системному реестру боль​ше ограничен, и требуется приложить больше усилий для обеспе​чения корректной работы приложений в среде. Я всегда рекомен​дую выбрать этот режим, а затем ввести дополнительные полномо​чия, если это потребуется для нормальной работы программ.
· Полномочия, совместимые с Terminal Server 4.0 Users. В этом случае пользователи получают полный контроль над многими блоками системного регистра и файловой системы и могут запускать боль​шинство приложений. Я не советую выбирать этот режим.
Если выбран вариант, совместимый с TSE 4.0, его можно изменить с помощью программы Terminal Services Configuration из раздела Administrative Tools меню Start. Щелкните на папке Server Settings и затем дважды — на параметре Permission Compatibility (рис. Г.1).
[image: image8.png]



Рис. Г. 1.  Диалоговое окно Permission Compatibility
Даже после того как пользовательские полномочия для Windows 2000 будут установлены, нужно внести некоторые изменения в полномочия доступа к файловой системе (табл. Г.З).
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Таблица Г.З. Рекомендуемые изменения полномочий доступа к системному диску Windows 2000
Каталог
Рекомендуемые
Комментарии
полномочия

Full Control:
Эти полномочия доступа не следует

реплицировать. Они применяются
Administrators,
только к корневому каталогу. Эти из-System
менения необходимы, поскольку по
Read:
умолчанию группе Everyone предостав-
Users
лен полный контроль над этом ката-
логом: таковы требования для уста​новки Windows 2000
\boot.ini
Full Control:
Эти файлы содержат параметры за-
Administrators,
грузки системы и не должны быть
\config.svs
System
доступны обычным пользователям 
\io.sys
\msdos.sys
\ntdetect.com
\ntldr
\Documents and
Отменить доступ
Группа Everyone не должна иметь к
Settings 
для группы Everyone
доступ к этому каталогу


Эти изменения не следует реплицировать во вложенные папки
\Documents and
Отменить доступ
Эти изменения следует распростра-
Settings\All Users
для группы
нить на все вложенные папки

Everyone
\Documents and
Отменить доступ
Эти изменения следует распростра-
Settings\Default User
для группы
нить на все вложенные папки

Everyone
\Winnt
Отменить доступ
Группа Everyone не должна иметь дос-
для группы
туп к этому каталогу. Эти изменения
Everyone
не следует применять к вложенным
папкам — только к папке WINNT
Следующий сценарий устанавливает полномочия доступа к сис​темному диску согласно табл. Г.З. Его можно загрузить с Web-страницы по адресу
http://www.newriders.com/1578702399
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@ECHO OFF
ECHO Setting security permissions on system volume. Please wait
REM** Grant local Administrators and SYSTEM full control
REM** Grant local Users Read access to the root of the system volume.
Cacls X:\ /c /g Administrators:F SYSTEM:F UserstR
REM** Users do not need access to the system boot files
Cacls X:\boot.ini /e /c /r Users
Cacls X:\config.sys /e /c /r Users
Cacls X:\io.sys /e /c /r Users
Cacls X:\msdos.sys /e /c /r Users
Cacls X:\ntdetect.com /e /c /r Users
Cacls X:\ntldr /e /c /r Users
REM** Revoke Everyone access to DocumenTS and Settings
Cacls "X:\DocnmenTS and Settings" /e /c /r Everyone
Cacls "X:\DoennenTS and Settings\All Users" /e /c /r Everyone
Cacls "X:\DocumenTS and Settings\All Users\*" /e /c /r Everyone
Cacls "X:\DocumenTS and Settings\Default User" /e /c /r Everyone
Cacls "X:\DocumenTS and Settings\Default UserN*" /e /c /r Everyone
REM** Revoke Everyone access to WinST folder Cacls X:\WINNT /e /c /r Everyone
Примечание автора

Полномочия доступа к диску приложений на сервере TS 2000 устанавли​ваются так же, как и на сервере TSE 4.0. Подробнее об этом см. выше в разделе "Доступ к диску приложений ".
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д
Основные принципы защиты системного реестра
Со времени первого выпуска Windows NT данные об операционной системе, учетных записях пользователей и приложениях хранятся в цен​тральном хранилище, называемом системным реестром (registry). Систем​ный реестр — это специальная база данных, которая является важней​шим компонентом операционной системы и требует грамотной защиты. Особенно это касается Terminal Server, где пользователи имеют непо​средственный доступ не только к системному реестру, но и к утилитам для управления им.
Необходимость защиты системного реестра
На обычных серверах Windows защите системного реестра очень часто уделяется слишком мало внимания, поскольку взаимодействие с ним возможно только с консоли сервера (при нормальной защите сети). На то, что группе Everyone предоставлен полный доступ ко многим блокам системного реестра, часто не обращает должного внимания, поскольку только администраторы могут входить в комна​ту, где находится сервер, и имеют достаточные привилегии для дос​тупа к серверу с консоли.
В этом Приложении представлен краткий обзор средств защиты сис​темного реестра, доступных атрибутов защиты и предоставляемых ими привилегий. В Приложении Е сведены мои рекомендации по основным мерам защиты Terminal Server.
Компоненты системного реестра
Структура, атрибуты защиты и утилиты для управления реестром вWindows 2000 почти такие же, что и в Windows NT 4.0. Главное различиемежду системными реестрами этих ОС состоит в пользовательском ин​терфейсе для, обновления полномочий ключей. На рис. Д.1 показаныутилита REGEDT32 в Windows 2000 и диалоговое окно для настройкидополнительных полномочий по защите системного реестра. На рис. Д.2показаны эта же утилита в Windows NT 4.0 и диалоговое окно для на​стройки соответствующих полномочий.
Приложение Д. Основные принципы защиты системного реестра
769
[image: image9.png]



[image: image10.png]



Рис. Д.1. REGEDT32 в Windows 2000
Рис. Д.2. REGEDT32 в Windows NT 4.0
Системный реестр состоит из следующих пяти компонентов, обычно именуемых поддеревьями (subtrees), или ульями (hives).
· HKEY_LOCAL_MACHINE (HKLM). Содержит всю информацию о конфигу​рации Terminal Server. Сюда входят данные об аппаратных средст​вах, параметры программного обеспечения, конфигурация опера​ционной системы и локальные параметры защиты.
· HKEY_USERS (НКU). Этот улей реестра содержит данные о профи​лях всех Пользователей, зарегистрированных в Terminal Serverсогласно списку SLD. Кроме подключа USERS сюда входит под-
770
Часть IV. Приложения

ключ DEFAULT. Когда пользователь отключается от сервера, ин​формация его профиля выгружается из улья. Когда пользователь регистрируется в системе, информация его профиля (как уда​ленного, так и локального) загружается в улей. На рис. Д.З по​казан пример улья HKEY_USERS с шестью активными пользова​тельскими сеансами.
[image: image11.png]



Рис. Д.З. Улей HXEXJSm
· HKEY CURREHT_USER  (HKCU).    Это    просто    указатель    внутри    улья HKEY_USERS, ссылающийся на каждого отдельного пользователя. В пределах сеанса Terminal Server HKEY_CURRENT_USER будет указывать непосредственно на подключ информации профиля пользователя в улье HKEY_USERS.
· HKEY_CIASSES_ROOT      (HKCR).      Это      указатель      из      подключа HKEY_LOCAL_MACHINE\SOFTWARE\Classes, который содержит всю инфор​мацию о привязках файлов и параметрах OLE.
· HKEY_CURRENT_CONFIG      (HKCC).      Это      указатель      на      подключ HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Hardware Profiles\Current. Он содержит информацию о текущей конфигурации аппаратных-средств.
Полномочия для доступа к системному реестру
Система; защиты системного реестра очень похожа на систему за​щиты файлов и состоит из атрибутов полномочий и наборов стан​дартных полномочий. Для начала рассмотрим 10 атрибутов полномо​чий доступа к реестру (табл. Д.1). Эти атрибуты идентичны для NT 4.0 и Windows 2000.
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Таблица Д. 1. Атрибуты полномочий доступа к системному реестру
Атрибуты
Сокращенное
Описание
полномочий
название
Query Value 
 (Q)
Разрешает чтение значения ключа. Если у вас
нет этого полномочия, ключ будет выведен на экран серым цветом и прочитать его значение или его подключей будет невозможно даже при наличии полномочий Enumerate Subkeys
Set Value
(S)
Разрешает присваивать и изменять значение
ключа, но не создавать или удалять ключи
Create Subkey
(С )
Разрешает создавать новый подключ выбран-
ного ключа
Enumerate
(Е)
Разрешает генерировать список всех подклю-
Subkeys
чей выбранного ключа. Чтобы просмотреть
эти подключи, необходимо иметь полномо​чия Query Value
Notify
(N)
Разрешает контролировать сообщения о со-
бытиях ключа. Это значит, что в случае из​менений ключа пользователь автоматически получал сообщение об этом
Create Link
 (L)
Позволяет создавать символическую связь
между ключами
Delete Key 
(D)
Позволяет удалить выбранный ключ. Нельзя
удалить ключ системного реестра без полно​мочия Delete Key на все подключи, которые он может содержать. Эти подключи должны быть удалены прежде родительского ключа
Write DAC 
(W)
Разрешает изменять Access Control List (ACL)
для данного .ключа. (DAC означает discretionary access control—дискретное управление доступом)
Write Owner
(О)
Позволяет установить право собственности
на ключ. Владельцу ключа предоставляются неотъемлемые полномочия на модификацию Access Control List (полномочия Write DAC)
Read Control . (R)
Позволяет просматривать данные о защите,
соответствующие этому ключу
Как и для файловой системы, для системного реестра существуют наборы полномочий. Эти наборы представляют собой стандартную группу атрибутов системы защиты, сгруппированных так, чтобы обеспечить определенный уровень полномочий. Но в отличие от файловой системы, где есть целый список таких наборов, в системном реестре их только два (табл. Д.2).
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Таблица Д. 2. Стандартные наборы полномочий для системного реестра
Набор
Набор
Описание
полномочий
атрибутов
Read
(QENR)
 Разрешает простейший доступ для чтения
ключей и значений, в том числе просмотр существующих полномочий доступа
Full Control 
(All)
Обеспечивает полный контроль над подклю-чами и их значениями
К сожалению, набора полномочий, предоставляющего только право изменения данных реестра, не существует. Есть только два варианта — чтение и полный контроль. Если нужно предоставить пользователю или группе любые права, отличные от Read, необходимо устанавливать инди​видуальные полномочия.
Никогда не предоставляйте без крайней необходимости неадминист​ративной группе полный контроль над любым ключом системного реест​ра (за исключением ключа группы HKEY_CURRENT_USER), Очень часто права Read вполне достаточно.
Примечание автора

Для примера в главе 19 описана установка на сервер терминальных служб Office 2000; одним из требований является предоставление пользо​вателям возможности записи данных в ключ HKEY_CLASSES_ROQT\CLSID. Но право Full Control им не присвоено. Вместо этого им назначены индиви​дуальные права Query Value, Set Value u Create Subkey.
Разрешения и запреты Windows 2000
Как и для файловой системы, для системного реестра Windows. 2000 пре​дусмотрена возможность явно разрешать или запрещать атрибуты или набо​ры полномочий. Преимущество по сравнению с системой защиты систем​ного реестра Windows NT здесь заключается в гарантии того, что пользова​тель или группа не получат доступ к определенным привилегиям, даже если они принадлежат к другим группам, имеющим такой доступ. Запрет доступа будет подавлять любые другие атрибуты. На рис. Д.4 демонстрируется применение запрета полномочий. В этом примере группе Power Users явно за​прещен доступ к созданию связей, настройке параметров системы защиты и установке прав владения объектом системного реестра. У любого члена груп​пы Power .Users, даже если он, кроме того, входит в группу с полномочиями Full Control, не будет возможности выполнить запрещенные действия.
Наследование полномочий Windows 2000
Другой особенностью, перенесенной из файловой системы в сис​темный реестр, является способность объекта (в данном случае ключа системного реестра) автоматически наследовать изменения полномочий
Приложение Д. Основные принципы зашиты системного реестра 
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доступа родительского ключа. Kaк и в файловой системе, здесь полно​мочия часто выделены серым цветом как не подлежащие редактирова​нию (рис. Д.5).
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Рис. Д.4. Запрещение полномо-
Рис. Д. 5. Унаследованное пол-
чий
номочия
Обратите внимание, что переключатель Allow Inheritable Permissions from Parent to Propagate to This Object тоже выделен. Это означает, что полномочия унаследованы от родительского объекта и здесь редактированию не подлежат. Для того чтобы изменить поведение полномочий, нужно переключить соот​ветствующее значение на противоположное (Allow — разрешить или Deny — запретить). Кроме унаследованных, также можно предоставить дополнитель​ные привилегии. Но изменить унаследованные полномочия, пока выделен переключатель наследования, невозможно. Если его отключить, появится диалоговое окно, показанное на рис. Д.6. Здесь можно выбрать способ на​стройки защиты объекта после того, как наследственная связь с родитель​ским объектом будет разорвана. Можно создать копию наследуемых полно​мочий с последующим редактированием или удалить все наследуемые пол​номочия, сохранив только явно определенные для этого объекта. Как прави​ло, это приводит к очистке аутентификационного списка, если только до​полнительные полномочия не были добавлены явно.
На рис. Д. 7 показан простой пример действия наследуемых полномо​чий. Вверху изображен родительский ключ Software с двумя подключа-ми — citrix и Microsoft — и подключами этих подключей. Папки, пока​занные серым цветом, соответствуют унаследованным полномочиям, по​этому пока что все подключи будут иметь такие полномочия:
Administrators
Full Control
Users
Read
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Рис. Д.6. Запрет на распространение наследуемых полномочий
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Рис. Д. 7. Пример наследования полномочий ключами системного реестра Приложение Д. Основные принципы защиты системного реестра   775
Внизу показан ключ Citrix, где наследственные связи разорваны, и полномочия группы Users отменены. Теперь изменения полномочий в ключе Software будут автоматически распространяться только на подклю​чи ветвей Microsoft и RDP, но не на ветвь Citrix. В связи с этим интересно отметить, что режим наследования для подключа ICA не изменится даже при отмене наследования для ключа Citrix. Таким образом, если удалить группу Users из списка Citrix DAC, полномочия также будут отражены в подключе ICA.
Предупреждение

После отмены режима Allow Inheritable Permissions... его можно вернуть в прежнее состояние, но это не означает автоматическое возобновление наследования полномочий родительского ключа. Чтобы возобновить на​следование, выберите в родительском ключе режим Advanced и по​ставьте переключатель в режим Reset Permissions on All Child Objects and Enable Propagation of Inheritable Permissions. При этом будут удале​ны все явно определенные полномочия, которые вы или кто-то другой могли присвоить тем или иным подключим. Кроме того, для этих ключей автоматически включится режим Allow Inheritable Permissions.
Вычисление полномочий
Как и полномочия файловой системы, полномочия системного реест​ра вычисляются путем объединения атрибутов полномочий. Помните, что режим Deny (запретить), установленный для набора любых атрибу​тов, автоматически имеет приоритет над режимом Allow (разрешить).
Подробнее об этом читайте в Приложении В.
Файлы ульев системного реестра
Ульи системного реестра помешаются в наборе файлов, расположен​ных в папке %systemroot%\System32\Config. В табл. Д.З представлен список ульев системного реестра и соответствующих файлов. Всем указанным ульям соответствуют одноименные файлы с расширением LOG. Каждый файл, по существу, является резервной копией соответствующего улья системного реестра и служит для восстановления системного реестра в случае системного сбоя во время записи.
Таблица Д.З. Файлы ульев системного реестра
Улей системного реестра
Имя файла улья
HKEY_LOCAL_MACHINE\SAM
SAM И SAM.LOG
HKEY_LOCAL_MACHINE\SECURITY
 SECURITY И SECURITY.LOG
HKEY_LOCAL_MACHINE\SOFTWARE
 SOFTWARE И SOFTWARE.LOG
776
Часть IV. Приложения

Окончание табл. Д.З
Улей системного реестра
Имя файла улья
HKEY_LOCAL_MACHINE\SYSTEM
 SYSTEM И SYSTEM.LOGHKEY USERS\DEFAULT
DEFAULT и DEFAULT.LOG
HKEY CURRENT USER
NTUSER.DAT. Этот файл отсутствует в папке Config, где находятся другие файлы, зато он есть везде, где хранится профиль пользователя. Подробнее о профилях пользователя см. в главе 17
REGEDT32 и REGEDIT
И в Windows 2000, и в Windows NT 4.0 есть две утилиты для работы с системным реестром — REGEDT32 и REGEDIT. Для выполнения повсе​дневных задач, связанных с реестром, может быть использована любая из них. Но бывают ситуации, когда одна из них имеет функциональные преимущества по сравнению с другой. Два основных различия между ними заключаются в следующем.
· REGEDT32.  Позволяет управлять структурой защиты реестра.  В REGEDIT отсутствуют защитные функции, поэтому если нужно выбрать полномочия ключа или настроить параметры аудита, ис​пользуйте REGEDT32.
· REGEDIT.   Одно   из   существенных   преимуществ   REGEDIT —возможность полнотекстового поиска ключей, значений и данных в отличие  от   REGEDT32,   где   возможен  только   поиск  ключей.
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Е
Полномочия доступа к системному реестру в Terminal Server
В этом приложении....
Windows NT 4.0 Terminal Server Edition
В этом разделе описаны изменения, которые я рекомендую внести в систему зашиты системного реестра для TSE 4.0.
Windows 2000 Terminal Services
В отличие от TSE 4.0, системный реестр сервера терминальных служб Windows 2000 защищен намного лучше, если сервер настро​ен для совместимости приложений с Windows, 2000.
Предупреждение

Несмотря на то что изменения, внесенные мною в систему защиты рее​стра, дали хорошие результаты, нет гарантии, что эти изменения бу​дут работать при любых обстоятельствах. При каждом редактирова​нии системного реестра необходимо соблюдать осторожность и быть уверенным в наличии резервной копии реестра и аварийной системной дискеты со свежими данными. Некорректные изменения системного рее​стра могут привести систему в нерабочее состояние.
Windows NT 4.0 Terminal Server Edition
IP главе 8 уже говорилось о том, как важна защита системного реестра, а также о некоторых недостатках типовой конфигурации TSE 4.0, где группе Everyone предоставляется право полного доступа ко многим частям реестра.
Примечание автора

Компания Microsoft выпустила бюллетень (#MS00-008), посвященный описанию недостаточно защищенных разделов системного реестра, ис​пользуя которые можно получить необоснованно большие полномочия доступа к серверу. В бюллетене описана простая утилита, обновляющая полномочия в потенциально работающих областях. Даже если примене-
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ние системы защиты системного реестра на сервере терминальных служб не предусматривается, рекомендую воспользоваться этим пат-чем. Это касается только TSE 4.0, но не TS 2000. За более полной ин​формацией обращайтесь по адресу
bttp://www.microsoft.com/technet/security/bulletin/fg00-008.asp
В этом разделе описаны рекомендуемые мной изменения в системном реестре и даже советы по их применению. Как и рекомендации по сис​теме защиты, описанные в предыдущих Приложениях, их следует рас​сматривать как отправную точку для разработки собственной усовершен​ствованной конфигурации системы защиты в среде. Изменения в систе​ме защиты могут быть необходимы для того, чтобы удовлетворить требо​вания приложения. Подробнее об изменениях в системе защиты для приложений см. в главе 19.
Совет

Основные параметры защиты реестра следует настроить до установки приложений.
Хотя требования к защите системного реестра проще требований файловой системы, процедура настройки системы защиты реестра суще​ственно сложнее. Проблема состоит в наличии у приложений оснований для записи в системный реестр. К счастью, все больше приложений при​держиваются стандартного принципа, когда информация о компьютере заносится в ключ HKEY_LOCAL_MACHINE, а информация о пользователе — в его персональный профиль (HKEY_CURRENT_USER)-
Чтобы удовлетворить эти специальные требования к защите, большая часть системы защиты реестра должна быть управляема по принципу "ключ за ключом" (key-by-key). В табл. Е.1 приведены наиболее типичные измене​ния в системе защиты реестра. Как уже упоминалось в главе 8, изменения системы защиты сосредоточены в ключах ветви HKEY_LOCAL_MACHINE\Software. Другие корневые ключи (HARDWARE, SAM, SYSTEM) настраиваются при установке Terminal Server, и пользователям, которые не являются администраторами, предоставляется доступ к ним, разрешающий только чтение (Read). Ключи HKEY_USERS управляются профилем пользователя.
Примечание автора

Из-за ограничений последней имеющейся версии утилиты REGIHI в сцена​рий обновления системы защиты нельзя вписать локальную группу Users. В случае применения REGINI необходимо установить в системе защиты группу Everyone: Вот почему в полномочиях, описанных в табл. Е. 1, есть ссылки на группу Everyone. При обновлении системы защиты вручную или с использованием другой утилиты, поддерживающей группы Users, можно заменить Everyone на Users.
Хотя в этом примере используется REGINI, это, безусловно, не единст​венное средство для выполнения этой задачи. Есть также коммерческие
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и условно-бесплатные утилиты для управления и администрирования  системного реестра, например MultiReg от Aelita (http://mw.aelita.cim). Но какими бы утилитами вы ни пользовались, все равно будьте осто​рожны и обязательно протестируйте сценарий перед запуском его на сервере, независимо от специализации последнего.
Таблица Е. 1. Рекомендуемые изменения в системе защиты реестра для ключа SOFTWARE
Ключ ветви 
Рекомендуемые
Примечания
SOFTWARE
ПОЛНОМОЧИЯ
\
Full Control:
Эти полномочия не подлежат реплицикации
Administrators,
System
Read:
Everyone
\Citrix
Full Control:
Этот ключ содержит информацию о конфи-
Administrators
гурации MetaFrame. Пользователям доступ к
нему не нужен. Полномочия должны быть
System
реплицированы в подключи
\Classes
Full Control:
Этот ключ содержит всю информацию о
Administrators
взаимосвязи файлов, а также об установленных классах (таких как ActiveX). По умолча
System
нию пользователи не могут редактировать
Read:
этот ключ с помощью утилит для работы с
Everyone
системным реестром, но могут обновлять па-
раметры другими средствами, например функциями меню Options в NT Explorer. Это — результат полномочий, предоставлен​ных группе INTERACTIVE. Советую запретить этой группе доступ и реплицировать измене​ния для всех подключей ,
\Description 
Full Control:
Пользователям не нужен доступ к этому Administrators 
 ключу. Реплицировать во все подключи
System
\Microsoft
 Full Control:
Эти изменения затрагивают ключ Microsoft и

Administrators
все его подключи, кроме NetDDE, который по умолчанию не предоставляет доступ группе 

System
Everyone
Read:
Everyone
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Окончание табл. Е. 1.
Ключ ветви
Рекомендуемые
Примечания
SOFTWARE
полномочия
\ODBC
Full Control:
Распространить полномочия на подключи
Administrators,
System
Read:
Everyone
\Policies
Full Control:
Эти полномочия установлены правильно и 
Administrators,
в изменениях не нуждаются
System
Read:
Everyone
\Program
Full Control:
Groups
Administrators,

System
Read:
Everyone

\Secure
Full Control:
Administrators,
System
Read:
Everyone

\Windows3.1
Full Control:
Распространить полномочия на подключи
Migration
Administrators,

Status
System
Read:

Everyone
При установке дополнительных приложений или утилит администри​рования следует проверить наличие ключей ветви Software, которые должны быть добавлены во время инсталляции, и убедиться, что им при​своен соответствующий статус защиты. Подробнее о контроле изменений реестра см. в главе 19.
Есть два основных варианта обновления системы защиты реестра. Первый — это обновить статус защиты соответствующих ключей вруч​ную. Этот способ может показаться несколько утомительным, но значи​тельная часть изменений распространяется на все вложенные ключи, что
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позволяет ускорить процесс. Если посмотреть на ветви ключа SOFTWARE сразу после инсталляции, то станет ясно, что обновления требуют 10-45 из них. По большей же части им присвоены правильные полномочия, которые распространяются на все вложенные ключи. Когда мне приходилось вносить изменения в систему зашиты, они не препятствовали пользователям регистрироваться в системе Terminal Server, хотя на этапе установки приложений требовали некоторого обновления, чтобы предос​тавить пользователям возможность запускать свои приложения.
Примечание автора

При попытке вручную обновить полномочия ключа HKLM\SOFTWARE\Microsoft\ Windows NT и распространить их на вложенные ключи может появиться со​общение об ошибке (рис. Е.1). Но даже в этом случае, если вы выберете один из подключей этого ключа, то увидите, что полномочия доступа обновлены, как положено.
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Рис. E. 1. Ошибка при обновлении вручную полномочий на все подключи ключа Windows NT
Второй вариант — обновление ключа системного реестра с помощью утилиты REGINI и написание сценария для изменения необходимых пол​номочий. Следующий сценарий является примером файла, который об​рабатывается утилитой REGINI для обновления полномочий на ключ Citrix . Цифрами в квадратных скобках обозначены полномочия, которые должны быть установлены:
1
Administrators, Full Control
17
SYSTEM, Full Control
8
Everyone (World), Read
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Полный список доступных полномочий есть в файле REGINI.DOC, cor провождающем утилиту.
HKBY LOCAL MACHINE\Software [17 1 8] Citrix [1 17]
APPCFG [1 17] CdmWorkStation [1 17]
CurrentVersion [1 17] Client Management [1 17]
ICA Client Update [1 17]

CurrentUpdates [1,17}
ICA Client [1 17] 4.0 [1 17]
WFCMGR32 [1 17) PASS THROUGH [1 17]
Install [1 17]
Software [1 17]
Citrix [1 17] MSLicensing [1 17] 

Store (1 17]
К сожалению, большинство системных реестров требует уникальной на​стройки, а средств, позволяющих указать утилите REGINI распространить из​менения полномочий на все вложенные ключи, пока нет. Для создания сце​нария обновления полномочий ключа SOFTWARE нужно сделать следующее.
1.
Получить дамп текущего оглавления SOFTWARE с помощью утилиты REGDMP. Выходные, данные содержат список всех ключей и их значений и занимают около 2 Мбайт. Следующей командой информация вы​гружается в файл SOFTWARE.TXT:
regdmp HKEY_LOCAL_MACHINE\Software > Software.txt
2.
Получив такой файл, следует обновить его так, чтобы необходимая ин​формация о полномочиях была помещена в квадратные скобки. Если де​лать это вручную, то это займет много времени — часа 2—3. Ниже приво​дится пример содержимого ключа ODBC, описанного в выходном файле.
ОDВС [17 1 8]
ODBC.IHI [17 18]
Hydra License [17 1 8]
Driver = X:\WTSRV\System32\odbcjt32.dll
DBQ = X:\WTSRV\System32\lserver\Hydra.mdb

DriverId = REG_DWORD 0x00000019

SafeTransactions = REG DWORD 0x00000000 

UID = sa

Engines [17 1 8]
Jet [17 1 8]
ImplicitCommitSync = Yes

Threads = REG_DWORD 0x00000003

UserCommitSync = Yes
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ODBC Data Sources [17 1 8]
Hydra License = Microsoft Access Driver (*.mdb) ODBCINST.INI [17 1 8J
Microsoft Access Driver (*.mdb) [17 1 8]
UsageCount = REG DWORD 0x00000001
Driver = X:\WTSRV\System32\odbcjt32.dll
Setup = X:\WTSRV\System32\odbcjt32.dll
Name = Microsoft Access Driver (*.mdb)
APILevel = 1
ConnectFunctions = YYN
DriverODBCVer = 02.50
FileOsage = 2
FileExtns = *.mdb
SQLLevel = 0 

ODBC Drivers [17 1 8]
Microsoft Access Driver (*.mdb) = Installed
К сожалению, эту проблему усложняют еще два момента.
· Во-первых, если утилита REGINI обнаруживает полномочие, ко​торое не может отнести ни к одному из известных ей типов, информация о полномочиях, заключенная в квадратные скоб​ки, вообще не выводится. Это означает, что ключ указывает на информацию о не существовавших ранее полномочиях.  Это существенно затрудняет поиск и замещение при обновлении информации о полномочиях.
· Во-вторых, полномочия не присваиваются параметрам ключей; таким образом, все соединения, содержащие знак равенства (=), на практике могут игнорироваться.
3.
Чтобы упростить создание сценария для обновления системы защиты реестра с использованием утилиты REGINI, я создал простой сценарий KixTart с именем ConfigRegFile.kix, который анализирует выходную ин​формацию REGDMP, удаляет оттуда входные значения и присваивает стан​дартные полномочия доступа [17 1 8] всем ключам ветви SOFTWARE сис​темного   реестра.   Этот   сценарий   обращается   к   входному   файлу SOFTWARE.ТХТ и создает выходной файл SOFTWARE_SEC_UPDATE.TXT. Его следует запускать из того же каталога, где находится выходной файл, создаваемый утилитой REGDMP и называемый SOFTWARE. TXT, следующей командой:
kix32 ConfigRegFile.kix
Сгенерированный файл может быть использован утилитой REGINI с помощью команды
REGINI software_sec_update.txt.
4.
При желании можно модифицировать систему защиты специальных ключей прямо в файле SOFTWARE_SECJJPDATE.TXT непосредственно пе​ред запуском REGINI. Например, можно убрать доступ Users Read для ключа Citrix.
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Подробнее о KixTart см. в главе 19.
Ниже-приведен текст сценария ConfigRegFile.kix . Его также можно загрузить c Web-страницы, расположенной по адресу
http://www.newriders.com/1578702399
Этот сценарий воспринимает выходной файл утилиты REGDMP
как входящей, удаляет оттуда все входные значения
(содержащие знак '='), в том числе и те, которые
распространяются на вложенные ключи с помощью признака
продолжения '/'. В то же время всем нужным кличам
системного реестра присваиваются стандартные
полномочия [17 1 8] и записываются в выходной файл
'software_sec_update.txt'. Этот файл может
использоваться как входной для утилиты REGINI при
обновлении системы защиты реестра. Присваиваемые полномочия:

Administrators = Full

Control System = Full Control 

Everyone = Read
Автор: Тoдд Мазерс, Copyright (c) 2000
Этот сценарий можно изменять в использовать по вашему усмотрению для среды Terminal Server. Предложения и замечания присылайте по адресу TSEBook@NoisyRiver.com
BREAK ON $Continued = 0
; открываем входной файл для чтения
if Ореn(5, "software.txt", 2.) = 0
; теперь открываем выходной файл
if Open(6, "software_sec_update.txt", 5) = О
"Processing the output, file. Please wait"

$x - Readllne<5)

while @ERROR = 0
; обрабатываем строку;
;если встретится знак ’=’, игнорировать его 

; и все, что стоит после него 

if (InStr($x, "=")=0)
;теперь проверим наличие знака '['
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$у = InStr($x, "[")

if $у >0
; заменим существующую систему защиты
; требуемыми полномочиями
$х = SubStr($x, 1, $у-1) + "[17 1 8)"
else
; параметры защиты не установлены,
; просто добавим их
$х = $х + " [17 1 8)"
endif
; запишем их в выходной файл
$z = WriteLine(6, $х + Chr(13) + Chr(lO))
if $z <>o
"The write operation failed." ? exit
endif

else
; игнорируем любые продолжения строк
while (SubStr('$x', Len($x), 1) - "\")
;это значит, что следующая строка 
; является продолжением предыдущей 

;и ее можно пропустить 

$х = ReadLine(5) 

loop 

endif
$х = ReadLine(S) 

loop 

endif 

endif
Windows 2000 Terminal Services
При установке Terminal Services на сервер Windows 2000 нужно вы​брать способ установки полномочий доступа для совместимости при​ложений.
• Полномочия, совместимые с Windows 2000 Users. В этом режиме пользователю предоставляется более ограниченный доступ к фай​ловой системе и системному реестру; он требует больших усилий для обеспечения нормальной работы приложений в среде. Я всегда рекомендую выбирать этот режим и затем регулировать полномо​чия в соответствии с требованиями, Необходимыми для нормальной работы программ.
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· 
Полномочия, совместимые с Terminal Server 4.0 Users. В этом режиме пользователям предоставляется полный контроль "над многими бло​ками системного реестра и файловой системы для запуска большин​ства приложений. Я не рекомендую использовать этот режим.
Если все-таки выбрать режим совместимости с TSE 4.0, параметры можно изменить с помощью программы Terminal Services Configura​tion из раздела Administrative Tools меню Start. Щелкните на папке Server Settings и затем дважды — на переключателе Permission Compatibility (рис. Е.2).
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Рис. Е.2. Диалоговое окно Permission Compatibility
К счастью, системный реестр сервера терминальных служб защищен лучше, чем принятая по умолчанию конфигурация системного реестра для сервера TSE 4.0, поскольку к серверу применяются полномочия пользова​телей для Windows 2000. Заслуживает внимания вопрос предоставления полномочий группе power Users . Этой группе предоставляется право запус​ка определенных приложений. Вместо того чтобы включать пользователей в эту группу, я рекомендую для обеспечения доступа пользователя к тому или иному приложению изменить требуемый файл или полномочия досту​па к системному реестру. Группа power Users предоставляет обычным поль​зователям слишком широкий доступ к серверу терминальных служб. К сча​стью, после полной установки Windows 2000 и Terminal Services по умолча​нию пользователи не включаются в группу power Users .
Поскольку Пользователи не включаются в группу Power Users , полно​мочия доступа к системному реестру Windows 2000 в комбинации с до​полнительными ограничениями групповой политики, такими как огра​ничения доступа к средствам редактирования системного реестра, долж​ны обеспечить хорошую защиту реестра. Подробнее о групповых полити​ках см. в главе 16.
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Совет

При установке прав пользователя я применяю такой прием. Он заключается в том, что член локальной группы Power Users не будет иметь достаточных полномочий, чтобы локально зарегистрироваться на сервере терминальных служб или получить доступ к компьютеру по сети.
Правами пользователя можно также управлять с помощью утилиты Local Security Settings на сервере терминальных служб или через домен, используя политики групп. Один из вариантов настройки с помощью Local Security Settings показан на рис. Е.З. О базовой конфигурации систе​мы защиты сервера терминальных служб см. в главе 12.
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Рис. Е.З. Настройка прав пользователя: запрет доступа группы Power Users к серверу терминальных служб
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